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Черевко Євген Володимирович
Національний університет «Одеська юридична академія»,

доцент кафедри кібербезпеки, кандидат фізико-математичних наук, доцент

ЧИСЕЛЬНЕ РОЗВ’ЯЗУВАННЯ РІВНЯННЯ СТРУНИ ЗАСОБАМИ  
БІБЛІОТЕК PYTHON

У сучасному світі, де цифрові технології стали невід’ємною частиною повсяк-
денного життя, кіберзахист перестав бути виключно компетенцією ІТ-спеціаліс-
тів–тепер він є важливим елементом безпеки кожного громадянина, суспільства 
та держави загалом.

Спроможність ефективно протидіяти кібератакам, забезпечувати захист 
критичної інфраструктури, персональних даних та інформаційного середови-
ща–це запорука стабільності та збереження суверенітету країни. Тому кібер-
безпека розглядається як один із ключових аспектів обороноздатності України, 
що потребує не лише технологічних рішень, а й поглибленого розуміння загроз, 
налагодженої міжвідомчої взаємодії та високого рівня цифрової грамотності на-
селення, високоякісної підготовки, зокрема.

Рівняння струни є важливим математичним об’єктом, що описує поведінку 
струни в просторі. Це рівняння має широке застосування в фізиці, інженерії та 
комп’ютерних науках. У сучасному світі, де кібербезпека стає все більш актуаль-
ною, чисельне розв’язання рівняння струни може допомогти в моделюванні та 
аналізі вразливостей у системах безпеки. Важливість цього дослідження полягає 
в тому, що воно дозволяє зрозуміти, як фізичні моделі можуть бути використані 
для вирішення практичних проблем у кіберпросторі.

Рівняння струни описує поширення коливань у гнучкому середовищі. У 
кібербезпеці воно може моделювати поведінку сигналів у каналах передачі 
даних.

Моделювання вібраційних процесів у цифрових каналах дозволяє виявля-
ти аномалії та потенційні загрози, пов’язані з фізичними впливами або атаками 
типу TEMPEST. Як правило використовують наступні бібліотеки мови Python 
для чисельного розв’язання:

NumPy: Бібліотека для роботи із математичними функціями, багатовимірни-
ми масивами та матрицями, що забезпечує високу продуктивність при виконан-
ні чисельних обчислень.

SciPy: бібліотека, що містить чисельні алгоритми та функції для інтеграції, 
оптимізації та розв’язання диференціальних рівнянь.

Matplotlib: Бібліотека для візуалізації даних, яка дозволяє створювати гра-
фіки та діаграми для аналізу результатів моделювання.Приклад використання 
цих бібліотек може включати розв’язання рівняння струни та візуалізацію його 
поведінки в часі.

Чисельне моделювання може бути використане для аналізу вразливостей у 
системах безпеки. Наприклад, моделювання поведінки струни може допомогти 
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в розумінні того, як атаки можуть вплинути на структуру даних або мережеві 
протоколи. Це може включати:

Аналіз стійкості систем до атак, які можуть викликати «коливання» в даних.
Моделювання сценаріїв, де зловмисники намагаються експлуатувати вразли-

вості в системах. Ці дослідження можуть допомогти в розробці нових стратегій 
захисту та виявлення загроз.

Гнучкість середовища у поєднанні із сучасним запасом бібліотек функцій 
дозволяє ефективно реалізувати алгоритми та що дуже наочно представляти 
отримані результати у вигляді таблиць та графіків, діаграм тощо.

Для демонстрації потужності Python як інструмента обчислювальної мате-
матики в навчанні студентів, майбутніх фахівців з кібербезпеки – розв’яжемо 
мішану задачу для рівняння струни:

Алгоритм розв’язування в даному випадку – відомий метод сіток, і представ-
лений тут програмою, що наведена нижче

import numpy as np
import pandas as pd
import matplotlib.pyplot as plt
from mpl_toolkits.mplot3d import Axes3D
# Початкові умови
def beg(x):
pi = 3.142
return x * (pi – x)
# Параметри
pi = 3.142
h = pi / 18
k = h
N = 19 # по x
T = 60 # по t
u = np.zeros((N, T))
# Ініціалізація
for i in range(N):
u[i][0] = beg(i * h)
u[i][1] = u[i][0] – k * k
# Крайові умови
for j in range(T):
u[0][j] = 0
u[N – 1][j] = 0
# Основний розрахунок
for j in range(1, T – 1):
for i in range(1, N – 1):
u[i][j + 1] = u[i + 1][j] + u[i – 1][j] – u[i][j – 1]
# Побудова таблиці
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df = pd.DataFrame(u.T, columns=[f”x={i}” for i in range(N)])
df.index = [f”t={j}” for j in range(T)]
print(df.round(3))
# Побудова графіку
X = np.linspace(0, pi, N)
T_vals = np.arange(T)
X_grid, T_grid = np.meshgrid(X, T_vals)
fig = plt.figure(figsize=(10, 6))
ax = fig.add_subplot(111, projection=‘3d’)
surf = ax.plot_surface(X_grid, T_grid, u.T, cmap=‘viridis’)
ax.set_title(“Рівняння струни”)
ax.set_xlabel(“x”)
ax.set_ylabel(“t”)
ax.set_zlabel(“u(x,t)”)
plt.tight_layout()
plt.show()

Результати розрахунків оформимо у вигляді тривимірного графіку (Рису-
нок. 1)

Рисунок 1. Рівняння струни

Чисельне моделювання рівняння струни за допомогою Python є ефективним 
інструментом як для освітніх цілей, так і для прикладного використання в кі-
бербезпеці. Застосування математичного апарату дозволяє глибше аналізувати 
поведінку інформаційних систем у нестабільних умовах.
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Мова Phyton дозволяє вивести на друк як результати обчислення, так і гра-
фічно продемонструвати отриманий результат. На діаграмі ми бачимо, як стру-
на, виведена із стану рівноваги початковою умовою , коливаючись, утворює 
«хвильову поверхню». Наведений приклад свідчить, що мова Python з її бібліо-
теками є неоцінимим інструментом як для практичної діяльності, так і навчання 
студентів.

Список використаних джерел:
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КОМПАРАТИВНИЙ АНАЛІЗ МЕТОДІВ ВПРОВАДЖЕННЯ ЦВЗ  
В АУДІОФАЙЛИ

У сучасну цифрову епоху обмін і зберігання аудіоінформації стали надзви-
чайно поширеними, що підвищує актуальність питань захисту авторських прав, 
достовірності та цілісності аудіоданих. Одним із ефективних інструментів забез-
печення інформаційної безпеки є цифрові водяні знаки (ЦВЗ), які дозволяють 
вбудовувати додаткову інформацію без помітного впливу на якість звуку. Мето-
ди впровадження ЦВЗ в аудіофайли активно досліджуються [1] та вдосконалю-
ються, враховуючи різні вимоги до стійкості, невидимості та обсягів вбудованих 
даних. У цих тезах розглядаються сучасні підходи до вбудовування цифрових 
водяних знаків в аудіофайли, їх переваги, недоліки та перспективи використан-
ня в різних сферах. Розглянемо відомі сьогодні і використовувані для цього ос-
новні методи впровадження ЦВЗ в аудіофайли.

Модифікація амплітудної характеристики (Amplitude Modulation). Полягає в 
зміні амплітуди звукових сигналів у непомітний для слухача спосіб для вбудо-
вування інформації. Цей метод є одним із найпростіших способів впроваджен-
ня цифрових водяних знаків в аудіосигнал. Його суть полягає в незначній зміні 


