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Abstract: The thesis outlines a model for using AI and forensic software in digital 
examinations: automated search is preliminary, while the expert conclusion is made after 
verification. 

Key words: AI, digital evidence, cybercrime, forensic software. 

Постановка проблеми. Сучасна криміналістика та судова експертиза 
працюють у середовищі, де значна частина злочинної активності має цифровий 
вимір. Навіть коли подія відбувається у фізичному просторі, її підготовка, 
координація, фінансування або приховування можуть залишати цифрові сліди: 
листування, журнали доступу, платіжні операції, геолокаційні дані, медіафайли, 
хмарну синхронізацію, телеметрію БПЛА, блокчейн–транзакції, серверні логи та 
інші технічні артефакти. 

Актуальність теми. Кіберзлочинність уже не зводиться до 
несанкціонованого доступу до компʼютерної системи. Вона формує ширшу 
цифрову злочинну екосистему, у якій поєднуються фішинг, онлайн–шахрайство, 
атаки програм–вимагачів (ransomware), ботоферми, нелегальні цифрові сервіси, 
криптовалютні перекази, синтетичний deepfake–контент, автоматизовані акаунти, 
хмарні ресурси та засоби приховування мережевої активності. Звіти Europol 
фіксують посилення таких загроз через шифрування, проксі–інфраструктури та 
інструменти штучного інтелекту [5]. 

Нормативно–методична основа. Цифрові матеріали у кримінальному 
провадженні можуть набувати значення документів, речових доказів, додатків до 
протоколів, обʼєктів експертизи або інших матеріалів, що містять відомості про 
обставини події. КПК України відносить до документів, зокрема, інші носії 
інформації, у тому числі компʼютерні дані [1]. Закон України «Про судову 
експертизу» визначає експертизу як дослідження на основі спеціальних знань [2], 
а Інструкція № 53/5 передбачає застосування експертами методів, методик, 
стандартів, довідкової літератури та програмних продуктів [3]. Отже, програмний 
засіб або ШІ–модуль не замінює експерта, а є інструментом реалізації спеціальних 
знань. 

Мета. Визначення місця штучного інтелекту та спеціалізованих цифрових 
інструментів у системі експертного забезпечення розслідування кіберзлочинів і 
цифрових правопорушень, а також формування моделі, за якої автоматизований 
пошук, класифікація та групування даних не підміняють висновок судового 
експерта, а лише створюють контрольований аналітичний шар для подальшої 
перевірки. 

Цифровий доказ як частина екосистеми. У практичному експертному 
розумінні цифровий доказ – це не тільки файл, повідомлення або фотографія. Це 
може бути координата, часова мітка, запис у базі даних, транзакція, технічний стан 
пристрою, журнал підключення, мережевий запит, метадані зображення, запис 
камери, телеметрія БПЛА або лог хмарної синхронізації. Тому цифрову 
експертизу доцільно розглядати як роботу з екосистемою, а не з одиничним 
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файлом. Експерт має встановити джерело даних, спосіб їх отримання, цілісність, 
можливість повторення процедури, часові й технічні обмеження, а також звʼязок 
цифрового обʼєкта з іншими даними. 

Інструментальна основа дослідження. Спеціалізоване forensic–ПЗ 
забезпечує доступ до цифрових даних, криміналістичне копіювання, хешування, 
індексацію, декодування, фільтрацію, пошук, побудову часових ліній, аналіз логів, 
файлових систем, баз даних, мобільних пристроїв, хмарних джерел і формування 
технічних звітів. Будь–яке використання цифрових інструментів має бути описане 
так, щоб інший експерт міг перевірити вихідні дані, параметри обробки та логіку 
отриманого результату [3]. 

ШІ як допоміжний аналітичний шар. ШІ у цифровій експертизі доцільно 
розглядати як допоміжний аналітичний шар над первинними даними і 
спеціалізованим forensic–ПЗ. Його функціями можуть бути попередній пошук, 
OCR–розпізнавання тексту, speech–to–text, класифікація зображень, пошук 
схожих обʼєктів, групування повідомлень, виявлення аномалій, побудова графів 
звʼязків і формування робочих гіпотез. Якщо система позначила обʼєкт як 
релевантний або вказала на аномалію, це є лише сигналом для експертної 
перевірки. 

Український інституційний контекст. Значення цієї проблематики 
підтверджується проведенням 29 серпня 2025 року в Одесі міждисциплінарної 
науково–практичної конференції «Цифрова ера розвитку судової експертизи», 
організованої Одеським науково–дослідним інститутом судових експертиз 
Міністерства юстиції України. У межах заходу було акцентовано на цифровій 
трансформації судово–експертної діяльності, впровадженні інноваційних 
технологій і ШІ, підвищенні обʼєктивності та достовірності результатів експертиз, 
а також на тому, що остаточний висновок має залишатися за людиною–експертом. 
Окремо заступник Міністра юстиції України А. Гайченко визначив стратегічне 
впровадження ШІ в судово–експертну діяльність як напрям, що потребує 
практичних кейсів, оцінки результатів і подальшого методичного розвитку [4]. 

Кіберпростір і віртуальні активи. Експертне забезпечення розслідування 
злочинів у кіберпросторі дедалі частіше охоплює серверну інфраструктуру, хмарні 
ресурси, доменні ідентифікатори, мережеві журнали, криптовалютні гаманці, 
біржові акаунти, блокчейн–транзакції, транзакційні графи та позаланцюгові (off–
chain) дані. FATF наголошує на ризик–орієнтованому підході до віртуальних 
активів і постачальників відповідних послуг [6]. Для експерта це означає, що 
блокчейн–адреса, транзакція або транзакційний граф не доводять особу власника 
без додаткових off–chain–даних і процесуального контексту. 

Воєнний і defense–контекст. В умовах воєнного стану коло цифрових 
обʼєктів розширюється за рахунок БПЛА, наземних роботизованих платформ, 
морських дронів, систем відеоспостереження, засобів радіоелектронної боротьби, 
OSINT–джерел, супутникових знімків, телеметрії та бойових журналів. 2U Tech 
Forum 2026 окремо виділяє інновації, народжені на полі бою, і вплив українського 
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бойового досвіду на еволюцію стандартів [7]. Для експертної практики це означає 
потребу не лише у впровадженні технологій, а й у здатності фіксувати, зберігати, 
досліджувати та пояснювати цифрові сліди їх використання у правосудді. 

Типові ризики. Найнебезпечнішим методичним ризиком є сприйняття ШІ 
або спеціалізованого ПЗ як «чарівної кнопки», що автоматично створює доказ. У 
судово–експертному дослідженні такої кнопки не існує. Є первинний цифровий 
обʼєкт, спосіб його отримання, процедура збереження, інструментальна обробка, 
аналітичне сортування, експертна перевірка і лише після цього – обґрунтований 
висновок. До основних ризиків належать хибна позитивна класифікація, 
неповнота індексації, непрозорість алгоритму, передача даних до 
неконтрольованих хмарних сервісів і автоматична атрибуція особи за одним 
цифровим слідом. 

Запропонована модель. Доцільною є контрольована людино–машинна 
модель: надходження обʼєкта і визначення меж доручення; збереження та 
криміналістичне копіювання; індексація і первинний аналіз; ШІ–попередня 
аналітика; експертна перевірка відібраних обʼєктів за первинними файлами, 
метаданими, логами, хешами, часовими зонами і контекстом; перехресна 
верифікація іншим модулем або іншим програмним засобом; hostile review як 
критична перевірка альтернативних пояснень; складання письмового висновку з 
чітким відокремленням факту, висновку і припущення. 

Висновки. ШІ та спеціалізовані цифрові інструменти є необхідною 
частиною сучасного експертного забезпечення розслідування кіберзлочинів і 
цифрових правопорушень. Вони дозволяють опрацьовувати великі масиви даних, 
виявляти потенційно релевантні обʼєкти, структурувати цифрові екосистеми та 
зменшувати ризик пропуску важливих артефактів. Водночас автоматизований 
результат не є самостійним експертним висновком. Його доказове значення 
виникає лише після перевірки за первинними цифровими обʼєктами, 
документування процедури, перехресної верифікації та методичної оцінки 
судовим експертом. 
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