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ШИФРУВАННЯ В БАЗАХ ДАНИХ SQL SERVER

Закон вимагає зашифрувати конфіденційну інформацію 
на рівні бази даних та операційної системи. Як і інші поши-
рені комерційні системи управління базами даних, SQL Server 
має безліч варіантів шифрування, зокрема на рівні комірки, 
бази даних та файлів та на рівні передачі через Windows.  
Ці параметри шифрування забезпечують інформаційну безпеку 
на рівні бази даних та операційної системи. Крім того, навіть 
якщо це впливає на інфраструктуру або базу даних SQL Server, 
вони зменшують можливість несанкціонованого розкриття 
конфіденційної інформації. Після опису моделі шифрування 
SQL Server ми представили функцію шифрування, реалізовану 
в SQL Server, та способи шифрування конфіденційної інформа-
ції, що зберігається в базі даних SQL Server.

З’являється все більше повідомлень про втрачений і несанк-
ціонований доступ до конфіденційних даних, а це означає, що 
безпека баз даних є дуже важливою проблемою для багатьох 
компаній. Організації, що містять конфіденційну інформацію в 
базі даних, повинні дотримуватися численних законів, вклю-
чаючи Gramma-Leach-Bleigh (GLBA), Директиву ЄС про захист 
даних (EUDPD), Закон про спадкування та підзвітність медич-
ного страхування (HIPAA), стандарт безпеки даних платіжних 
карток (PCI DSS) та Закон Сарбейнса-Окслі (SOX). Ці закони 
вимагають шифрування конфіденційної інформації на рівні 
бази даних та операційної системи.

Крім того, навіть якщо це впливає на інфраструктуру або 
базу даних SQL Server, вони зменшують можливість несанк-
ціонованого розкриття конфіденційної інформації. Після 
опису моделі шифрування SQL Server я представив функцію 
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шифрування, реалізовану в SQL Server, та способи шифру-
вання конфіденційної інформації, що зберігається в базі даних  
SQL Server.

Модель шифрування SQL Server
Модель шифрування SQL Server в основному забезпечує 

функції управління ключами шифрування, які відповідають 
стандарту ANSI X9.17. Стандарт визначає кілька рівнів ключів 
шифрування, ці рівні використовуються для шифрування 
інших ключів, а ці ключі використовуються для шифрування 
фактичних даних.

Головний ключ служби (SMK) є ключем верхнього рівня 
та родоначальником усіх ключів у SQL Server. SMK – це асиме-
тричний ключ, зашифрований за допомогою API захисту даних 
Windows (DPAPI). Після зашифрування об’єкта та прив’язки до 
облікового запису служби SQL Server SMK створюється авто-
матично. SMK використовується для шифрування головного 
ключа бази даних (DMK).

Другим рівнем ієрархії ключів шифрування є DMK. Він 
шифрує симетричні ключі, асиметричні ключі та сертифікати. 
У кожній базі даних є лише одна DMK.

Наступний рівень містить симетричні ключі, асиметричні 
ключі та сертифікати. Симетричний ключ є основним засо-
бом шифрування в базі даних. Корпорація Microsoft рекомен-
дує використовувати лише симетричні ключі для шифрування 
даних. Крім того, SQL Server 2008 та новіші версії мають серти-
фікати рівня сервера та ключі шифрування бази даних для 
прозорого шифрування даних.

Шифрування на рівні осередків
Починаючи з SQL Server 2005, можна шифрувати або 

розшифровувати дані на сервері. Можна зробити це різними 
способами. Наприклад, можна використовувати один із наве-
дених нижче методів для шифрування даних у базі даних:

•	 ця ж прохідна фраза використовується для дешифрування 
даних. Якщо збережені процедури та функції не зашифровані, 
до фрази очищення можна отримати доступ через метадані.
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•	 Сертифікат. Цей метод забезпечує надійний захист і 
високу швидкість. Сертифікати можуть бути пов’язані з корис-
тувачами; для підписання потрібно використовувати DMK.

•	 Симетричний ключ. Досить надійний, щоб задовольнити 
більшість вимог щодо захисту даних та забезпечити достатню 
продуктивність. Один ключ використовується для шифру-
вання та дешифрування даних.

•	 Асиметричний ключ. Оскільки для шифрування та 
дешифрування даних використовуються різні ключі, забезпе-
чується надійний захист. Однак це може негативно позначи-
тися на роботі. Експерти Microsoft не рекомендують викорис-
товувати його для шифрування великих значень. Асиметричні 
ключі можна підписати за допомогою DMK або створити за 
допомогою паролів.

SQL Server має вбудовані функції для шифрування та 
дешифрування на рівні комірки. SQL Server має два систем-
них подання, які можна використовувати для отримання мета-
даних про всі симетричні та асиметричні ключі, які існують в 
екземплярі SQL Server. Як випливає з назви, sys.symmetric_keys 
повертає метадані симетричного ключа, а sys.asymmetric_keys – 
метадані асиметричного ключа. Ще один корисний досвід – це 
sys.openkeys. Цей поданний каталог містить інформацію про 
ключі шифрування, відкриті в поточному сеансі.

Прозоре шифрування даних
SQL Server 2008 тепер може використовувати прозоре шифру-

вання для шифрування всієї бази даних. Використовуючи це 
шифрування, стає можливим захистити базу даних, не зміню-
ючи існуючу програму, структуру бази даних або процес. Це 
найкращий вибір для задоволення вимог нормативних актів 
та правил безпеки компанії, оскільки вся база даних зашифро-
вана на жорсткому диску.

Прозоре шифрування даних шифрує базу даних у режимі 
реального часу, оскільки введення здійснюється у файлі бази 
даних SQL Server (*.mdf) та файлі журналу транзакцій (*.ldf). 
Під час резервного копіювання бази даних записи також 
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шифруються в режимі реального часу, а потім створюється 
знімок. Дані шифруються перед записом на диск і дешифру-
ються перед вилученням. Цей процес є повністю прозорим для 
користувачів або програм, оскільки він працює на рівні обслу-
говування SQL Server.

За допомогою відповідного методу SQL Server використо-
вує ключ шифрування бази даних для шифрування бази даних. 
Цей асиметричний ключ зберігається в записі завантаження 
бази даних, тому він завжди доступний під час відновлення.

Ключ шифрування бази даних шифрується за допомогою 
сертифіката сервера, а сертифікат сервера шифрується за 
допомогою основної бази даних бази даних DMK. DMK основної 
бази даних використовує шифрування SMK. SMK – це асиме-
тричний ключ, зашифрований за допомогою Windows DPAPI. 
Під час першого зашифрування будь-якого об’єкта ключ SMK 
автоматично генерується та зв’язується з обліковим записом 
служби SQL Server.

Захист даних в SQL Server
Шифрування – це процес шифрування конфіденційних 

даних за допомогою ключа або пароля. Шифрування надійно 
захищає дані та зменшує можливість несанкціонованого розго-
лошення конфіденційної інформації, оскільки без належного 
ключа або пароля дані будуть зайвими. SQL Server має безліч 
режимів шифрування, включаючи рівень комірки, рівень бази 
даних, файли на базі Windows та шифрування рівня передачі. 
Шифрування SQL Server не може вирішити проблеми інфра-
структури та бази даних SQL Server, але навіть якщо інфра-
структура SQL Server або конфіденційність бази даних пору-
шена, це також може покращити безпеку даних на рівні бази 
даних та операційної системи.
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