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ВПЛИВ ЦИФРОВИХ ТЕХНОЛОГІЙ НА РОЗВИТОК СУДОВО–
ЕКСПЕРТНОЇ ДІЯЛЬНОСТІ 

Досліджено напрями трансформації судово–експертної діяльності в умовах 
цифровізації суспільства. Проаналізовано проблеми дослідження цифрових слідів, 
оновлення методичного забезпечення, розвитку цифрових компетентностей 
експертів та використання сучасних технічних засобів. 
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THE IMPACT OF DIGITAL TECHNOLOGIES ON THE 
DEVELOPMENT OF FORENSIC EXPERT ACTIVITY 

The article examines the main directions in which forensic expert activity is being 
transformed under the conditions of societal digitalisation. It analyses the issues 
connected with the examination of digital traces, the renewal of methodological support, 
the development of expertsʼ digital competencies, and the use of modern technical tools. 

Key words: forensic expert activity, forensic examination, digital technologies. 

Розвиток цифрових технологій, активне їх впровадження та використання в 
усіх сферах діяльності суспільства та держави трансформує також і сучасні 
підходи до здійснення судово–експертної діяльності, спонукаючи відповідну її 
адаптацію до сучасних реалій. Такі процеси обумовлені, з однієї сторони, новими 
запитами з боку ініціаторів проведення судових експертиз  (слідчих, прокурорів, 
детективів, адвокатів тощо), повʼязаних з потребами судочинства у дослідженні 
цифрової інформації, технічних засобів, баз даних тощо, а з іншої – необхідністю 
оновлення підходів до організації та проведення судових експертиз, 
удосконалення науково–методичного забезпечення, модернізації матеріально–
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технічної бази, впровадження цифрових інструментів та засобів, автоматизованих 
інформаційних систем, а також посилення кадрових ресурсів. 

Поява цифрових слідів вчинення правопорушень, використання штучного 
інтелекту, інформаційних технологій з протиправною метою обумовлює 
необхідність у дослідженні нових обʼєктів судової експертизи та вирішення 
завдань, з якими судові експерти раніше не стикалися. Це стосується, зокрема, 
дослідження інформації, що міститься у мобільних пристроях, компʼютерних 
системах, хмарних сервісах, месенджерах, соціальних мережах, електронних 
документах, системах відеоспостереження, базах даних, а також цифрових слідів, 
які залишаються внаслідок використання програмного забезпечення, 
автоматизованих систем або алгоритмів штучного інтелекту. Тобто якщо раніше 
межі традиційних судових експертиз здебільшого були повʼязані з необхідністю 
дослідження матеріальних обʼєктів, документів, слідів біологічного походження 
тощо, то сучасні способи вчинення правопорушень передбачають нові види слідів 
відповідних діянь у вигляді цифрової інформації різного характеру, для яких 
характерні зовсім інші способи ідентифікації, зміни змісту, фальсифікації. Тобто 
перед судовими експертами постають завдання щодо дослідження, зокрема, 
цифрових носіїв інформації з різною метою:  встановлення факту наявності певної 
інформації на конкретному носії, змісту таких даних, джерела походження, ознак 
змін, копіювання тощо. 

Окрему увагу необхідно звернути на якість методичного забезпечення 
судово–експертної діяльності. У звʼязку з тим, що цифрові дані мають іншу 
природу, зокрема, цифрові сліди відрізняються від інших видів слідів за своєю 
природою, механізмом утворення, особливостями зберігання, зміни змісту та 
знищення, а також способом та порядком їх виявлення [1, с. 20], потребує 
сучасних підходів і їх дослідження. Проте сучасні експертні методики не завжди 
здатні забезпечити належне вирішення завдань, що виникають при проведенні 
таких судових експертиз. В першу чергу це повʼязано зі швидкістю розвитку 
цифрових технологій, появою нових програмних продуктів, засобів комунікації, 
способів зберігання інформації та технічних механізмів приховування або зміни 
цифрових даних. У таких умовах методичне забезпечення судово–експертної 
діяльності  потребує активного реагування шляхом розроблення, оновлення та 
впровадження сучасних методик дослідження, які б відповідали потребам 
практики. 

Вирішення судовим експертом питань, повʼязаних з використанням 
цифрових технологій потребує не лише наявності відповідних спеціальних знань, 
а й постійного та безперервного їх оновлення у звʼязку з активною модернізацією 
технологій. Тому важливе значення у такому аспекті має підвищення кваліфікації 
судових експертів для забезпечення високого рівня якості проведених досліджень 
та зменшення ризиків допущення експертних помилок. Рівень професійної 
підготовки судових експертів повинен відповідати не лише їх здатності ефективно 
працювати з сучасними технологічними викликами під час проведення 
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досліджень, а й використовувати технології в інших напрямах судово–експертної 
діяльності, в тому числі застосовувати цифрові інструменти при організації та 
плануванні експертної роботи, підвищуючи тим самим її результативність. Тому 
підвищення кваліфікації судових експертів повинно бути спрямоване як на 
розвиток галузевих знань, умінь та навичок, а також загальних цифрових 
компетентностей. 

Особливого значення набувають також питання інтеграції цифрових 
технологій у експертну практику. Використання сучасного програмного 
забезпечення, автоматизованих інформаційних систем, електронних баз даних, 
цифрових інструментів аналізу, моделювання та візуалізації результатів 
дослідження на сьогодні є необхідним елементом удосконалення судово–
експертної діяльності. Наприклад, відомим випадком є використання штучного 
інтелекту при проведенні портретної судової експертизи у справі щодо розстрілу 
українського військовослужбовця російськими військовими, що була проведена 
Київським науково–дослідним інститутом судових експертиз. В результаті її 
проведення було встановлено особу загиблого Героя України Олександра 
Мацієвського. Це був перший випадок застосування штучного інтелекту під час 
таких досліджень в Україні. Перед судовими експертами поставили завдання 
встановити тотожність загиблого українського воїна, зображеного на відео. 
Фахівцям КНДІСЕ було передано відеозапис інциденту, оприлюднений 6 березня 
2023 року. Крім того, надійшли порівняльні зразки – фотографії осіб, які, на думку 
правоохоронних органів, могли бути зображені на відео. Проблемою стала низька 
якість досліджуваного відеоматеріалу і розмиті фотографії, на що експерти 
звернули окрему увагу. Експерти КНДІСЕ підтвердили, що український 
військовий на відео – це снайпер 163–го батальйону 119–ї бригади територіальної 
оборони Чернігівської області Олександр Мацієвський. У результаті застосування 
штучного інтелекту продемонструвало, як сучасні технології можуть ефективно 
використовуватися для встановлення особи [2, с. 141]. Набуває розповсюдження 
також застосування 3D–технологій під час проведення досліджень. Наприклад, 
при проведенні судових портретних експертиз судовий експерт може самостійно 
привести 3D–модель обличчя людини до необхідного масштабу, повернути під 
правильним кутом, виміряти розмірні характеристики окремих ознак, порівняти 
їх, а також, за результатами експертизи, ефективно проілюструвати його 
результати [3, с. 91].  Таким чином, інтеграція цифрових технологій в експертну 
практику є необхідною умовою подальшого розвитку судово–експертної 
діяльності. 

Таким чином, вплив цифрових технологій на розвиток судово–експертної 
діяльності має комплексний, системний характер. Цифровізація суспільства не 
лише спричиняє появу нових обʼєктів та завдань судової експертизи, а також 
висуває нові вимоги до експертних кадрів, зумовлює необхідність удосконалення 
методичного забезпечення судово–експертної діяльності та впровадження 
сучасних засобів до її здійснення. Лише за умови узгодженого розвитку всіх цих 
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складових можливо забезпечити належну якість, обʼєктивність і ефективність 
судових експертиз у сучасних умовах. 
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