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Завгородня Юлія Володимирівна
Національний університет «Одеська юридична академія»,

доцент кафедри політичних теорій, кандидат політичних наук, доцент

СУЧАСНА АДАПТАЦІЯ ПОЛІТИЧНИХ КОНФЛІКТІВ У КІБЕРПРОСТІР

В умовах повномасштабної війни, яка проявляється в затяжному характері назрівають 
кризові питання та тригерні реакції на політичні дії, які в звичайному політичному процесі 
могли залишитись на рівні інцидентів та не розвиватись в якості конфлікту. Проте, військова 
агресія, психологічна нестабільність та інформаційна невідповідність реальній військово-по-
літичній ситуації, викликає певну токсичну реакцію на дії правлячої еліти.

Така ситуація демонструє нашарування невирішених конфліктів в політичній площині, 
маніпулятивні питання щодо легітимності політичної влади та дестабілізацію політичної сис-
теми. Розуміння великих суспільних невдоволень, кризи в політичній площині та суспільної 
пригніченості проявляється в публічній декламації особистісного відношення до політичних 
процесів. В цифровізованому світі прояв індивідуальної позиції відбувається через кіберне-
тичний простір, що супроводжується можливістю бачити байдужість або активність суспіль-
ства щодо політичних процесів.

Українське суспільство стає титаном масштабного перевтілення з великими небезпеками 
та ризиками в надскладний військовий період. Так, на думку авторського колективу Л. Кормич, 
Т. Краснопольської та Ю. Завгородньої «цифрова трансформація, яка відбувається в сучасних 
умовах, активно впливає на сферу національної безпеки. З одного боку, він виступає фактором, 
що сприяє національній безпеці, оскільки підвищує ефективність державного управління, і, 
будучи основним рушієм реформ у цій сфері, трансформує систему державної політики, при-
зводить до розширення політичної участі громадян, а отже, демократизує суспільне життя. З 
іншого боку, цифрова трансформація створює кілька нових загроз національній безпеці, а саме 
в економічному, соціальному та інформаційному просторі. Це сприяє цифровій політичній ізо-
ляції, переміщенню політичної активності в цифрове середовище та появі нових віртуальних 
нетрадиційних форм політичної участі, розвитку кіберзагроз та кібератак тощо» [1, с. 30].

В сучасному кібераспекті політичних конфліктів значну роль відіграє низький рівень 
контрольованості процесів взаємовпливу в кіберпросторі. Адже, з розвитком безпекових 
складових розвивається і рівень винахідливості кібератак, що демонструє ріст інформацій-
но-кібернетичних технологій з низьким рівнем політичного врегулювання даних питань. Так, 
динаміка «зростання світового ринку кібербезпеки у 2004 р. оцінювався в 3,5 млрд доларів, у 
2011 – в 64, у 2015 – в 78, а в 2017 р. – вже в 120 млрд (приріст у більш як 34 рази). І ця дина-
міка стає все виразнішою. У 2020 р. обсяг світового ринку кібербезпеки становив 162,5 млрд 
доларів із перспективою зростання до понад 418 млрд до 202844, що відповідає сукупному се-
редньорічому темпу зростання 12,5 %, і більш як у 10 разів перевищує темпи приросту ринків 
ІКТ і послуг, що постачаються цифровим способом» [2; 3].

Такі тенденції зростання витрат на безпеку кіберпростору – підтверджують факт значної 
загрози кіберзлочинності. Тому, конфлікти в кіберпросторі позиціонуються в якості негатив-
ного елементу. А безпосередньо політичні конфлікти в кіберпросторі реалізують боротьбу 
суб’єктів політики в латентний спосіб без чіткої персоналізації, проте з негативними наслід-
ками для опонента та суспільства в цілому. Оскільки, шкода завдана політичному опоненту, 
може буте розрахована в якості витрат кожного пересічного громадянина.

Так, до прикладу «у травні 2021 р. через атаку шкідливого програмного забезпечення зу-
пинено роботу найбільшої американської трубопровідної системи Colonial Pipeline, в резуль-
таті чого президент США Джозеф Байден оголосив надзвичайний стан, а компанія заплатила 
хакерам 4,4 млн дол. у криптовалюті за відновлення роботи» [4]. В даній атаці кіберфахівцями 
був помічений російський слід, що створює власне уявлення про політичний чинник еконо-
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мічних втрат американської компанії, яка через такі витрати буде вживати усіх заходів щоб 
повернути втрачені кошти. А тому, як наслідок витрати покладуть на звичайних громадян, які 
сплачують податки для функціонування держави.

Фундаментальні знання про політичний конфлікт вдало трансформуються в кіберплощи-
ну проте мають свою специфіку у формі цифровізації життєво-важливих процесів. Політичне 
протиборство може проявлятись у формі атак на ресурси політичних партій, окремих полі-
тичних діячів і об’єкти критичної інфраструктури з метою проголошення політичних вимог. 
Такі атаки допомагають вплинути на розвиток демократичних процесів, що мають суспіль-
но-політичне значення.

Разом з тим, у політичному конфлікті в кіберпросторі варто шукати позитивні аспекти, 
а саме постійний процес розвитку що потребує удосконалення системи глобальної кібербез-
пеки, політичного діалогу на світовому рівні, адже процес переформатування життєвих про-
цесів в кіберпростір стає ще більш активним, а з розвитком штучного інтелекту та запровад-
женням його в діяльності знизить рівень використання загальновідомих елементів взаємодії.

Сучасний світ готує нові виклики для людей через кібертехнології, які цими ж людьми 
придумані в якості корисних експериментів щодо швидкості, зручності, комфорту та безпеки, 
але разом з цим незахищеністю, безвідповідальністю та не прогнозованістю розвитку подій.

Список використаних джерел

1.	 Kormych L., Krasnopolska T., Zavhorodnia, Yu. Digital Transformation and National 
Security Ensuring. Evropsky Politicky Pravni Diskurz. 2024. Vol. 11. Iss. 1. P. 29‑37. URL: https://doi.
org/10.46340/eppd.2024.11.1.4

2.	 Ross A. Want job security? Try online security. Wired. 25 April 2016. URL: https://www.wired.
co.uk/article/job-security-cybersecurity-alec-ross

3.	 Global Cybersecurity Market Size to Grow at a CAGR of 12.5% from 2021 to 2028. 
Quince Market Insights . 17 March 2021. URL: https://www.globenewswire.com/en/news-
release/2021/03/17/2194254/0/en/GlobalCybersecurity-Market-Size-to-Grow-at-a-CAGR-of-12-5-
from-2021-to-2028.html

4.	 Biden Says Russia Has «Some Responsibility» In Pipeline Ransomware Attack. Radio Free 
Europe. 10 May 2021. URL: https://web.archive.org/web/20210512233023/https:/www.rferl.org/a/fbi-
confirms-darkside-hacker-group-pipelinecyberattack-russia/31248174.html

Ключові слова: політичний конфлікт, кіберпростір, повномасштабна війна, цифровізація, політичні процеси.
Keywords: political conflict, cyberspace, full-scale war, digitalization, political processes.

Сушко Анатолій Іванович
Національний університет «Одеська юридична академія»,

доцент кафедри політичних теорій, кандидат історичних наук, доцент
Прохоренко Аліна Марленівна

Національний університет «Одеська юридична академія»,
доцент кафедри політичних теорій, доктор філософії з політології

ТРАНСФОРМАЦІЯ ПОЛІТИЧНИХ ТЕХНОЛОГІЙ В РАМКАХ 
ДЕМОКРАТИЧНОГО ТРАНЗИТУ

Сутність політичних технологій рідко пов’язують в суспільній свідомості з політичною прак-
тикою і найбільш щільно їх пов’язують з активацією виборчих кампаній, технологіями політично-
го маркетингу і PR. Це недалеко від істини, тому як саме в процесі виборчих кампаній відбувається 


