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АНОТАЦІЯ 
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Олександра Володимировича на тему «Системний аналіз та оцінка ризиків 

інформаційної безпеки в системах IoT» зі спеціальності 124 «Системний аналіз», 

освітня програма «Аналіз та безпека даних». 

Структура кваліфікаційної роботи складається зі вступу, основної частини з 

трьох розділів, висновків, переліку посилань. Робота викладена на 78 сторінках, 

містить 20 рисунків, 5 таблиць. Перелік посилань має 42 джерела. 

Мета дослідження – розробка гібридної інтелектуальної моделі для 

системного аналізу та оцінки ризиків інформаційної безпеки в системах IoT.  

У кваліфікаційній роботі розглянуто проблему оцінювання ризиків 

інформаційної безпеки в системах Інтернету речей, для вирішення якої розроблено 

гібридну інтелектуальну модель, що поєднує методи системного аналізу, нечіткої 

логіки, байєсівського моделювання та глибинного навчання. Запропоновано 

архітектуру гібридної моделі системного аналізу ризиків для IoT та алгоритм 

автоматизованого оцінювання ризиків, реалізовано програмний прототип із 

модульною структурою та проведено експериментальну перевірку ефективності 

моделі. Результати дослідження підтверджують підвищення точності та 

адаптивності оцінки ризиків порівняно з традиційними методами, що забезпечує 

практичну цінність розробленого підходу для підвищення рівня кіберзахисту IoT-

систем.  
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ABSTRACT 

The qualification work of the second-year master’s student Oleksandr Murzin 

entitled “System Analysis and Risk Assessment of Information Security in IoT Systems” 

in specialty 124 “System Analysis”, educational program “Data Analysis and Security.” 

The structure of the qualification thesis includes an introduction, a main part 

consisting of three chapters, conclusions, and a list of references. The work is presented 

on 78 pages and contains 20 figures and 5 tables. The list of references includes 42 

sources. 

The purpose of the research is to develop a hybrid intelligent model for system 

analysis and assessment of information security risks in IoT systems. 

The thesis addresses the problem of information security risk assessment in 

Internet of Things systems. To solve this problem, a hybrid intelligent model is 

developed, combining system analysis, fuzzy logic, Bayesian modeling, and deep 

learning methods. The architecture of the hybrid risk analysis model for IoT and an 

algorithm for automated risk assessment are proposed. A modular software prototype is 

implemented, and an experimental evaluation of the model’s effectiveness is conducted. 

The results confirm improved accuracy and adaptability of risk assessment compared to 

traditional methods, demonstrating the practical value of the proposed approach for 

enhancing cybersecurity in IoT systems. 

 

HYBRID, INTELLIGENT, MODEL, SYSTEM, ANALYSIS, RISKS, 

ALGORITHM, LSTM, BAYESIAN NETWORK, FUZZY, LOGIC 
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ВСТУП  

Інтернет речей (IoT) формує нову технологічну реальність, інтегруючи 

мільярди гетерогенних пристроїв у глобальні мережі обміну даними та управління. 

Однак, розподілена архітектура, обмежені ресурси пристроїв та масштабованість 

цих систем створюють безпрецедентно широку поверхню для кібератак. Загрози в 

IoT мають унікальний характер, поєднуючи вплив на фізичні процеси зі складними 

мережевими векторами атак, що робить їх особливо небезпечними.  

Традиційні системи безпеки, засновані на статичних правилах неефективні в 

умовах динамічного IoT-середовища. Вони нездатні адаптуватися до нових, 

невідомих загроз, обробляти великі потоки часових даних із високим рівнем шуму 

та формалізувати складні причинно-наслідкові зв’язки між аномаліями в даних і 

реальними ризиками. Наявні інтелектуальні рішення, що використовують окремі 

методи машинного навчання, такі як LSTM для аналізу часових рядів або 

імовірнісні графи для моделювання залежностей, зазвичай оптимізовані під одну 

конкретну задачу і не забезпечують комплексної оцінки ризику, що враховує 

множинні аспекти даних.  

Актуальність даного дослідження зумовлена потребою в принципово новому 

класі систем аналізу безпеки IoT – адаптивних, інтерпретованих та здатних до 

гібридної обробки інформації. Такі системи повинні одночасно виявляти складні 

часові патерни аномалій, працювати з нечіткою та неповною інформацією та 

оцінювати ймовірність реалізації загрози на основі наявних залежностей.  

Метою роботи є розробка гібридної інтелектуальної моделі для системного 

аналізу та оцінки ризиків інформаційної безпеки в системах IoT. 

Для досягнення поставленої мети визначено наступні завдання:  

– провести системний аналіз сучасних методів та архітектур виявлення 

аномалій та оцінки ризиків у IoT-середовищі для формулювання вимог до гібридної 

моделі;  

– розробити архітектуру гібридної моделі IRA (Intelligent Risk Analyzer), що 

інтегрує модулі обробки часових залежностей (LSTM), роботи з невизначеністю 

(нечітка логіка) та причинно-наслідкового моделювання (байєсівські мережі); 
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– запропонувати та реалізувати алгоритм адаптивної інтеграції результатів 

окремих модулів з використанням методу оптимізації роєм частинок (PSO) для 

динамічного визначення вагових коефіцієнтів;  

– розробити програмний прототип системи IRA для автоматизованого 

оцінювання ризиків;  

– провести експериментальне дослідження моделі та проаналізувати 

результати експериментів.  

Об’єкт дослідження – процес моніторингу та оцінки ризиків інформаційної 

безпеки в системах інтернету речей.  

Предмет дослідження – методи, моделі та інструментальні засоби 

інтелектуальної (гібридної) оцінки ризиків інформаційної безпеки в IoT.  

У роботі застосовано комплекс наукових методів:  

– метод системного аналізу використано для дослідження структури IoT-

систем, взаємозв’язків між елементами, аналізу загроз та побудови узагальненої 

моделі оцінювання ризиків; 

– методи математичного моделювання застосовано для формалізації процесу 

оцінки ризиків, побудови нечітких правил, формування байєсівських залежностей 

та визначення параметрів моделі; 

– методи статистичної обробки даних використано для нормалізації, 

фільтрації, виявлення викидів та оцінювання якості вхідних даних перед 

моделюванням; 

– методи програмної інженерії застосовано для побудови програмного 

прототипу системи IRA, включно з проєктуванням архітектури модулів та 

реалізацією алгоритмів оцінки ризику; 

– методи експериментального дослідження використано для перевірки 

працездатності моделі, оцінювання точності прогнозування, визначення 

ефективності гібридного підходу та порівняння з наявними моделями. 

Практичне значення отриманих результатів полягає у створенні гібридної 

інтелектуальної моделі та програмного прототипу системи IRA, які можуть бути 

використані для автоматизованого оцінювання ризиків інформаційної безпеки в 
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IoT-системах. 

Апробація матеріалів кваліфікаційної роботи здійснено на VІ міжнародної 

науково-практичної конференції «Кібербезпека в сучасному світі: актуальні 

виклики» (28 листопада 2025 р., м. Одеса) [1].  

Структура кваліфікаційної роботи відповідає меті та завданням дослідження 

та складається зі вступу, основної частини з трьох розділів, висновків, переліку 

посилань. Робота викладена на 78 сторінках, містить 20 рисунків, 5 таблиць. 

Перелік посилань має 42 джерела. 
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1 ТЕОРЕТИЧНІ ОСНОВИ СИСТЕМНОГО АНАЛІЗУ ТА ОЦІНКИ 

РИЗИКІВ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В IoT  

1.1 Огляд предметної галузі дослідження:  

системи IoT та інформаційна безпека  

Системи Інтернету речей (Internet of Things, IoT) є розподіленми 

кіберфізичними середовищами, в яких фізичні об’єкти інтегруються з 

інформаційно-комунікаційними технологіями з метою автоматизації процесів 

збору, передачі та аналізу даних. Такі системи базуються на використанні 

сенсорних елементів, вбудованого програмного забезпечення та мережевих 

протоколів, що забезпечують взаємодію між пристроями та обчислювальною 

інфраструктурою через глобальні та локальні мережі зв’язку. У структурі IoT-

систем доцільно виокремлювати три базові категорії компонентів: сенсорні вузли, 

виконавчі механізми та мережеві шлюзи [2]. 

Сенсорні вузли в IoT-середовищах характеризуються жорсткими 

обмеженнями щодо обчислювальних ресурсів, енергоспоживання та обсягу 

пам’яті, що суттєво ускладнює реалізацію традиційних криптографічних 

алгоритмів і механізмів багатофакторної автентифікації. Така особливість формує 

додаткові вектори атак, пов’язані з компрометацією процесів ідентифікації, 

автентифікації та контролю цілісності даних на фізичному та канальному рівнях 

моделі взаємодії. 

Виконавчі механізми (актуатори) функціонують як елементи фізичного 

впливу на керовані процеси та об’єкти і реалізують команди, отримані від 

інформаційної підсистеми. З точки зору інформаційної безпеки, компрометація 

актуаторів створює безпосередні техногенні та фізичні ризики, оскільки порушення 

коректності їх роботи може спричиняти неконтрольовані зміни технологічних 

параметрів. 

Мережеві шлюзи (gateway) виконують функції трансляції протоколів, 

агрегації трафіка, фільтрації та попередньої обробки даних, забезпечуючи 

інтероперабельність між ресурсно-обмеженими пристроями й хмарними або 
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серверними платформами. Разом з тим саме шлюзи часто стають критичними 

точками компрометації, оскільки їх порушення може ініціювати каскадні відмови у 

функціонуванні всієї IoT-інфраструктури [3, 4]. 

Архітектура IoT зазвичай моделюється у вигляді багаторівневої структури, в 

якій кожен рівень формує окремий клас загроз та вразливостей [5, 6]. Декомпозиція 

архітектури на рівні дозволяє формалізувати поверхню атаки та визначити 

специфіку ризиків (рис. 1.1). Принциповою особливістю IoT є можливість 

виникнення каскадних ефектів, за яких компрометація одного елемента або 

підсистеми поширюється на суміжні рівні. 

 

Рисунок 1.1 – Ілюстрація чотирирівневої архітектури [7] 

 

Шар сприйняття (Perception Layer) має фізичні пристрої збору та первинної 

обробки даних. Його вразливості пов’язані з обмеженими обчислювальними та 

енергетичними ресурсами, відсутністю апаратних модулів захисту та спрощеними 

механізмами автентифікації. 

Шар передачі даних (Network Layer) забезпечує транспортування інформації 

між вузлами системи з використанням протоколів бездротового та дротового 

зв’язку. Критичними загрозами на цьому рівні є атаки типу «людина посередині», 

підміна маршрутів, а також компрометація механізмів криптографічного захисту. 
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Шар обробки даних (Data Processing Layer) реалізує функції агрегації, 

фільтрації та аналітичної обробки інформації із застосуванням хмарних сервісів і 

технологій периферійних обчислень (edge computing). У межах цього рівня 

актуальними є ризики несанкціонованого доступу до даних та компрометації 

моделей машинного навчання. 

Прикладний шар (Application Layer) відповідає за подання результатів 

обробки, взаємодію з користувачем та підтримку бізнес-логіки. Загрози на цьому 

рівні пов’язані з порушенням контролю доступу, витоками даних та неправомірною 

модифікацією прикладних сервісів. 

У практичних реалізаціях архітектури IoT додатково виокремлюють бізнес-

рівень або спеціалізований шар безпеки, який дозволяє підвищити керованість та 

масштабованість систем, проте водночас ускладнює механізми інтегрованого 

захисту. 

Ризики інформаційної безпеки в IoT-системах традиційно аналізують у 

контексті тріади CIA (Confidentiality, Integrity, Availability). Збільшення кількості 

підключених пристроїв, гетерогенність апаратних платформ та поява 

автоматизованих засобів атак зумовлюють зростання ймовірності порушення 

кожної з цих властивостей [9]. 

Порушення конфіденційності проявляється у вигляді несанкціонованого 

доступу до персональних, фінансових та технологічних даних. Причинами є 

відсутність наскрізного шифрування, використання стандартних облікових даних 

та спрощені процедури автентифікації. Емпіричні дослідження [6, 8, 9] свідчать про 

стабільну тенденцію до зростання інцидентів, пов’язаних з витоком даних у 

середовищах IoT. 

Порушення цілісності полягає у навмисній або випадковій модифікації даних 

та керуючих команд, що змінює логіку функціонування пристроїв. Основними 

причинами є застаріле програмне забезпечення, відсутність механізмів перевірки 

цифрових підписів та вразливості ланцюгів постачання. 

Порушення доступності зазвичай реалізуються у формі атак типу відмови в 

обслуговуванні (DoS/DDoS), що призводять до деградації або повної втрати 
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працездатності сервісів. Особливу загрозу становлять ботнети, сформовані з 

компрометованих IoT-пристроїв, які здатні генерувати значні обсяги шкідливого 

трафіка [10]. 

 

Таблиця 1.1 – Класифікація ризиків інформаційної безпеки в IoT за моделлю CIA 

Властивість 

безпеки 
Основні вектори загроз 

Типові технічні 

уразливості 

Потенційні системні 

наслідки 

Конфіден-

ційність 

Несанкціонований 

доступ, перехоплення 

трафіка 

Відсутність end-to-end 

шифрування, слабкі 

механізми автентифікації 

Витік персональних та 

комерційних даних 

Цілісність 
Підміна даних, ін’єкція 

керуючих команд 

Відсутність контролю 

цифрових підписів, 

застаріле ПЗ 

Некоректне 

функціонування 

пристроїв 

Доступність 
DoS/DDoS, виснаження 

ресурсів 

Відсутність механізмів 

адаптивної фільтрації 

трафіка 

Деградація або повна 

втрата доступності 

сервісів 

 

Аналіз даних, наведених у табл. 1.1, свідчить про системний характер ризиків 

інформаційної безпеки в IoT-середовищах, що охоплюють усі ключові властивості 

моделі CIA: конфіденційність, цілісність та доступність. Встановлено, що найбільш 

уразливою складовою є конфіденційність даних, що зумовлено широким 

використанням спрощених механізмів автентифікації та обмеженою можливістю 

впровадження наскрізного шифрування у ресурсно-обмежених пристроях. 

Порушення цілісності даних мають підвищену критичність, оскільки 

безпосередньо впливають на коректність функціонування фізичних процесів, 

якими керують IoT-пристрої. Особливу небезпеку становлять атаки, спрямовані на 

підміну керуючих команд та компрометацію прошивок, що може призводити до 

каскадних відмов у складних кіберфізичних системах. 

Ризики порушення доступності мають тенденцію до масштабування завдяки 

залученню великої кількості слабо захищених пристроїв до складу ботнетів. Такі 

атаки характеризуються високим рівнем автоматизації та здатністю до швидкого 

поширення, що суттєво ускладнює їх своєчасне виявлення та нейтралізацію. 

Загалом результати порівняльного аналізу підтверджують, що традиційні 

підходи до управління інформаційною безпекою, орієнтовані на класичні ІТ-
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системи, не враховують у повній мірі специфіку IoT. Це обумовлює необхідність 

розробки спеціалізованих моделей оцінки ризиків, які б враховували обмеженість 

ресурсів пристроїв, гетерогенність середовища та динамічність топології мереж. 

1.2 Аналіз методів, моделей та алгоритмів оцінки ризиків в ІоТ  

Оцінювання ризиків інформаційної безпеки в середовищі IoT є системним 

багатокритеріальним процесом, що охоплює ідентифікацію загроз, виявлення 

вразливостей, а також аналіз потенційних наслідків їх реалізації. Основною метою 

даного процесу є зменшення ймовірності порушення основних властивостей 

інформаційної безпеки – конфіденційності, цілісності та доступності, шляхом 

науково обґрунтованої пріоритизації ризиків і вибору ефективних механізмів 

захисту. 

У сучасних наукових джерелах підходи до оцінювання ризиків умовно 

класифікують, розділяючи їх на якісні, кількісні та гібридні, які відрізняються за 

рівнем формалізації, вимогами до вхідних даних та точністю отриманих  

результатів [11, 12]. 

Якісні підходи базуються на експертних судженнях і застосуванні порядкових 

шкал для оцінювання ймовірності реалізації загроз та рівня їх впливу. Такі методи 

є особливо ефективними на ранніх стадіях аналізу, коли статистичні дані є 

фрагментарними або відсутніми. У контексті IoT вони широко застосовуються в 

маломасштабних системах (наприклад, у концепціях «розумного дому») з метою 

оперативної ідентифікації ключових векторів атак, зокрема загроз DDoS та витоку 

даних. 

До поширених інструментів якісного аналізу належать: 

– експертні оцінки, засновані на групових обговореннях фахівців з 

кібербезпеки та інженерів, що дозволяють виявити апаратно-обумовлені 

вразливості пристроїв IoT [13]; 

– чек-листи та матриці ризиків, сформовані на основі стандартизованих 

підходів (зокрема NIST SP 800-30), які забезпечують структурований аналіз ризиків 

на всіх рівнях IoT-архітектури [14]; 
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– SWOT-аналіз, що дозволяє оцінити системні слабкі місця, пов’язані з 

ланцюгами постачання та залежністю від окремих виробників. 

Основними перевагами якісних методів є простота реалізації та низькі 

ресурсні вимоги. Водночас їх обмеженнями залишаються суб’єктивність оцінок та 

складність порівняльного аналізу різнорідних систем. 

Кількісні підходи ґрунтуються на використанні формалізованих 

математичних моделей, що дозволяють отримувати числові значення ризику у 

вигляді ймовірностей або очікуваних економічних втрат. Застосування таких 

методів є найбільш доцільним у масштабних IoT-інфраструктурах, зокрема в 

«розумних містах» та промислових мережах. 

Серед ключових методів кількісного аналізу виділяють: 

– ймовірнісні моделі та байєсівські мережі, що дозволяють моделювати 

складні причинно-наслідкові зв’язки в гетерогенних системах [15, 16]; 

– метод Монте-Карло, ефективний для сценарного аналізу масштабних 

інцидентів; 

– аналіз дерев відмов і подій (FTA/ETA), що широко застосовується для 

оцінювання ланцюгових аварійних сценаріїв у промислових IoT-системах [17]. 

Перевагою таких методів є об’єктивність результатів і можливість 

економічного обґрунтування заходів безпеки, тоді як їхнім обмеженням 

залишається висока залежність від якості вхідних даних і значна ресурсоємність. 

Гібридні підходи поєднують властивості якісних та кількісних методів, 

забезпечуючи інтеграцію експертних оцінок із формальними математичними 

інструментами. В умовах IoT це дозволяє компенсувати нестачу достовірних даних 

та враховувати специфіку середовища: обмеженість ресурсів пристроїв, 

динамічність топології мереж та гетерогенність джерел інформації [18]. 

Поширеними прикладами гібридних підходів є: 

– інтеграція нечіткої логіки з байєсівськими моделями; 

– поєднання аналітичного ієрархічного процесу (AHP) із Монте-Карлівським 

моделюванням; 

– напівкількісні методи на основі числових шкал. 
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У табл. 1.2 наведено порівняння методів оцінки ризиків. 

 

Таблиця 1.2 – Порівняння методів оцінки ризиків 

Метод 
Основні 

характеристики 
Переваги Недоліки 

Приклади застосування 

в IoT 

Якісні 
Експертні оцінки, 

порядкові шкали 

Простота, низькі 

ресурсні вимоги 

Суб’єктивність, 

складність порівняння 

Маломасштабні системи, 

«розумний дім» 

Кількісні 

Формалізовані 

моделі, числові 

оцінки 

Об’єктивність, 

економічне 

обґрунтування 

Залежність від якості 

даних, ресурсоємність 

«Розумні міста», IIoT, 

промислові мережі 

Гібридні 

Поєднання 

експертних оцінок 

та математичних 

моделей 

Оптимальний 

баланс точності 

та практичності 

Потребує високої 

кваліфікації, 

складність 

параметризації 

Масштабні та гетерогенні 

IoT-системи 

 

Такі підходи характеризуються оптимальним компромісом між точністю та 

практичною застосовністю, хоча потребують високої кваліфікації для коректної 

параметризації моделей. 

Серед стандартизованих моделей оцінювання ризиків особливе місце 

посідають методи OCTAVE та NIST SP 800-30. 

OCTAVE є комплексною організаційно-орієнтованою моделлю, спрямованою 

на підвищення усвідомленості ризиків шляхом внутрішньої самооцінки. Її 

сильними сторонами є холістичний підхід і врахування людського фактора, тоді як 

обмеженнями для IoT є недостатня адаптація до гетерогенності пристроїв та вимог 

реального часу. 

NIST SP 800-30 представляє структурований процес управління ризиками, 

інтегрований у життєвий цикл систем. Перевагою моделі є її формалізованість, а 

недоліком – складність прямого застосування без адаптації до ресурсних обмежень 

IoT-пристроїв. 

Актуальні дослідження [18, 19] демонструють доцільність модифікації 

зазначених моделей шляхом інтеграції алгоритмів машинного навчання та систем 

виявлення аномалій, що дозволяє реалізовувати оцінювання ризиків у режимі, 

близькому до реального часу. 
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Аналіз показав, що класичні підходи (OCTAVE, NIST SP 800-30) залишаються 

теоретично обґрунтованими, але для IoT їх застосування вимагає адаптації. 

Найбільш перспективними є гібридні методи, які інтегрують експертні оцінки, 

математичні моделі та алгоритми штучного інтелекту, забезпечуючи точну і 

адаптивну оцінку ризиків у динамічних гетерогенних IoT-системах.    

1.3 Інструментальні засоби реалізації та невирішені аспекти  

Ефективна реалізація процесів оцінювання ризиків інформаційної безпеки в 

середовищі IoT потребує застосування спеціалізованих інструментальних засобів, 

які забезпечують трансформацію теоретичних моделей у прикладні програмно-

апаратні рішення. Наявні інструменти умовно поділяють на дві основні групи: 

1) універсальні засоби кібербезпеки: 2) спеціалізовані платформи, розроблені з 

урахуванням специфіки IoT-систем, зокрема ресурсних обмежень пристроїв, 

масштабованості та динамічності топологій мереж. 

Універсальні інструментальні засоби не орієнтовані безпосередньо на IoT, 

проте широко застосовуються для виконання допоміжних завдань, таких як 

мережевий моніторинг, інвентаризація пристроїв та первинна оцінка вразливостей. 

Такі засоби часто інтегруються з програмними бібліотеками (зокрема мовою 

Python) для реалізації ймовірнісних моделей аналізу ризиків та імітаційних 

алгоритмів. 

До поширених інструментів належать: 

Wireshark – інструмент глибокого аналізу мережевого трафіка, який дозволяє 

ідентифікувати атаки типу man-in-the-middle та випадки передачі даних у 

незашифрованому вигляді; його обмеженням є недостатня масштабованість у 

великих мережах через високий рівень ручної інтерпретації результатів [20]; 

Nmap – мережний сканер, який забезпечує виявлення активних вузлів, 

відкритих портів і доступних сервісів, а також підтримує розширення через 

скриптовий механізм NSE; разом із тим, активні режими сканування можуть бути 

сприйняті системами захисту як підозріла активність [21]; 
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Nessus – комерційний засіб сканування вразливостей із підтримкою 

оцінювання ризиків за шкалою CVSS та автоматичним формуванням рекомендацій, 

обмеженням якого є висока вартість і значні апаратні вимоги [22]. 

Спеціалізовані інструменти розробляють з урахуванням архітектурних та 

експлуатаційних особливостей IoT і забезпечують безагентний моніторинг, 

автоматичну ідентифікацію типів пристроїв, поведінковий аналіз й інтеграцію з 

хмарними та промисловими платформами. Такі засоби все частіше використовують 

гібридні моделі оцінювання ризиків із застосуванням алгоритмів машинного 

навчання для пріоритизації загроз. 

Прикладом таких рішень є: 

AWS IoT Device Defender – керований хмарний сервіс для безперервного 

аудиту конфігурацій і поведінкового аналізу пристроїв, обмеженням якого є 

залежність від екосистеми AWS [23]; 

Microsoft Defender for IoT – платформа з безагентною архітектурою, 

орієнтована на захист промислових мереж і інтеграцію з SIEM-системами (зокрема 

Microsoft Sentinel), що знижує універсальність для малих організацій [24]; 

Palo Alto Networks IoT Security – рішення для автоматизованого 

профілювання пристроїв і сегментації мережі з глибокою інтеграцією з власними 

брандмауерами виробника [25]. 

Узагальнення характеристик інструментів представлено в таблиці 1.3, яка 

демонструє відмінності між універсальними та спеціалізованими рішеннями за 

функціональністю, масштабованістю та рівнем автоматизації. 

Таблиця 1.3 – Порівняння інструментальних засобів 

Тип 

інструмента 
Приклади Ключові функції 

Застосування 

в IoT 

Переваги та 

недоліки 

Універсальні 
Wireshark, Nmap, 

Nessus 

Аналіз  трафіка, 

сканування 

портів, виявлення 

вразливостей 

Моніторинг 

мереж, 

інвентаризація 

пристроїв 

Простота / 

ручний аналіз 

Спеціалізовані 

AWS Device Defender, 

Microsoft Defender 

forIoT, Armis 

Аудит,  аномалії, 

AI-пріоритизація 

Реальний  час 

оцінка,  захист 

флотів 

Автоматизація / 

залежність від 

вендора 
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Універсальні інструменти характеризуються гнучкістю та доступністю, однак 

вимагають значних експертних зусиль для аналізу результатів. Натомість 

спеціалізовані платформи забезпечують вищий рівень автоматизації та 

підтримують аналітику в режимі, близькому до реального часу, але часто 

створюють залежність від конкретних постачальників технологічних рішень. 

Аналіз практичного застосування показує, що сучасні інструменти здатні 

підтримувати окремі методи оцінки ризиків, проте не забезпечують комплексної 

інтеграції різнорідних підходів (якісних, кількісних та гібридних) в одному 

середовищі. Це створює низку невирішених аспектів. По-перше, більшість 

платформ мають обмежену адаптивність і не враховують динаміку IoT-мереж та 

змінні умови їх експлуатації. По-друге, традиційні системи управління ризиками 

рідко інтегрують сучасні методи штучного інтелекту, зокрема модулі глибинного 

навчання та нечіткої логіки. По-третє, збільшення кількості пристроїв і потоків 

даних ускладнює масштабування систем, що призводить до високих 

обчислювальних витрат при застосуванні кількісних та гібридних методів. 

Нарешті, наявні рішення часто генерують складні числові оцінки, які важко 

інтерпретувати для оперативного прийняття рішень. 

Отже, сучасні інструментальні засоби дозволяють реалізовувати окремі 

методи оцінки ризиків у IoT, проте їхня ефективність обмежена через відсутність 

комплексної інтеграції, недостатню адаптивність і високі обчислювальні вимоги. 

Це підтверджує необхідність розробки гібридних рішень нового покоління, які 

поєднують LSTM-модулі (Long Short-Term Memory) для аналізу часових рядів, 

нечітку логіку для роботи з невизначеністю та байєсівські мережі для причинно-

наслідкового моделювання загроз. Такий підхід створює передумови для побудови 

системи адаптивної оцінки ризиків у реальному часі та забезпечує логічний перехід 

до розділу, присвяченого архітектурі гібридної моделі IRA. 

Висновок до першого розділу 

У розділі 1 проаналізовано архітектурні особливості та загрози 

інформаційній безпеці в середовищі Інтернету речей. Встановлено, що 
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гетерогенність пристроїв, обмеженість їхніх ресурсів і динамічність мереж значно 

ускладнюють застосування класичних підходів до захисту інформації. Досліджено 

сучасні методи оцінювання ризиків та інструментальні засоби їх реалізації, що дало 

змогу виявити ключові обмеження наявних рішень, зокрема недостатню 

масштабованість і відсутність проактивних механізмів прогнозування загроз. 

Отримані результати підтверджують актуальність розробки адаптивних гібридних 

моделей оцінювання ризиків для IoT-систем. 

Виявлені обмеження наявних підходів та інструментальних засобів 

зумовлюють потребу розробки нових методів оцінювання ризиків, які відповідають 

специфіці IoT-середовищ.  
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2 РОЗРОБКА ГІБРИДНОЇ ІНТЕЛЕКТУАЛЬНОЇ МОДЕЛІ СИСТЕМНОГО 

АНАЛІЗУ РИЗИКІВ ДЛЯ ІоТ 

2.1 Архітектура гібридної моделі системного аналізу ризиків для IoT  

Традиційні підходи до оцінювання ризиків інформаційної безпеки 

демонструють обмежену ефективність у середовищах IoT через три основні 

причини: 

– експертні оцінки (якісні методи) – залежать від думки людини, тому 

результати різняться у різних аналітиків. Наприклад, один експерт може вважати 

трафік 150 пакетів/сек «високою загрозою», а інший – «помірною»; 

– статистичні моделі (байєсівські мережі) – потребують багато історичних 

даних для навчання. У нових IoT-системах таких даних немає; 

– статичні правила (сигнатури атак) – не адаптуються до нових загроз. Якщо 

атака змінює свою поведінку, система її не помітить. 

Нечітка логіка забезпечує ефективну роботу в умовах невизначеності та 

дозволяє формалізувати лінгвістичні експертні оцінки (наприклад, «низький», 

«середній», «високий рівень загрози») у вигляді нечітких множин. Це є особливо 

актуальним для параметрів IoT, що мають розмитий або нечіткий характер. 

Байєсівські мережі використовуються для моделювання причинно-

наслідкових зв’язків між загрозами, вразливостями та можливими наслідками їх 

реалізації. Завдяки ймовірнісному характеру моделі стає можливим динамічно 

оновлювати оцінки ризику на основі нових спостережень. 

LSTM-мережі застосовуються для аналізу часових рядів, сформованих 

телеметричними даними IoT-пристроїв, що дозволяє виявляти приховані патерни, 

аномальні стани та прогнозувати розвиток загроз у часовій перспективі. 

Архітектура запропонованої гібридної моделі реалізує три основні етапи 

обробки – збір, аналіз та інтеграцію даних (рис. 2.1). 
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Рисунок 2.1 – Тришарова архітектура гібридної моделі 

 

Шар збору та попередньої обробки даних – перший рівень, який відповідає 

за агрегацію сирих даних із різнорідних джерел: сенсорних вузлів, мережевих 

журналів, телеметрії шлюзів та метаданих пристроїв. На цьому рівні здійснюється 

нормалізація, очищення від шумових компонентів та обробка пропущених значень. 

Додатково виконується етап фаззифікації, в рамках якого числові характеристики 

перетворюються у нечіткі лінгвістичні змінні за допомогою функцій 

приналежності, параметри яких адаптуються на основі історичних даних. 

Шар гібридного інтелектуального аналізу – другий рівень, що є ядром моделі 

та забезпечує паралельну обробку даних трьома незалежними модулями: 

– нечіткий модуль формує первинну нечітку оцінку ризику на основі набору 

продукційних правил; 

– байєсівський модуль виконує оновлення апріорних ймовірностей загроз з 

урахуванням нових доказів, формуючи умовну ймовірність ризику Р(R|E); 

– модуль LSTM здійснює аналіз часових послідовностей та прогнозує 

можливі аномальні стани й майбутні атаки. 

Вихідні значення трьох аналітичних модулів інтегруються в єдину 

інтегральну оцінку ризику S за формалізованою моделлю зваженого агрегування:  

 𝑆 = 𝑤1𝑅𝑓𝑢𝑧𝑧𝑦 + 𝑤2𝑅𝑏𝑎𝑦𝑒𝑠 + 𝑤3𝑅𝑙𝑠𝑡𝑚  (2.1) 
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де w1, w2, w3 – вагові коефіцієнти відповідних модулів, оптимізація яких 

здійснюється за допомогою алгоритму рою частинок (PSO, Particle Swarm 

Optimization) [26]. 

Припустимо, кожен метод дав свою оцінку ризику (від 0 до 1): 

– нечітка логіка: 0,45 (помірна загроза); 

– байєсівська мережа: 0,38 (ймовірність атаки 38%); 

– LSTM: 0,82 (аномалія виявлена!) 

При довірі найбільше LSTM встановимо ваги: 

– w₁ = 0,1 (10% впливу нечіткої логіки); 

– w₂ = 0,1 (10% байєсівської мережі); 

– w₃ = 0,8 (80% LSTM). 

Підсумковий бал: 

S = 0,1 × 0,45 + 0,1 × 0,38 + 0,8 × 0,82 = 0,045 + 0,038 + 0,656 = 0,739 (73,9% – 

ВИСОКИЙ РИЗИК). 

Алгоритм PSO  автоматично перебирає різні комбінації w₁, w₂, w₃ і обирає ту, 

яка дає найменше помилок на історичних даних. 

Використання PSO дозволяє ефективно здійснювати пошук 

квазіоптимальних параметрів у багатовимірному просторі (рис. 2.2). 

  

Рисунок 2.2 – Ітераційний процес оптимізації методом PSO (рій із 50 частинок)  
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Алгоритм PSO працює наступним чином: 

1. Створити 50 частинок (випадкові ваги): 

   Частинка 1: w₁=0,3, w₂=0,2, w₃=0,5 → помилка 15% 

   Частинка 2: w₁=0,1, w₂=0,1, w₃=0,8 → помилка 8%  ← краща!   ... 

2. Кожна частинка оновлює свою позицію: 

   vnew =  vold + c₁ r1 (mybest - current) + c₂ r2 (globalbest - current) 

де c₁, c₂ – коефіцієнти "довіри" до себе та до зграї; 

 – інерційний коефіцієнт; 

r₁, r₂ – випадкові числа в діапазоне [0,1]. 

3. Повторити 40 разів (ітерацій). 

4. Обрати частинку з найменшою помилкою. 

Після 40 ітерацій знайдено: w₁ = 0,12, w₂ = 0,09, w₃ = 0,79 (помилка 6,2%). 

На завершальному етапі інтегральний показник ризику класифікується за 

попередньо визначеними рівнями (низький, середній, високий). Паралельно 

формується набір рекомендацій для підрозділів інформаційної безпеки щодо 

реагування на виявлені загрози. 

2.2 Алгоритм оцінювання ризиків  

Алгоритм оцінювання ризиків є прикладною реалізацією гібридної 

інтелектуальної моделі та орієнтований на обробку потокових даних, що 

формуються в IoT-середовищах. Основною метою розробки алгоритму є 

забезпечення автоматизованої, безперервної обробки телеметричної інформації в 

режимі, близькому до реального часу, з метою своєчасного виявлення ознак 

кіберзагроз та аномальної поведінки пристроїв. 

Ключовим інструментом для аналізу часових залежностей у 

запропонованому алгоритмі вибрано рекурентні нейронні мережі типу LSTM. На 

відміну від класичних рекурентних мереж, що страждають від проблеми зникнення 

градієнта, та згорткових нейронних мереж, які орієнтовані переважно на просторові 
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патерни, LSTM забезпечують ефективне моделювання довгострокових часових 

залежностей завдяки механізмам керування пам’яттю (воріт). 

Алгоритм функціонує у вигляді послідовності взаємопов’язаних етапів 

(рис. 2.3). 

Етап 1. Збір даних 

На першому етапі здійснюється безперервне отримання первинних даних із 

різнорідних джерел IoT. До таких джерел належать показники сенсорів 

(температура, вологість, прискорення, детекція руху), параметри мережевого 

трафіка (обсяг переданих пакетів, затримки, втрати) та журнали подій пристроїв. 

Збір інформації може здійснюватися як за допомогою агентних модулів на самих 

пристроях, так і шляхом пасивного моніторингу мережевого трафіка. 

Етап 2. Попередня обробка даних 

На цьому етапі виконується підготовка даних до подальшого аналізу, зокрема 

очищення від шумів, обробка пропущених значень і нормалізація параметрів для 

приведення їх до уніфікованих масштабів. Додатково здійснюється перетворення 

чисел на слова типу «високий», тобто перетворення чітких числових значень в 

лінгвістичні змінні типу «низький», «середній» та «високий» з використанням 

відповідних функцій приналежності. 

Етап 3. Виділення ознак 

На етапі виділення ознак із попередньо оброблених часових рядів 

формуються інформативні характеристики, що слугують вхідним вектором для 

інтелектуальних модулів моделі. До таких характеристик належать статистичні 

показники (математичне сподівання, дисперсія, стандартне відхилення), 

коефіцієнти автокореляції для виявлення періодичних процесів, а також 

спектральні характеристики, отримані в результаті частотного аналізу. 
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Рисунок 2.3 – Алгоритм оцінювання ризиків 
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Етап 4. Гібридний інтелектуальний аналіз 

На даному етапі реалізується паралельна обробка потоків даних трьома 

взаємодоповнюючими модулями: 

– модуль LSTM, який здійснює прогнозування очікуваної поведінки системи 

та виявлення аномалій на основі відхилення від прогнозованої траєкторії. На 

рис. 2.4 показаний фрагмент коду, який демонструє різку зміну поведінки – схоже 

на атаку; 

– байєсівський модуль, що формує апостеріорні ймовірності виникнення 

загроз на основі причинно-наслідкових зв’язків та наявних доказів. На рис. 2.5 

наведено фрагмент коду, де три ознаки вказують на підбір паролю SSH; 

– модуль нечіткого виведення, який застосовує систему лінгвістичних 

правил для оцінювання ризику в умовах невизначеності.  На рис. 2.6 фрагмент коду 

показує підозріле коротке з’єднання з великим трафіком. 

 

Рисунок 2.4 – LSTM-мережа (аналіз історії) 

 

Рисунок 2.5 – Байєсівська мережа (зв’язки подій) 
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Рисунок 2.6 – Нечітка логіка (оцінка рівнів) 

Етап 5. Агрегація та класифікація результатів 

На завершальному етапі результати роботи трьох аналітичних модулів 

інтегруються в єдину інтегральну оцінку ризику, що обчислюється на безперервній 

шкалі (наприклад, у межах від 0 до 1). Агрегація здійснюється за допомогою 

механізму зваженого комбінування, де вагові коефіцієнти визначаються з 

урахуванням прогностичної ефективності кожного модуля для конкретного класу 

загроз (2.1).  

Отримане значення порівнюється з пороговими рівнями (Т1, Т2)  для 

визначення рівня ризику: 

– якщо S<T1 – низький рівень; 

– якщо T1 ≤S<T2 – середній рівень; 

– якщо S≥T2 – високий рівень. 

Наприклад: об’єднуємо три оцінки: 

S = 0,1×0,68 + 0,1×0,75 + 0,8×0,82 = 0,799 

Порівнюємо з порогами: 

T₁ = 0,3 (низький/середній) 

T₂ = 0,6 (середній/високий) 

Оскільки 0,799 ≥ 0,6 → високий ризик 

Система автоматично: 

1. Надсилає сповіщення адміністратору. 

2. Блокує IP-адресу джерела. 

3. Записує подію у лог безпеки. 

Таким чином, запропонований алгоритм забезпечує адаптивну, масштабовану 

та інтелектуалізовану оцінку ризиків у середовищі IoT у режимі, близькому до 
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реального часу, поєднуючи переваги аналізу часових рядів, ймовірнісного 

моделювання та обробки нечіткості. Це дозволяє підвищити точність виявлення 

загроз та знизити частоту хибнопозитивних спрацювань. 

2.3 Формальний опис гібридної моделі та оцінка її ефективності 

Розроблення гібридної інтелектуальної моделі оцінки ризиків в IoT-

середовищі потребує формалізації її структури та процесів функціонування з метою 

забезпечення відтворюваності результатів і можливості подальшої програмної 

реалізації.  

Формальний опис моделі представляє процес оцінювання ризиків як 

математично обґрунтовану послідовність перетворення вхідних даних X у 

інтегральний показник ризику S. 

Нехай множина вхідних параметрів IoT-системи (телеметричні, мережеві, 

системні показники) задається вектором X розмірності n: 

 Х = {х1, х2, … , х𝑛}  (2.2) 

де 𝑥𝑖 – значення телеметричних, мережевих та системних показників, що 

характеризують поточний стан пристроїв і мережевої інфраструктури. 

На етапі фаззифікації числові дані перетворюються у нечіткі змінні. Для 

цього використовується трикутна функція приналежності: 

 𝜇𝐴𝑗
(𝑥𝑖) ∈ [0,1],  (2.3) 

де 𝐴𝑗 – лінгвістичні терми («низький», «середній», «високий» рівень загрози). 

Нечіткий модуль формує первинну оцінку ризику на основі системи 

продукційних правил типу "ЯКЩО (Умова) ТО (Наслідок)": 

 𝑅𝑓 = 𝐹𝑓𝑢𝑧𝑧𝑦(𝑋),  (2.4) 

де 𝐹fuzzy – оператор нечіткого виведення на основі системи правил [27]. 

Наслідком кожного правила є нечітка оцінка ризику. Фінальна оцінка Rf   

отримується після дефаззифікації (наприклад, методом центру ваги). 

Байєсівський модуль описується орієнтованим ациклічним графом G=(V,E), 

де V – множина вершин (змінних, таких як Загроза, Вразливість, Наслідок), а E – 

множина ребер (причинно-наслідкові зв’язки). Оцінка ризику Rb формується як 
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ймовірність з урахуванням нових даних ймовірність реалізації загрози R при 

наявності спостережуваних подій E: 

 𝑅𝑏 = 𝑃(𝑅|𝐸),  (2.5) 

де 𝐸 – множина спостережуваних подій та аномалій, а значення 𝑃(𝑅∣𝐸) 

обчислюється за формулою Байєса: 

 𝑃(𝑅|𝐸) = P(E|R)∙P(R)/P(E).  (2.6) 

Функціонування моделі визначається умовними таблицями розподілу 

ймовірностей (CPD) P(Vi ∣Parents(Vi)) для кожної вершини Vi∈V [28]. 

LSTM-модуль (Long Short-Term Memory) формує прогнозну оцінку рівня 

ризику Ri  шляхом аналізу часових рядів T: 

 𝑅𝑖 = 𝐹𝑙𝑠𝑡𝑚(𝑇)  (2.7) 

де 𝑇 – часові ряди параметрів IoT-пристроїв [29]. 

Підсумкова інтегральна оцінка ризику визначається як зважена сума 

результатів трьох модулів: 

 𝑆 = 𝑤1𝑅𝑓𝑢𝑧𝑧𝑦 + 𝑤2𝑅𝑏𝑎𝑦𝑒𝑠 + 𝑤3𝑅𝑙𝑠𝑡𝑚, 𝑤1 + 𝑤2 + 𝑤3 = 1  (2.8) 

 Оптимізація вагових коефіцієнтів здійснюється методом оптимізації роєм 

частинок (PSO), метою якого є мінімізація функції похибки: 

 𝐽 =
1

𝑀
∑ (𝑆𝑘 − 𝑆𝑘

𝑟𝑒𝑓
)2𝑀

𝑘=1   (2.9) 

де 𝑆𝑘
𝑟𝑒𝑓

  – еталонне значення рівня ризику, отримане на тестових або експертно 

маркованих даних. 

Для оцінки ефективності запропонованої моделі використовуються метрики, 

релевантні для задачі класифікації ризиків: 

точність (Accuracy) – xастка правильних класифікацій рівня ризику від 

загальної кількості: 

 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
  (2.10) 

чутливість (Recall) – здатність моделі виявляти реальні загрози: 

 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
  (2.11) 

специфічність (Specificity) – здатність коректно розпізнавати безпечні стани: 
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 𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =
𝑇𝑁

𝑇𝑁+𝐹𝑃
  (2.12) 

F1-міра – гармонійне середнє між точністю та повнотою: 

 𝐹1 = 2 ∙
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∙ 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 +𝑅𝑒𝑐𝑎𝑙𝑙
  (2.13) 

де TP – істинно позитивні,  

TN – істинно негативні,  

FP – хибно позитивні,  

FN – хибно негативні класифікації. 

Теоретичний аналіз обчислювальної складності показує, що загальна 

складність моделі визначається як: 

 𝑂𝑡𝑜𝑡𝑎𝑙 = 𝑂(𝑛 ∙ 𝑡) + 𝑂(𝑝) + 𝑂(𝑖 ∙ 𝑠), (2.14) 

де n – кількість ознак,  

t – довжина часових вікон для LSTM,  

p – кількість вузлів байєсівської мережі,  

i – кількість ітерацій алгоритму PSO; 

s – розмір рою. 

Теоретичний аналіз підтверджує, що інтеграція LSTM для часової аналітики 

та нечіткої логіки для обробки невизначеності забезпечує кращу адаптивність 

порівняно з класичними моделями (статичні правила, чисті байєсівські моделі). 

Використання PSO підвищує стійкість моделі, дозволяючи адаптивно 

налаштовувати вагові коефіцієнти, що є критичним для динамічних IoT-систем. 

Збіжність алгоритму PSO гарантується його еволюційною природою, хоча 

для реальної системи важливий вибір параметрів ω,c1,c2.  

Формальне порівняння має включати: 

– класифікатор на основі статичних правил (як найпростіший baseline); 

– чиста байєсівська мережа (як ймовірнісний baseline); 

– авторегресійна модель ARIMA (як часовий baseline). 

Запропонована модель IRA поєднує їх переваги, забезпечуючи вищий рівень 

адаптивності, точності та інтерпретованості оцінки ризиків у динамічних 

гетерогенних IoT-середовищах. 
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Таким чином, формальна модель підтверджує теоретичну ефективність 

запропонованого підходу для використання в динамічних IoT-середовищах та 

повністю відповідає поставленим завданням дослідження, зокрема щодо інтеграції 

LSTM, нечіткої логіки та байєсівських мереж в єдину систему оцінювання ризиків. 

Висновки до другого розділу  

У другому розділі роботи розроблено архітектуру гібридної інтелектуальної 

моделі оцінювання ризиків інформаційної безпеки в середовищі IoT, що поєднує 

можливості LSTM-мереж, нечіткої логіки та байєсівських мереж. Запропоновано 

формальну структуру моделі та алгоритм її функціонування в режимі, близькому до 

реального часу, що забезпечує комплексну обробку різнорідних даних, урахування 

часових залежностей, причинно-наслідкових зв’язків та невизначеності вхідної 

інформації. 

Також було обґрунтовано ефективність запропонованого підходу шляхом 

формалізації процесу інтеграції результатів окремих модулів і застосування 

алгоритму оптимізації роєм частинок для адаптивного налаштування вагових 

коефіцієнтів. Результати теоретичного аналізу підтверджують, що розроблена 

модель має вищий рівень адаптивності, точності та інтерпретованості порівняно з 

традиційними методами оцінювання ризиків, що створює підґрунтя для її 

практичної реалізації та експериментальної перевірки. 
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3 ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ГІБРИДНОЇ 

ІНТЕЛЕКТУАЛЬНОЇ МОДЕЛІ 

3.1 Обґрунтування вибору мови програмування  

та інструментальних засобів 

Для практичної реалізації системи IRA обрано мову програмування Python. 

Цей вибір обумовлений низкою технічних та практичних факторів, що критично 

важливі для розробки систем аналізу безпеки IoT. 

У процесі вибору мови програмування для розробки було проведено 

порівняння Python та C++ за низкою критеріїв. 

Швидкість розробки. Python забезпечує значно вищу швидкість розробки 

завдяки простоті синтаксису, високому рівню абстракції та наявності великої 

кількості готових бібліотек. У порівнянні, C++ характеризується середньою 

швидкістю розробки, що обумовлено необхідністю ручного управління пам’яттю 

та більш складною реалізацією алгоритмів. 

Бібліотеки для машинного навчання. Python має широкий спектр 

високорівневих бібліотек для машинного навчання, таких як TensorFlow, Keras та 

scikit-learn, що забезпечує ефективну розробку алгоритмів та їх інтеграцію у 

прикладні системи. C++ пропонує бібліотеку libtorch, яка є менш поширеною і 

вимагає більш глибокого розуміння внутрішньої організації системи. 

Підтримка IoT. Python підтримує протоколи MQTT, CoAP та REST API, що 

робить його зручним для використання у проєктах Інтернету речей. C++ також 

підтримує IoT, проте інтеграція даних протоколів у C++-застосунки потребує 

значно більшого обсягу ручного програмування. 

Нечітка логіка. Для реалізації систем нечіткої логіки Python пропонує 

бібліотеку scikit-fuzzy, тоді як C++ використовує fcl. Python забезпечує більш 

просту та швидку інтеграцію алгоритмів нечіткої логіки. 

Байєсівські мережі. Python реалізує підтримку байєсівських мереж через 

бібліотеку pgmpy, що дозволяє ефективно проводити побудову та аналіз 

ймовірнісних моделей. У C++ аналогічних готових рішень не передбачено. 
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Легкість налагодження. Python значно спрощує процес налагодження 

програмного коду завдяки інтерпретованості, динамічній типізації та наявності 

інтегрованих засобів відладки. C++ потребує більшого часу на виявлення та 

усунення помилок, особливо пов’язаних з управлінням пам’яттю. 

Продуктивність. C++ має дуже високу продуктивність за рахунок компіляції 

у машинний код та низькорівневого доступу до ресурсів системи. Python має 

середню продуктивність, оскільки є інтерпретованою мовою і працює через 

проміжні середовища виконання. 

Кросплатформність. Обидві мови підтримують розробку кросплатформних 

застосунків, однак Python забезпечує більш просту адаптацію програмного коду до 

різних операційних систем. 

На основі проведеного аналізу Python було вибрано як основну мову 

програмування для розробки системи. Її переваги полягають у високій швидкості 

розробки, легкості налагодження та широкому спектрі бібліотек для машинного 

навчання, що забезпечує ефективну інтеграцію аналітичних та інтелектуальних 

компонентів системи. C++ доцільно використовувати у проєктах, де критичною є 

максимальна продуктивність, але при цьому слід враховувати більшу складність 

розробки та підтримки програмного коду [30, 31]. 

Для реалізації системи IRA було застосовано низку спеціалізованих бібліотек, 

кожна з яких виконує чітко визначену функцію в архітектурі гібридної моделі. 

Вибір інструментів здійснювався з урахуванням вимог до продуктивності, 

стабільності, масштабованості та сумісності з іншими компонентами програмного 

середовища. 

Бібліотека TensorFlow використовується для побудови та навчання 

рекурентних нейронних мереж типу LSTM, що відповідають за аналіз часових 

залежностей у мережевому трафіка. Її було вибрано через високу продуктивність, 

можливості production-деплою та підтримку TensorFlow Lite, що відкриває шлях до 

виконання моделей на edge-пристроях [32]. 

Для реалізації компонентів нечіткої логіки застосовується scikit-fuzzy, яка 

забезпечує повний набір функцій належності та стабільні механізми побудови 
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нечітких множин. Ця бібліотека є стандартним рішенням для систем нечіткого 

виведення у Python [33]. 

Модуль ймовірнісного аналізу створено на базі pgmpy, що реалізує 

інструменти побудови та навчання баєсівських мереж. Її вибір зумовлений 

підтримкою дискретних і неперервних розподілів, а також наявністю ефективних 

алгоритмів ймовірнісного висновку [34]. 

Для оброблення та структурування табличних даних використано бібліотеку 

pandas, яка забезпечує оптимізовану роботу з CSV-файлами та ефективно оперує 

великими наборами даних обсягом понад 10 мільйонів рядків [35]. 

Основні числові та матричні обчислення виконуються за допомогою NumPy 

– базової бібліотеки для наукових обчислень, що забезпечує сумісність із більшістю 

фреймворків машинного навчання та максимальну продуктивність у 

векторизованих операціях [36]. 

Для реалізації оптимізації вагових коефіцієнтів гібридної моделі 

застосовується DEAP – гнучкий фреймворк для еволюційних алгоритмів. Зокрема, 

на його основі реалізовано метод рою частинок (PSO), який використовується для 

інтеграції результатів різних підмоделей [37]. 

Бібліотека scikit-learn виконує функції нормалізації ознак та обчислення 

метрик ефективності моделі, таких як accuracy, precision, recall, F1-міра та AUC-

ROC. Це стандарт для реалізації ML-конвеєрів та оцінювання моделей [38]. 

Для побудови графічних візуалізацій результатів експериментів використано 

matplotlib [39], яка забезпечує широкі можливості створення наукових графіків, та 

seaborn, що є надбудовою для формування складних статистичних візуалізацій [40]. 

Загалом, комплекс використаних бібліотек утворює цілісний технологічний 

стек, який дозволяє реалізувати повний цикл оброблення, аналізу, моделювання та 

візуалізації IoT-трафіка в межах гібридної інтелектуальної системи IRA. 

3.2 Програмний прототип системи IRA 

Програмний прототип системи IRA реалізовано у вигляді модульної 

архітекутри, що складається з набору логічно розділених, але функціонально 
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взаємопов’язаних компонентів. Архітектура забезпечує можливість незалежної 

модифікації, тестування та масштабування окремих модулів без порушення 

цілісності системи. 

Основні функціональні модулі включають: 

– модуль збору та підготовки даних; 

– модуль гібридного інтелектуального аналізу; 

– модуль оцінювання рівня ризику; 

– модуль обчислення та візуалізації метрик якості; 

– демонстраційний модуль для аналізу. 

Окремо передбачені каталоги для збереження навченої моделі, вхідних 

наборів даних, результатів візуалізації та журналів подій. 

Обробка даних у системі реалізується як поетапний конвеєр (pipeline), який 

охоплює процес завантаження, очищення, нормалізації та трансформації вхідних 

IoT-логів до формату, придатного для подальшого інтелектуального аналізу  

(рис. 3.1). 

 

Рисунок 3.1 – Діаграма потоків даних у системі IRA 
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На першому етапі здійснюється імпорт даних з CSV-файлів або зовнішніх 

джерел (зокрема брокерів MQTT). Далі виконується попередня обробка, що 

включає: 

– усунення службових та ідентифікаційних полів; 

– заміну пропущених і невалідних значень; 

– нормалізацію числових ознак; 

– генерацію додаткових ознак на основі нечіткої логіки. 

Результатом цього етапу є формування матриці ознак та вектора цільових 

міток, що передаються до аналітичного ядра системи. 

Модуль підготовки даних (data_collector.py) 

Даний модуль відповідає за імпорт, очищення та трансформацію сирих 

журналів IoT-трафіка у структурований набір даних. Його функціональність 

включає: 

– завантаження даних з файлових або мережевих джерел; 

– очищення та уніфікацію значень; 

– нормалізацію ознак; 

– формування нечітких змінних. 

У результаті роботи модуля формується навчальна та тестова вибірки у 

співвідношенні 80/20. 

Модуль гібридної моделі (hybrid_model.py) 

Модуль реалізує ядро системи та поєднує три незалежні підходи аналізу: 

– нечіткий логічний вивід; 

– ймовірнісний висновок на основі байєсівських мереж; 

– аналіз часових залежностей із застосуванням рекурентних нейронних 

мереж типу LSTM. 

Обчислення виконуються паралельно, після чого результати агрегуються за 

допомогою механізму оптимізації вагових коефіцієнтів (метод рою частинок, PSO). 

Підсумкова інтегральна оцінка формується у функції інтеграції гібридних 

результатів. 
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Модуль оцінювання ризику (risk_evaluator.py) 

Даний компонент перетворює числове значення інтегральної оцінки на 

дискретні рівні ризику (низький, середній, високий) на основі заданих порогових 

значень. Крім класифікації, модуль генерує текстові рекомендації щодо подальших 

дій, що підвищує практичну цінність системи в умовах експлуатації  (рис. 3.3). 

 

 

Рисунок 3.3 – Фрагмент коду з тестовими рекомендаціями  

модуля оцінювання ризику 

 

Модуль оцінювання ефективності (calculate_real_metrics.py) 

Модуль автоматизує процес експериментальної верифікації моделі. Він 

забезпечує: 

– завантаження даних (20000 записів); 

– запуск навчання нейронної моделі (50 епох); 

– побудову прогнозів для кожного підходу; 

– оптимізацію параметрів інтеграції; 

– обчислення стандартних метрик ефективності (accuracy, precision, recall, 

F1-міра, AUC–ROC); 

– побудову графічних візуалізацій результатів; 

– збереження підсумкових даних у файли та журнали. 

Демонстраційний модуль (demo_single_analysis.py) 

Модуль призначений для поодинокого аналізу окремих записів та візуалізації 

проміжних результатів роботи всіх компонентів системи. Це забезпечує наочність 

роботи моделі та спрощує процес експериментальної перевірки. 

Архітектура системи IRA побудована за модульним принципом, що 

забезпечує чітке розмежування функціональної відповідальності між 
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компонентами та дає можливість легко модифікувати, тестувати й масштабувати 

систему. Кожен модуль виконує окремий етап оброблення даних – від збору та 

підготовки IoT-логів до гібридного аналітичного опрацювання з використанням 

нечіткої логіки, байєсівських моделей та рекурентних нейронних мереж. Завдяки 

конвеєрній організації, агрегуванню результатів за допомогою оптимізації PSO та 

наявності окремих модулів для оцінки ризику, вимірювання ефективності й 

демонстраційного аналізу, система забезпечує повний цикл інтелектуальної 

обробки даних, високий рівень прозорості роботи та можливість практичного 

застосування в умовах моніторингу IoT-трафіка. 

 

3.3 Реалізація алгоритму оцінювання ризиків 

Модуль підготовки даних відповідає за трансформацію сирих логів IoT-

трафіка у структурований набір ознак, придатний для подальшого інтелектуального 

аналізу. Процес передбачає виконання кількох послідовних етапів, кожен із яких 

спрямований на підвищення якості даних, усунення шумів та генерацію 

інформативних ознак. 

На першому етапі здійснюється виявлення та формування цільової змінної. Із 

набору потенційних полів автоматично визначається колонка, що містить мітки 

класів. Подальше перетворення реалізує бінаризацію значень відповідно до 

принципу: 1 – шкідлива активність, 0 – нормальна поведінка системи. Такий підхід 

забезпечує уніфіковане подання класів незалежно від початкового формату міток. 

Другий етап присвячено видаленню нефункціональних ідентифікаційних 

атрибутів, таких як IP-адреси, порти, UID-ідентифікатори та службові поля. Ці 

значення не несуть інформації про поведінкові патерни трафіка та можуть 

спричиняти перенавчання моделей. Подальший блок обробки включає очищення та 

уніфікацію даних. Символьні маркери пропусків («-») замінюються на відсутні 

значення, після чого всі ознаки примусово конвертуються до числового формату. 

Пропущені значення заповнюються нулями, що є коректним для мережевого 

трафіка, де відсутність значення часто означає нульову кількість байтів чи пакетів. 

Також виконують етап фільтрації атрибутів, у результаті якого вилучаються 
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колонки з нульовою варіативністю. Окремим етапом є генерація нечітких ознак на 

основі лінгвістичних змінних. Для вибраних характеристик трафіка (зокрема bytes, 

duration, pkts) обчислюються відповідні нечіткі значення за допомогою гаусового 

функціоналу належності. Параметри функції (центр та ширина) визначаються на 

основі статистичних характеристик кожної ознаки. У результаті формується 

додатковий простір ознак, що дозволяє виразити плавні переходи між значеннями 

параметрів і підвищити здатність моделі виявляти аномалії. Завершальним кроком 

є об’єднання сформованого набору ознак з відповідними мітками класів та 

формування остаточного датасету. Оброблений набір даних містить як первинні 

числові характеристики трафіка, так і синтезовані нечіткі ознаки, що підвищує 

інформативність вхідних даних для гібридної моделі аналізу. 

Фрагмент коду функції попередньої обробки даних (data_collector.py)   

наведено у Додатку А. 

У модулі гібридної моделі (hybrid_model.py) реалізуються три паралельні 

методи аналізу. 

Спочатку реалізується нечіткий модуль за допомогою функції fuzzy_module, 

яка обчислює інтегральний показник ризику на основі нормалізованих вхідних 

ознак. Значення ознак і результату належать інтервалу [0;1]. 

Спочатку задається числовий діапазон від 0 до 1 з кроком 0,01. Для 

моделювання можливих станів вхідної змінної створюються три функції 

належності: low (низький рівень), medium (середній рівень) та high (високий 

рівень). Ці функції дозволяють перетворити числове значення ознаки на ступені 

належності до трьох лінгвістичних категорій. Усі вхідні ознаки агрегуються шляхом 

обчислення їх середнього значення. Це середнє потім подається на функції 

належності, щоб отримати ступені належності до множин low, medium і high. Серед 

отриманих значень вибирається найбільший ступінь належності – він вважається 

основним. 

Далі система проходить список правил. Кожне правило має власну вагу 

(визначену середнім значенням елементів правила). Ця вага множиться на 

основний ступінь належності, формуючи часткову оцінку. Всі такі оцінки 
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накопичуються. Щоб отримати фінальний рівень ризику, система обчислює середнє 

арифметичне всіх часткових оцінок. Таким чином виконується перехід від набору 

нечітких результатів до одного числового показника ризику. 

Приклад роботи нечіткого модуля наведено на рис. 3.4. 

 

 

 

Рисунок 3.4 – Результат роботи нечіткого модуля 

 

Фрагмент коду нечіткого модуля наведено у Додатку Б. 

У рамках системи оцінки ризику було реалізовано модуль bayesian_module, 

що базується на концепції байєсівських мереж та використовує бібліотеку pgmpy 

для оцінки ймовірності наявності загрози на основі спостережуваних доказів. 

Даний підхід дозволяє коригувати припущення щодо загроз новими даними, 

забезпечуючи формалізовану ймовірнісну модель ризику. 

Модель побудована як об’єкт BayesianNetwork, що включає два вузли: Threat 

(Загроза) та Evidence (Докази). Зв’язок між вузлами визначений як (Threat → 

Evidence), що відображає причинно-наслідкову залежність: наявність загрози є 

передумовою появи доказів. Обидва вузли є дискретними та бінарними (значення 0 

– відсутність, 1 – наявність). 

Для моделі були задані наступні таблиці умовних ймовірностей: 

1. Апріорна ймовірність загрози P(Threat): 

P(Threat=0) = 0,7 – ймовірність відсутності загрози; 

P(Threat=1) = 0,3 – ймовірність наявності загрози. 

2. Умовна ймовірність доказів P(Evidence ∣ Threat) (табл. 3.1). 
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Таблиця 3.1 – Умовна ймовірність доказів 

Умова (Threat) 0 (Немає загрози) 1 (є загроза) 

P(Evidence=0) 0,9 (90% - Докази відсутні) 0,2 (20% - Атака прихована) 

P(Evidence=1) 0,1 (10% - Хибна тривога) 0,8 (80% - Докази виявлено) 

 

За відсутності загрози є 10% ймовірності хибної тривоги (P(E=1 ∣ T=0)), тоді 

як за наявності загрози доказ спостерігається з ймовірністю 80% (P(E=1∣ Т=1)). 

Після визначення таблиць ймовірностей вони додаються до моделі, яка 

перевіряється на коректність структурних залежностей. Для обчислення 

апостеріорної ймовірності використовується алгоритм Variable Elimination. На його 

основі здійснюється запит P(Threat∣Evidence = значення), що дозволяє оцінити 

ймовірність наявності загрози з урахуванням наявних доказів. 

Розрахована апостеріорна ймовірність P(Threat=1∣Evidence)додатково 

масштабується множенням на коефіцієнт 0,5. Така корекція застосовується для 

приведення результату до діапазону [0, 0,5], що забезпечує його узгодження з 

виходами інших модулів оцінки ризику (наприклад, нейронних мереж або нечітких 

систем) у загальній гібридній архітектурі. 

Таким чином, реалізований модуль забезпечує формалізовану ймовірнісну 

оцінку загрози та дозволяє інтегрувати її у комплексну систему аналізу ризиків. 

Фрагмент коду байєсівського модуля наведено у Додатку В. 

Результат виконання модуля показано на рис. 3.5. 

 

 

Рисунок 3.5 – Результат роботи байєсівського модуля 

 

LSTM-модуль  призначений для виявлення аномалій у часових рядах, зокрема 

в логах IoT-пристроїв. Модуль складається з двох ключових функцій: train_lstm для 

навчання моделі та lstm_module для прогнозування. 

Функція train_lstm приймає матрицю ознак X та відповідні мітки Y і 
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забезпечує повний цикл підготовки даних, побудови архітектури та навчання 

нейронної мережі. Спершу здійснюється стандартизація вхідних ознак за 

допомогою StandardScaler, що забезпечує нульове середнє та одиничне стандартне 

відхилення, сприяючи стабільнішому та швидшому навчанню. Далі дані 

перетворюються з двовимірного формату [samples, features] у тривимірний 

[samples, timesteps, features], необхідний для LSTM. Для цього застосовується 

ковзне вікно певної довжини, у якому мітка кожної послідовності визначається за 

останнім елементом вікна. 

Після цього дані розділяються на навчальний та валідаційний набори зі 

збереженням пропорцій класів для забезпечення репрезентативності обох наборів. 

Для компенсації дисбалансу класів обчислюються ваги класів, що дозволяє моделі 

приділяти більшу увагу рідкісним зразкам під час навчання. 

Архітектура моделі має бідирекційний LSTM-шар із 100 нейронами та 

параметром return_sequences=True, який забезпечує обробку послідовностей у 

прямому та зворотному напрямку для покращення контекстного розпізнавання 

патернів. Другий LSTM-шар із 50 нейронами агрегує інформацію, виділену першим 

шаром, а вихідний щільний шар із сигмоїдною активацією видає ймовірність 

належності послідовності до класу аномалії. Модель компілюється із 

використанням бінарної кросентропії та оптимізатора Adam. 

Навчання відбувається з використанням ранньої зупинки, яка припиняє 

процес, якщо валідаційна функція втрат не покращується протягом заданої 

кількості епох, та відновлює найкращі значення ваг. Після завершення навчання 

модель зберігається у файл для подальшого використання. 

Функція lstm_module дозволяє застосовувати навчений алгоритм до нових 

даних для прогнозування ймовірності аномалій. Вона завантажує модель із файлу, 

нормалізує вхідну послідовність за допомогою того ж самого scaler, який 

застосовувався під час навчання, та видає скалярне значення, що відповідає 

ймовірності аномалії. 

Тим самим модуль забезпечує повний цикл обробки даних IoT, навчання 

спеціалізованої LSTM-мережі та застосування її для виявлення аномальної 
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поведінки. 

Фрагмент коду LSTM-модуль  наведено у Додатку Г. 

Для перевірки модуля було згенеровано дані із 1000 рядків та 5 ознак. 

Результат виконання модуля показано на рис. 3.6. 

 

 

Рисунок 3.6 – Результат роботи LSTM-модуль   

 

Гібридна система оцінки ризику інтегрує результати нечіткого, байєсівського 

та LSTM-модулів у єдиний інтегральний показник ризику. Для автоматичного 

визначення оптимальної ваги кожного модуля використовується функція 

optimize_weights, яка застосовує еволюційний алгоритм PSO. Простір пошуку 

складається з трьох вимірів, що відповідають вагам модулів, а функція 

пристосованості мінімізує відхилення зваженого результату від цільового значення. 

Після оптимізації ваги нормалізуються так, щоб їхня сума дорівнювала одиниці, 

забезпечуючи коректне зважене усереднення. 

Функція hybrid_score обчислює інтегральний бал ризику шляхом отримання 

оцінок від трьох модулів: нечіткого модуля для обробки невизначеності, 

байєсівського модуля для врахування ймовірнісних знань та LSTM-модуля для 

прогнозування аномалій у часових рядах. У разі відсутності заданих ваг 

відбувається їхня автоматична оптимізація. Фінальний інтегральний бал 

формується як зважена сума оцінок модулів, що дозволяє адаптивно визначати 

внесок кожного компонента системи. 

Запропонована гібридна архітектура поєднує переваги нейронних мереж, 

нечіткої логіки та ймовірнісних методів, забезпечуючи комплексну та адаптивну 

оцінку ризику. 

Фрагмент коду інтеграції модулів наведено у Додатку Д. 

Результат виконання коду наведено на рис. 3.7. 
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Рисунок 3.7 – Результат інтеграції модулів   

 

Запропонована гібридна система оцінки ризику для комплексного аналізу 

IoT-трафіка демонструє ефективну інтеграцію трьох підходів – нечіткої логіки, 

байєсівських мереж та LSTM-моделей. Кожен модуль забезпечує специфічну 

оцінку: нечіткий модуль обробляє невизначеність і переходи ознак, байєсівський 

модуль формалізує ймовірнісні знання про наявність загроз, а LSTM-модуль 

виявляє аномалії у часових рядах. Автоматична оптимізація ваг за допомогою 

алгоритму PSO дозволяє адаптивно визначати внесок кожного компонента у 

інтегральний бал ризику. Такий підхід забезпечує високий рівень інформативності, 

точності та гнучкості оцінки ризиків, що робить систему придатною для реального 

моніторингу та прогнозування аномальної поведінки IoT-пристроїв. 

 

3.4 Експериментальна перевірка системи IRA 

Для навчання та тестування моделі використано публічний датасет IoT-23 

[41, 42], який містить анотовані записи мережевого трафіка з реальних IoT-

пристроїв, атакованих різними типами зловмисного програмного забезпечення. 

Характеристики вибірки: 

− загальний обсяг: 20000 записів з файлу conn4_log_labeled.csv; 

− період збору: 2019-2020 рр.; 

− джерела трафіка: роутери, IP-камери, смарт-телевізори, домашні 

асистенти; 

− типи атак: DDoS (Mirai), сканування портів, C&C комунікації, data 

exfiltration. 

Розподіл класів: 

− нормальний трафік (Benign):  15010 записів (75,05%); 
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− аномальний трафік (Malicious): 4990 записів (24,95%); 

− співвідношення класів: 3:1 (дисбаланс середнього рівня). 

Після попередньої обробки: 

− кількість записів: 19990 (10 видалено через критичні пропуски); 

− кількість ознак: 24 (12 базових + 12 fuzzy-ознак); 

− формат даних: нормалізовані значення [0, 1]. 

Експеримент проводився послідовно за етапами: 

Етап 1. Підготовка середовища – формуються стандартні директорії для 

зберігання моделей, даних, результатів, графіків та логів (models, data, plots, logs), 

що забезпечує організовану структуру робочого середовища. 

Етап 2. Завантаження та попередня обробка даних.  

Здійснюється завантаження частини датасету IoT-логів 

(conn4_log_labeled.csv) обмеженої перші 20000 рядків. На етапі попередньої 

обробки виконується: ідентифікація та кодування цільової змінної (1 – аномалія, 0 

– нормальна поведінка), видалення нефункціональних ідентифікаційних та 

нечислових атрибутів, а також генерація нечітких ознак (наприклад, bytes_fuzzy). 

Дані розділяють на ознаки (X) та мітки (y), після чого формується навчальний (80%) 

та тестовий (20%) набори із стратифікацією для збереження пропорцій класів. 

Етап 3. Навчання LSTM-моделі. 

Виконується навчання бідирекційної LSTM-мережі на навчальному наборі 

даних із параметрами: довжина послідовності seq_length = 10, максимум 50 епох з 

ранньою зупинкою (Early stopping, patience = 10). Після завершення навчання 

повертаються об’єкт навченої моделі та нормалізатор (scaler). 

Етап 4. Генерація прогнозів. 

На тестовому наборі формуються 3D-послідовності для LSTM і 

нормалізуються за допомогою навчального scaler. LSTM-модель генерує 

ймовірності аномалій (lstm_scores). Паралельно для кожної послідовності 

обчислюється середнє значення ознак, яке подається на вхід fuzzy_module для 



48 

отримання нечіткого балу, а bayesian_module оцінює ймовірність загрози на основі 

фіксованого доказу. 

Етап 5. Інтеграція та класифікація. 

Використовуються експериментально визначені ваги, оптимізовані методом 

PSO: w₁ = 0,12 (Fuzzy), w₂ = 0,09 (Bayesian), w₃ = 0,79 (LSTM), що демонструє 

перевагу внеску LSTM-модуля. Інтегральний бал ризику формується шляхом 

зваженого сумування результатів усіх модулів. Бінарна класифікація здійснюється 

з використанням порогів: базового (threshold = 0,6) та порога впевненості 

(confidence_threshold = 0,65), що забезпечує консервативний підхід до визначення 

аномалій. Істинні мітки тестового набору обрізаються відповідно до втрати перших 

9 записів через ковзне вікно. 

Етап 6. Оцінка ефективності. 

Обчислюються стандартні метрики бінарної класифікації: Accuracy, Precision, 

Recall, F1-Score та ROC-AUC для неперервних оцінок ризику. Крім того, 

формується матриця помилок (Confusion Matrix) із визначенням TN, FP, FN та TP 

для детального аналізу. Результатом етапу є комплексний звіт про ефективність 

гібридної системи. 

Результати експерименту показані на рис. 3.8. 

 

Рисунок 3.8 – Результати експерименту гібридної моделі IRA 
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Результати показують: 

Accuracy (74,4%) – модель правильно класифікувала приблизно 3/4 усіх 

прикладів. Це означає, що загалом передбачення моделі достатньо точні; 

Precision (81,7%) – серед усіх випадків, які модель передбачила як позитивні 

(наприклад, загрозливі), майже 82% були дійсно правильними. Модель іноді 

помиляється у визначенні позитивних випадків; 

Recall (79,1%) – модель змогла виявити близько 79% усіх реальних 

позитивних прикладів. Тобто вона пропустила близько 21% реальних загроз; 

F1-Score (84,9%) – узгоджена міра точності та повноти показує, що модель 

добре балансує між точністю та здатністю знаходити всі позитивні випадки. Високе 

значення F1 свідчить про якісну класифікацію. 

ROC-AUC (78,1%) – модель має хорошу здатність відокремлювати позитивні 

та негативні класи; ймовірність того, що випадково вибраний позитивний приклад 

отримає вищий прогнозний бал, ніж негативний, становить близько 78%. 

Матриця помилок показує: 

TN (501) – модель правильно ідентифікувала 501 негативних випадків; 

FP (1299) – 1299 негативних випадків було помилково класифіковано як 

позитивні; 

FN (3798) – 3798 позитивних випадків модель не виявила (пропущені 

загрози); 

TP (14392) – модель правильно класифікувала 14392 позитивних випадків. 

Отже, модель показує добру точність і збалансовану продуктивність у 

класифікації, особливо у виявленні позитивних прикладів. Вона ефективно виявляє 

більшість реальних загроз, але ще має певну кількість помилкових спрацювань 

серед негативних випадків. Загалом результати свідчать про надійну роботу моделі 

для завдань класифікації загроз чи аномалій. 

На рис. 3.9 графічно показано ROC-крива та оптимальний поріг. 
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На графіку зображена ROC-крива, яка показує якість класифікаційної моделі. 

Вісь X (False Positive Rate, FPR) показує частку помилково класифікованих 

негативних прикладів, а вісь Y (True Positive Rate, TPR) – частку правильно 

класифікованих позитивних прикладів. Сірий пунктир – це лінія випадкової 

класифікації (FPR = TPR). Ідеальна модель повинна бути якомога далі від цієї лінії 

(у верхній лівий кут). Червона точка – оптимальний поріг класифікації, який 

максимізує різницю TPR − FPR (Youden’s J). У цьому випадку оптимальний поріг  

≈ 0,526. Значення AUC = 78,1% (площа під кривою), що є близьке до 100%, і 

свідчить про високу якість моделі: вона добре розрізняє позитивні та негативні 

класи. 

 

Рисунок 3.9 – ROC-крива та оптимальний поріг 

 

Модель має високий TPR навіть при низькому FPR, що означає, що вона 

правильно визначає більшість позитивних прикладів і при цьому робить мало 

помилок на негативних. Червона точка показує, при якому порозі ймовірності 

можна досягти найкращого балансу між чутливістю (Recall) і специфічністю (1 − 

FPR). 
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На рис. 3.10 показана порівняльна діаграма методів IRA, LSTM-модуля, 

байєсівської мережі та нечіткої логіки. 

 

Рисунок 3.10 – Порівняльна діаграма методів 

 

Згідно з порівняльною діаграмою, синергетичний ефект підтверджено: 

гібридна модель не є середнім окремих компонентів, а перевершує їх у 1,5-2 рази. 

Критичне покращення Precision: з 30-34% (окремі методи) до 81,7% (гібрид) – 

зменшення хибних тривог у 2,7 рази. На основі експериментальних даних 

побудовано графік залежності похибки від ітерацій PSO (рис. 3.11). 

 

Рисунок 3.11 – Графік збіжності алгоритму PSO  
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при оптимізації вагових коефіцієнтів  

На рис. 3.11 показано процес оптимізації вагових коефіцієнтів методом PSO. 

Алгоритм демонструє швидку збіжність протягом перших 15 ітерацій, після чого 

помилка стабілізується. Початкова помилка 15,2% зменшилася до 6,2%, що 

підтверджує ефективність вибраного підходу. LSTM-модуль отримав найвищу вагу 

(79%), що узгоджується з результатами порівняльного аналізу (рис. 3.10). 

Для детального аналізу процесу оптимізації на рис. 3.12 показано еволюцію 

рою частинок у просторі параметрів. Візуалізація підтверджує ефективну збіжність 

усіх частинок до глобального оптимуму з координатами (w₁=0,12, w₂=0,09, 

w₃=0,79). 

 

 

Рисунок 3.12 – Еволюція рою частинок у двовимірних проєкціях простору 

параметрів 

Сірі точки показують випадкові початкові позиції частинок рою. Кольорові 

точки – фінальні позиції після 40 ітерацій. Зелена зірка – глобальний оптимум. 
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Збіжність частинок до оптимуму демонструє ефективність алгоритму PSO. 

Ландшафт функції помилки (рис. 3.13) показує наявність чітко вираженого 

глобального мінімуму в області високих значень w₃, що підтверджує домінантну 

роль LSTM-модуля у виявленні аномалій IoT-трафіка. Тепловa карта показує, що 

відхилення від оптимальних ваг призводить до лінійного зростання помилки 

класифікації. 

 

Рисунок 3.13 – Ландшафт функції помилки в залежності  

від вагових коефіцієнтів w₁ та w₃ 

Тепловa карта показує залежність помилки класифікації від вагових 

коефіцієнтів w₁ та w₃ при фіксованому w₂. Де зелений колір показує низьку помилку 

(6-8%), жовтий – середня помилка (8-12%) та червоний – висока помилка (12-20%). 

Отже, ландшафт функції помилки має явний глобальний мінімум у регіоні з 

високою вагою LSTM (w₃ ≈ 0,8) та низькими вагами нечіткого модуля  

(w₁ ≈ 0,1). Це підтверджує, що LSTM є домінантним компонентом для аналізу IoT-

трафіка. 

Динаміка змін вагових коефіцієнтів найкращої частинки (рис. 3.14) ілюструє 

монотонне зростання ваги LSTM-модуля від початкового значення 0,34 до 

оптимального 0,79 протягом перших 25 ітерацій. Після досягнення збіжності всі 

ваги залишаються стабільними, що свідчить про знаходження глобального 
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оптимуму. 

 

Рисунок 3.14 – Динаміка зміни вагових коефіцієнтів  

найкращої частинки протягом оптимізації 

Графік показує еволюцію вагових коефіцієнтів найкращої частинки протягом 

40 ітерацій. LSTM-вага (зелена лінія) монотонно зростає, тоді як fuzzy та bayesian 

ваги зменшуються. 

Експериментальна перевірка гібридної моделі IRA на датасеті IoT-23  

підтвердила високу ефективність запропонованого підходу. Система 

продемонструвала точність класифікації 74,4%, precision 81,7%, recall 79,1% та F1-

Score 84,9%, що свідчить про збалансовану продуктивність у виявленні аномалій 

IoT-трафіка. Алгоритм PSO успішно оптимізував вагові коефіцієнти (w₁=0,12, 

w₂=0,09, w₃=0,79), знизивши помилку з 15,2% до 6,2% за 40 ітерацій, при цьому 

візуалізація ландшафту функції помилки підтвердила наявність глобального 

мінімуму в області високих значень w₃, що обґрунтовує домінантну роль LSTM-

модуля.  

Реалізований програмний прототип на базі Python із використанням бібліотек 

TensorFlow, scikit-fuzzy та pgmpy демонструє практичну придатність для 

моніторингу безпеки IoT-систем у режимі, близькому до реального часу, що 

підтверджує наукову новизну та практичну цінність розробленого підходу для 

підвищення рівня кіберзахисту IoT-інфраструктур. 
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Висновки до третього розділу 

У третьому розділі здійснено експериментальне дослідження гібридного 

підходу, реалізованого у системі IRA, яке підтвердило обґрунтованість вибору 

технологічного стека та архітектурного рішення. Мова програмування Python була 

вибрана завдяки її високій швидкості розробки, легкості налагодження та наявності 

широкого спектра спеціалізованих бібліотек. Це дозволило ефективно реалізувати 

архітектуру системи, де кожен компонент – від збору та підготовки IoT-логів (з 

генерацією нечітких ознак) до гібридного інтелектуального аналізу – має чітко 

визначену функціональну відповідальність. Ядро системи успішно інтегрує три 

незалежні аналітичні підходи: рекурентні нейронні мережі LSTM для аналізу 

часових залежностей, байєсівські мережі для формалізації ймовірнісних знань та 

нечітку логіку для обробки невизначеності. 

Ключовим елементом інтеграції є застосування еволюційного алгоритму 

методу PSO для автоматичної оптимізації вагових коефіцієнтів підмоделей. Це 

забезпечило адаптивне визначення внеску кожного компонента.  

Експериментальна перевірка на датасеті IoT-23 показала високу ефективність 

гібридної системи IRA, що демонструє якісну класифікацію та здатність розрізняти 

нормальний і аномальний трафік.  

Загалом результати експерименту підтверджують, що гібридний підхід 

забезпечує потужний синергетичний ефект, перевершуючи ефективність окремих 

компонентів у 1,5-2 рази. Реалізований програмний прототип є основою для 

комплексного моніторингу та прогнозування аномальної поведінки пристроїв 

Інтернету речей, що робить систему IRA придатною для практичного застосування 

у сфері безпеки IoT.  
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ВИСНОВКИ  

  

У кваліфікаційній роботі розроблено гібридну інтелектуальну систему 

оцінювання ризиків інформаційної безпеки в середовищі IoT. Розроблена модель 

здатна інтегрувати переваги різних парадигм штучного інтелекту для комплексного 

аналізу та прогнозування загроз у динамічних і гетерогенних IoT-мережах. 

У межах теоретичного дослідження проведено системний аналіз 

архітектурних особливостей IoT-систем, яякий дозволив встановити, що 

гетерогенність пристроїв, обмеженість ресурсів і динамічність топології мереж 

створюють специфічні виклики для традиційних методів забезпечення 

інформаційної безпеки. Здійснено порівняльний аналіз наявних методів 

оцінювання ризиків, який виявив обмеження їх застосування в IoT-середовищах, 

зокрема суб’єктивність експертних оцінок, високу залежність від якості історичних 

даних та недостатню адаптивність до змінних умов експлуатації. Обґрунтовано 

доцільність застосування гібридного підходу, який поєднує нечітку логіку для 

опрацювання невизначеності, байєсівські мережі для моделювання причинно-

наслідкових зв’язків та LSTM-мережі для аналізу часових залежностей. 

Розроблена архітектура гібридної моделі IRA має: шар збору та попередньої 

обробки даних із фаззифікацією ознак; шар гібридного інтелектуального аналізу з 

паралельною обробкою трьома незалежними модулями; шар інтеграції результатів 

з адаптивним зваженням. Запропонований формалізований алгоритм оцінювання 

ризиків реалізує поетапну обробку IoT-логів: від збору даних до класифікації рівнів 

ризику та формування практичних рекомендацій. У роботі математично 

формалізовано процес інтеграції результатів окремих модулів за допомогою 

механізму зваженого сумування з оптимізацією вагових коефіцієнтів методом рою 

частинок для мінімізації похибки класифікації. 

Реалізовано функціональний програмний прототип системи IRA мовою 

Python із використанням сучасних бібліотек машинного навчання. Модульна 

архітектура системи забезпечує можливість незалежної модифікації, тестування та 

масштабування компонентів. Експериментальна перевірка на публічному датасеті 
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IoT-23 підтвердила високу ефективність гібридного підходу, зокрема значне 

покращення точності виявлення загроз у порівнянні з окремими компонентами 

системи, що дозволяє суттєво зменшити кількість хибних спрацювань. 

Наукова новизна кваліфікаційної роботи полягає у поглибленні методів 

системного аналізу ризиків інформаційної безпеки в середовищах Інтернету речей 

шляхом розробки та формалізації адаптивної гібридної інтелектуальної моделі 

оцінювання ризиків, орієнтованої на обробку різнорідних, неповних і часово 

залежних даних. 

Практична значущість системи IRA полягає у можливості її застосування для 

моніторингу інформаційної безпеки у реальних IoT-інфраструктурах, включаючи 

системи «розумного дому», мережі та «розумні міста».  

Отримані результати відкривають перспективи для подальших досліджень у 

напрямку розширення архітектури системи за рахунок включення додаткових 

модулів глибинного навчання, дослідження механізмів динамічної адаптації 

вагових коефіцієнтів у реальному часі, розробки методів пояснюваності рішень 

гібридної моделі, перевірки її ефективності на більш масштабних датасетах та 

оптимізації обчислювальної ефективності для розгортання на edge-пристроях з 

обмеженими ресурсами.  

Загалом поставлена мета роботи досягнута, всі завдання реалізовані, а 

запропонована гібридна система IRA показує високу ефективність оцінювання 

ризиків інформаційної безпеки в IoT-середовищах і є придатною для практичного 

застосування. 
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