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У тезах розглянуто особливості використання соціальних мереж як джерела 
криміналістичних слідів при розслідуванні трафікінгу. Проаналізовано 
інноваційні методи у виявленні та розслідуванні торгівлі людьми. Акцентовано 
увагу на ролі штучного інтелекту при ідентифікації жертв та трафікерів, 
прогнозуванні ризиків та формуванні нових стратегій протидії вербуванню та 
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SOCIAL NETWORKS AS A SOURCE OF FORENSIC TRACES: 
INNOVATIVE METHODS FOR INVESTIGATING TRAFFICKING 

The abstracts examine the specifics of using social networks as a source of 
forensic evidence in trafficking investigations. Innovative methods in the detection and 
investigation of human trafficking are analyzed. Emphasis is placed on the role of 
artificial intelligence in identifying victims and traffickers, predicting risks, and 
developing new strategies to counter the recruitment and exploitation of individuals in 
the digital environment. 
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В умовах цифровізації та розвитку штучного інтелекту соціальні мережі є 
масштабним інструментом комунікації, який використовують злочинні 
угруповання для вербування та експлуатації осіб. Цифрове середовище ускладнює 
виявлення та розслідування трафікінгу, що зумовлює необхідність у 
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поглибленому вивченні цифрових слідів, впровадженні технологій штучного 
інтелекту та розробці інноваційних методів розслідування злочинів торгівлі 
людьми. 

Криміналістичними цифровими слідами, джерелом яких є соціальні мережі 
та які дозволяють ідентифікувати осіб, причетних до трафікінгу, є: сторінки 
(профілі в соціальних мережах та масенджерах); метадані файлів (дані про час, 
місце, пристрій, які залишаються при публікаціях та при пересиланні 
повідомлень); геолокаційні дані (для встановлення місцезнаходження трафікерів 
та утримуваних жертв); електронні сліди реєстрації (IP–адреси, засоби звʼязку, час 
створення акаунтів, привʼязка до банківських карток або криптовалютних 
гаманців); алгоритми взаємодії користувачів (для виявлення потенційно 
загрозливих акаунтів); повідомлення та інформація, що міститься після знищення 
даних у месенджерах (інформація, що підлягає відновленню з використанням 
спеціалізованого криміналістичного обладнання зберігається на серверах, 
хмарних сховищах, у кеші пристроїв жертв/злочинців). 

Враховуючи вищевикладене, за допомогою технологій штучного інтелекту 
вдається ідентифікувати осіб (до прикладу, з використанням технології Clearview 
AI) шляхом розпізнавання їх облич та пошуку у соціальних мережах чи інших 
електронних базах даних [1, c. 358]. 

Окрім цього, штучний інтелект здатний: ідентифікувати приховані мережі 
вербувальників, прогнозувати ризики щодо експлуатації осіб за різними ознаками 
(віком, соціальним станом, рівнем матеріального забезпечення, країною 
походження тощо); формувати психологічний портрет трафікерів за ключовими 
психологічними, інтелектуальними й поведінковими характеристиками для 
завчасного виявлення дій торговців людьми. 

Проте, слід зауважити, що з розвитком цифровізації існують реальні загрози 
та ризики зловживання штучним інтелектом та використання інформаційних 
технологій у організованій злочинній діяльності. Зокрема, злочинні угруповання 
використовують генеративні моделі для створення недостовірних інформаційних 
матеріалів (deepfakes) з метою психологічного та маніпулятивного тиску, 
використовуючи неправдиві пропозиції працевлаштування та вдаване сприяння в 
допомозі [2, с. 2]. 

Наразі інноваційними методами у виявленні та розслідуванні торгівлі 
людьми можуть слугувати: 

Впровадження OSINT – інструментів (Open source intelligence). 
Використання спеціального програмного забезпечення надає можливість 
відслідковувати типові для вербування потенційних жертв оголошення з пошуку 
роботи, знайомств, надання послуг або соціальної допомоги при складних 
життєвих обставинах тощо. Розвідка на основі відкритих джерел (OSINT) дає 
змову виявляти фейкові профілі вербувальників та блокувати їх до встановлення 
безпосереднього контакту з жертвами. 
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Поширення алгоритмів розпізнавання. Застосування штучного інтелекту 
для розпізнавання осіб та порівняння їх з даними зниклих осіб, які піддавалися 
експлуатації слугує аналізу соціальних мереж та відстеженню поведінкових 
характеристик і стратегій маніпуляцій, які використовують вербувальники для 
заволодіння довірою жертв. 

Цифрова криміналістика (Digital Forensics). Використання інноваційного 
комплексу відібрання криміналістичних даних (до прикладу, програмного 
забезпечення Cellebrite) сприяє аналізу даних з хмарних сховищ, дослідженню 
зашифрованих чатів, відновленню видалених файлів (EnCase, FTK Imager) та 
журналів дзвінків з вилучених технічних приладів [3, c.48]. 

Створення цифрових платформ та чат–ботів. Глобальні технологічні 
платформи застосовують власні інструменти для виявлення матеріалів про 
сексуальну та трудову експлуатацію. Створення спеціалізованих гарячих ліній та 
чат–ботів дозволить жертвам оперативно та безпечно передавати правоохоронним 
органам інформацію про випадки трафікінгу [4]. Нейромережі здатні сканувати 
інформаційне наповнення соціальних мереж та розпізнавати сліди експлуатації, 
приховані метадані зображень й, таким чином, зіставляти обличчя з базами даних 
зниклих безвісти або розшукуваних осіб. 

Впровадження технологій NLP (синтез природної мови) та GNN (графові 
нейронні мережі). Штучний інтелект здатний розпізнавати приховані ознаки: 
коди, специфічні скорочення, закономірні помилки у типових повідомленням й 
дописах в соціальних мережах, зокрема з пропозиціями роботи або інтернет–
знайомств. Графовий аналіз дозволяє виявляти звʼязки між повʼязанними IP–
адресами, акаунтами та дописами, якщо трафікер публікує оголошення у різних 
соціальних мережах з різних акаунтів, але з привʼязкою до одного ж засобу звʼязку 
або електронного гаманця. 

З огляду на вищевикладене, сучасна цифрова криміналістика невідʼємно 
повʼязана з криміналістичними інноваціями. Інтеграція технологій штучного 
інтелекту у традиційні методи розслідування відкриває нові можливості для 
дослідження соціальних мереж як джерела криміналістичних слідів у злочинах, 
повʼязаних з вербуванням та експлуатацією осіб. Отже, соціальні мережі стають 
простором для збору доказової інформації, а інноваційні методи розслідування з 
використанням штучного інтелекту – інструментом її відбору, систематизації, 
побудування алгоритмів та прогнозування ризиків, що сприятиме ефективній 
протидії сучасним формам трафікінгу. 
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СУДОВО–ДАКТИЛОСКОПІЧНА ІДЕНТИФІКАЦІЯ НЕВПІЗНАНИХ 
ТРУПІВ ТА ЇХ ОСТАНКІВ ЗА ЦИФРОВИМИ ЗОБРАЖЕННЯМИ 
ВІДБИТКІВ ПАЛЬЦІВ РУК ІЗ БІОМЕТРИЧНИХ ДОКУМЕНТІВ 

У статті досліджено можливості судової дактилоскопічної експертизи при 
ідентифікації тіл (останків) невпізнаних трупів, за зображеннями відбитків 
пальців рук, що містяться на електронних носіях біометричних документів. 
Розглянуто особливості використання дактилоскопічних даних (відцифрованих 
зображень дактилоскопічних карт та відбитків пальців рук) у процесі 
встановлення особи невпізнаного трупу, переваги цифрових біометричних 
технологій, а також проблемні питання отримання, зчитування та дослідження 
дактилоскопічної інформації з безконтактних електронних носіїв. 

Ключові слова: судова дактилоскопія, дактилоскопічна експертиза, 
біометричний документ, електронний носій, відбитки пальців рук, ідентифікація 
особи, папілярні узори, воєнний стан, криміналістика. 
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Kyiv, Ukraine 

FORENSIC FINGERPRINT IDENTIFICATION OF UNIDENTIFIED 
CORPSES AND THEIR REMAINS USING DIGITAL IMAGES OF 

FINGERPRINTS FROM BIOMETRIC DOCUMENTS 

The article examines the capabilities of forensic fingerprint examination in the 
identification of bodies (remains) of unidentified corpses using digital images of 
fingerprints stored on electronic media of biometric documents. The study considers the 
specific features of using fingerprint data (digitized images of fingerprint cards and 
fingerprints) in the process of establishing the identity of an unidentified corpse, the 
advantages of digital biometric technologies, as well as problematic issues related to 
obtaining, reading, and examining fingerprint information from contactless electronic 
media. 

Key words: forensic dactyloscopy, fingerprint examination, biometric document, 
electronic media, fingerprints, personal identification, papillary patterns, martial law, 
criminalistics. 

Повномасштабна збройна агресія російської федерації проти України 
призвела до значної кількості людських жертв, певну частину яких становлять 
невпізнані тіла та фрагментовані останки загиблих осіб. За таких умов особливої 
актуальності набуває питання оперативної, достовірної ідентифікації загиблих 
осіб. Встановлення особи загиблого має важливе кримінально–процесуальне, 
гуманітарне та соціальне значення, оскільки забезпечує реалізацію прав родичів, 
сприяє документуванню воєнних злочинів та веденню офіційного обліку жертв 
збройного конфлікту. 

Одним із ефективних засобів встановлення особи є судова дактилоскопічна 
експертиза. Особливого значення в сучасних умовах набуває використання 
дактилоскопічних даних, що зберігаються на електронних носіях біометричних 
документів, зокрема паспортів громадянина України у формі ID–картки, паспортів 
громадянина України для виїзду за кордон, посвідок на проживання та інших 
документів, які містять безконтактний електронний носій. 

Цифровізація біометричної інформації значно розширила можливості 
криміналістичної ідентифікації, оскільки дозволяє використовувати електронні 
зображення відбитків пальців рук як порівняльний матеріал у судово–експертній 
діяльності. 

Сучасні біометричні документи містять електронний носій, на якому 
зберігаються персональні та біометричні дані особи, у тому числі відцифровані 
відбитки пальців рук особи (вказівних пальців рук особи, а у разі відсутності 
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можливості парні відбитки інших пальців рук або два будь–які відбитки пальців 
руки). 

Відцифровані відбитки пальців рук особи вносяться до безконтактного 
електронного носія таких документів: паспорта громадянина України для виїзду 
за кордон, дипломатичного паспорта України, службового паспорта України, 
посвідчення особи моряка, посвідчення члена екіпажу, посвідчення особи без 
громадянства для виїзду за кордон, посвідки на постійне проживання, посвідки на 
тимчасове проживання, посвідчення біженця, проїзного документа біженця, 
посвідчення особи, яка потребує додаткового захисту, проїзного документа особи, 
якій надано додатковий захист, картки мігранта); а також за згодою особи – 
паспорта громадянина України. 

Такі дані формуються під час оформлення відповідних документів із 
використанням спеціалізованих дактилоскопічних сканерів. Отриманні з 
використання даних спеціалізованих приладів зображення відбитків пальців рук 
як правило відповідають вимогам щодо їх якості й придатності для проведення 
порівняльних дактилоскопічних досліджень. 

Обʼєктами судової дактилоскопічної експертизи у таких випадках можуть 
виступати: 

цифрові зображення відбитків пальців рук, що містяться на безконтактному 
електронному носії біометричного документа; 

відбитки/відтиски пальців рук (дактилоскопічні карти), отримані шляхом 
дактилоскопіювання тіл, невпізнаних трупів або їх останків. 

Використання зображень відбитків пальців рук з електронних носіїв 
біометричних документів у судовій дактилоскопічній експертизі дозволяє: 

встановлювати особу невпізнаних тіл та останків; 
підтверджувати належність біометричного документа конкретній особі; 
ідентифікувати особу навіть за відсутності паперових дактилокарт. 
Специфіка такого дослідження полягає у необхідності використання 

спеціального програмного та технічного забезпечення для зчитування інформації 
з електронного носія біометричних документів. 

Використання зображень відбитків пальців рук з електронних носіїв 
біометричних документів у кримінальному провадженні повинно здійснюватися 
для конкретних і законних цілей, визначених за згодою субʼєкта даних, або у 
випадках, передбачених законами України, у порядку, встановленому 
законодавством, з дотриманням вимог кримінального процесуального 
законодавства, законодавства про захист персональних даних, нормативних актів, 
що регламентують функціонування Єдиного демографічного реєстру та норм 
етичного використання. 

Для забезпечення допустимості та належності доказів важливе значення 
мають: 

належна процесуальна фіксація отримання біометричних даних; 
забезпечення цілісності електронної інформації; 
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документування процедури зчитування даних; 
використання сертифікованого обладнання та програмного забезпечення; 
забезпечення можливості перевірки достовірності цифрових файлів. 
При використані цифрових біометричних даних, на практиці виникає низка 

проблемних питань. 
До основних із них належать: 
пошкодження або відсутність біометричного документа у загиблої 

(померлої) особи; 
обмежений доступ до електронних носіїв та реєстрів (отримання 

біометричної інформації потребує дотримання встановлених процедур доступу до 
персональних даних та використання спеціалізованого обладнання); 

необхідність належного технічного забезпечення (необхідність в 
забезпечені спеціалізованим програмними комплексами та засобами зчитування 
електронних носіїв); 

низька якість відбитків (через значні посмертні зміни іноді неможливо 
отримати придатні для порівняння відбитки пальців рук); 

фрагментарність обʼєктів дослідження (в окремих випадках вибухової 
травми або сильного термічного впливу зберігатися лише окремі ділянки 
папілярних узорів). 

У звʼязку з цим актуальним є подальше вдосконалення нормативно–
правового регулювання використання цифрової біометричної інформації у 
судово–експертній діяльності, включаючи питання конфіденційності, захисту 
даних та етичних аспектів. 

Судова дактилоскопічна експертиза із використанням зображень відбитків 
пальців рук, що зберігаються на електронних носіях біометричних документів, є 
одним із перспективних напрямів ідентифікації тіл (останків) невпізнаних трупів 
(у тому числі військовослужбовців загиблих унаслідок збройної агресії російської 
федерації проти України). 

Використання цифрових біометричних даних забезпечує достовірність 
ідентифікації, оперативність проведення експертних досліджень та можливість 
інтеграції з автоматизованими ідентифікаційними системами. Класичні та сучасні 
методи дактилоскопії дають змогу отримувати придатні для порівняння 
дактилоскопічні ознаки й здійснювати встановлення особи померлого (загиблого) 
навіть за наявності значних посмертних змін. 

Перспективним напрямом є більш детальне дослідження та, за умови 
підтвердження ефективності, впровадження в експертну практику систем обробки 
біометричних даних, які б забезпечували «реконструкцію» втраченого 
папілярного узору у цифрових зображеннях відбитків невпізнаних трупів. Йдеться 
про повне або часткове відновлення зображення папілярного узору на основі 
фрагментарно збережених, слабовиражених чи пошкоджених ділянок шкірних 
покривів. 
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Застосування сучасних технологій для покращення якості зображення 
відбитків, видалення фонових шумів та візуалізації невидимих чи маловидимих 
деталей, значно підвищило б якість ідентифікаційної інформації. 

Дослідження та комплексне поєднання окремих ознак папілярних узорів 
(пор, країв папілярних ліній, деталей їх будови) дозволило б відтворювати цілісну 
структуру узору, створювати його «віртуальну модель» (зокрема шляхом 3D–
реконструкції) та використовувати її для проведення експертних досліджень і 
встановлення особи невпізнаного трупа. Такий підхід ґрунтувався б на 
фундаментальних властивостях папілярних узорів – індивідуальності, незмінності 
та відновлюваності – і міг би стати надійним засобом ідентифікації тіл (останків) 
невпізнаних осіб. 
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МІЖ ЕФЕКТИВНІСТЮ ТА ВЕРХОВЕНСТВОМ ПРАВА: ПРАВОВІ 
Й ЕТИЧНІ МЕЖІ ЗАСТОСУВАННЯ НЕТРАДИЦІЙНИХ МЕТОДІВ У 

ДІЯЛЬНОСТІ ПРАВООХОРОННИХ ОРГАНІВ 
У роботі досліджено правові та етичні межі застосування нетрадиційних 

методів у діяльності правоохоронних органів в умовах активного розвитку 
криміналістичних технологій, штучного інтелекту, алгоритмічного профілювання 
та біометричної ідентифікації. Особливу увагу приділено проблемі відсутності 
належного нормативного врегулювання таких методів, як психофізіологічні 
дослідження із застосуванням поліграфа, одорологічна ідентифікація, 
предиктивне поліцейське патрулювання, розпізнавання облич у публічному 
просторі та окремі спеціальні техніки допиту. 

Ключові слова: нетрадиційні методи, правоохоронні органи, допустимість 
доказів, верховенство права, штучний інтелект, поліграф, предиктивна 
поліцейська діяльність, права людини 
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BETWEEN EFFICIENCY AND THE RULE OF LAW: LEGAL AND 
ETHICAL LIMITS OF THE APPLICATION OF NON–TRADITIONAL 

METHODS IN LAW ENFORCEMENT ACTIVITIES 
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Розвиток криміналістичних технологій та поширення систем штучного 
інтелекту у сфері публічної безпеки ставлять перед правовою наукою питання, яке 
залишається без системної відповіді: де проходить межа між допустимим 
поліцейським інструментарієм та порушенням гарантованих прав особи? 
Поліграфологічні дослідження, алгоритмічне профілювання, технології 
дистанційної біометричної ідентифікації усе це вже є частиною правоохоронної 
практики, однак відповідного законодавчого врегулювання вони так і не 
отримали. Мета цієї роботи – визначити концептуальні правові й етичні межі 
застосування нетрадиційних методів через аналіз чинного законодавства, судової 
практики та теоретичних напрацювань вітчизняної науки. 

Нетрадиційні методи у правоохоронній діяльності охоплюють засоби 
отримання криміналістично значущої інформації, які або не мають прямого 
нормативного закріплення в процесуальному законодавстві, або перебувають у 
зоні правової невизначеності з точки зору допустимості одержаних таким чином 
результатів. До цієї категорії відносять психофізіологічні дослідження із 
застосуванням поліграфа, одорологічну ідентифікацію, предиктивне 
профілювання на основі алгоритмів, системи розпізнавання облич у публічному 
просторі, а також деякі спеціальні техніки допиту. Проблема полягає не в самому 
факті існування цих методів, а в тому, що правоохоронці вдаються до них у 
практичній діяльності за відсутності чітких процесуальних гарантій для осіб, яких 
вони стосуються. Спостерігається характерна розбіжність: той самий метод може 
бути інституційно дозволеним для оперативного чи кадрового використання і 
водночас позбавленим доказової сили в суді. Це не лише правова, а й етична 
проблема, оскільки особа не завжди може ефективно захиститися від наслідків 
застосування такого методу, навіть якщо його результати офіційно не долучені до 
справи. Запровадження нетрадиційних методів потребує диференційованого 
нормативного підходу – не загальної заборони і не безумовного дозволу, а системи 
правових стандартів, побудованих на принципах пропорційності, судового 
контролю та добровільної згоди особи. 

Чинний Кримінальний процесуальний кодекс України у ст. 94 закріплює 
критерії оцінки доказів – належність, допустимість, достовірність і достатність, – 
однак не визначає процесуального статусу жодного з нетрадиційних методів. Ця 
прогалина призвела до формування судової практики, яка фактично взяла на себе 
регуляторну функцію. Зокрема, Касаційний кримінальний суд Верховного Суду у 
постанові від 26 січня 2023 року у справі № 183/3452/19 констатував, що «чинним 
законодавством не передбачено застосування поліграфа для перевірки показань 
свідків, потерпілих та обвинувачених чи підозрюваних та використання 
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отриманих даних після такої перевірки як доказу» [1]. Водночас Кабінет Міністрів 
України своєю постановою № 449 від 11 травня 2017 року затвердив Порядок 
проведення психофізіологічного дослідження із застосуванням поліграфа у 
Державному бюро розслідувань [2], що свідчить про визнання методу на рівні 
виконавчої влади за повної відсутності відповідних норм у процесуальному 
законодавстві. Описана суперечність є показовою: держава одночасно 
інституціоналізує метод і відмовляється надавати йому доказову силу. Дослідники 
В.М. Шевчук та С. Матулєне справедливо вказують, що відсутність нормативної 
визначеності щодо нових технологій у правоохоронній діяльності є системною 
проблемою, а не окремим казусом, і потребує законодавчого врегулювання з 
урахуванням міжнародних стандартів захисту прав людини [3]. 

Питання стає ще більш актуальним з огляду на євроінтеграційний курс 
України: Регламент ЄС 2024/1689 (Акт про штучний інтелект) відносить системи 
дистанційної біометричної ідентифікації, що використовуються в режимі 
реального часу у публічних місцях для цілей правоохоронної діяльності, до 
категорії неприйнятного ризику та допускає їх використання лише у суворо 
визначених виняткових випадках [4]. Цей підхід прямо суперечить практиці низки 
українських міст, де системи відеоаналітики з функцією розпізнавання облич вже 
функціонують у тестовому або повноцінному режимі, однак правові підстави та 
обмеження їх застосування законодавчо не визначені. Ілюстративним є й досвід 
предиктивного поліцейського патрулювання: І.А. Федчак у своєму 
дисертаційному дослідженні детально аналізує проактивні моделі правоохоронної 
діяльності та доводить, що алгоритмічне прогнозування кримінальної активності 
може суттєво підвищити ефективність роботи поліції, проте за умови, що його 
запровадження супроводжується чіткими правовими обмеженнями, незалежним 
аудитом і механізмами оскарження для осіб, що підпадають під профілювання [5]. 
Відсутність таких механізмів в Україні означає, що нетрадиційні методи де–факто 
застосовуються поза будь–яким правовим контролем – що є неприйнятним як з 
точки зору верховенства права, так і з позиції відповідності зобовʼязанням у сфері 
прав людини. 

Аналіз стану правового регулювання нетрадиційних методів у діяльності 
правоохоронних органів України дає підстави стверджувати про наявність 
системного розриву між технологічними можливостями правоохоронних органів 
та нормативно–процесуальним забезпеченням їх реалізації. Цей розрив не є 
нейтральним: він створює реальні ризики для прав особи і підриває довіру до 
інститутів правосуддя. Подолання окреслених проблем потребує внесення змін до 
КПК України в частині визначення процесуального статусу нових 
криміналістичних методів, розробки підзаконної нормативної бази щодо умов їх 
застосування та запровадження інституту незалежного судового контролю. 
Практична цінність запропонованих підходів полягає в тому, що вони не блокують 
використання ефективних методів протидії злочинності, а встановлюють для 
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цього прозорі правові рамки – відповідно до стандартів, що діють у державах – 
членах ЄС. 
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