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Поширення фейкової інформації та маніпулятивних інформаційних вкидів 
за допомогою сучасних цифрових технологій становить серйозну загрозу як для 
окремої особи (її честі, гідності), так і для суспільства та держави в цілому. 
Небезпечність таких явищ обумовлена насамперед масштабністю, швидкістю 
розповсюдження та складністю контролю за поширенням дезінформації в 
цифровому просторі. Цифрові технології, соціальні мережі, месенджери, 
можливості штучного інтелекту дозволяють миттєво охоплювати широку 
аудиторію споживачів, формуючи викривлене уявлення щодо фактів, подій, 
процесів. Як наслідок поширення фейків та дезінформація дестабілізується 
суспільство, формуються панічні настрої, підривається довіра до органів 
державної влади, органів місцевого самоврядування, провокується соціальна 
напруга та конфлікти, що здатне вплинути на політичні процеси та результати 
демократичних процедур. 

В умовах воєнного стану та збройної агресії фейки та дезінформація 
використовуються як елемент інформаційно–психологічних операцій, 
спрямованих на деморалізацію населення, дестабілізацію суспільства, 
дискредитацію Сил Оборони, нагнітання панічних настроїв та невдоволення 
ситуацією в державі. При цьому негативний вплив дезінформації посилюється 
високою швидкістю її поширення, в той час як спростування неправдивих 
відомостей зазвичай відбувається значно повільніше та не завжди здатне усунути 
вже сформований деструктивний інформаційний вплив. Це створює загрозу 
інформаційній безпеці держави, стабільності суспільства, реалізації прав людини 
та нормальному функціонуванню демократичних інститутів. 

Дезінформація являє собою умисне поширення недостовірних, викривлених 
або маніпулятивно поданих відомостей з метою введення суспільства чи окремої 
аудиторії в оману, впливу на громадську думку, отримання політичних, 
економічних чи інших переваг або заподіяння шкоди суспільним інтересам. У 
сучасному цифровому середовищі дезінформація нерідко реалізується у формі так 
званих «фейків» та інформаційних «вкидів», які зовні імітують обʼєктивні 
журналістські матеріали, новини чи аналітичний контент, створюючи у 
користувача враження достовірності та офіційності джерела. Водночас такі 
повідомлення можуть містити повністю вигадані факти, перекручену інформацію, 
маніпулятивні інтерпретації або навмисно вирвані з контексту відомості. 
Найбільш поширеними сферами поширення дезінформації є питання охорони 
здоровʼя та медицини, пандемій і біологічних загроз (тваринні та пташині грипи, 
коронавірус, хантавірус); діяльності органів державної влади та під час виборчих 
процесів. В умовах збройної агресії такі сфери розширено за рахунок 
інформаційних «вкидів» щодо міжнародної підтримки та фінансування, воєнно–
політичної ситуації та безпеки і обороноздатності держави. Наприклад, теми – 
коронавірус, медицина, влада, вибори, фінансування та ін. [1], «мальчікі в 
трусіках», розправи з МОК, «все пропало» [2], «трудові мігранти» та ін. 
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Фейкові новини є інструментом інформаційного впливу, який підриває 
суспільну довіру не тільки до «героїв» такої дезінформації, але й до медіа та 
демократичних інститутів, призводить до «інформаційного хаосу», коли 
суспільство перестає відрізняти правдиву інформацію від «вкидів», маніпуляції та 
пропаганди. 

В умовах інформаційної війни дезінформація використовується не як 
випадкове поширення неправдивих відомостей (для рейтингів), а як 
цілеспрямований інструмент впливу на суспільну свідомість. Дезінформація 
виступає формою інформаційної зброї, метою якої є підрив довіри до законних 
державних інституцій, деморалізація населення, дестабілізація внутрішньої 
ситуації та вплив на міжнародну підтримку держави. В такий спосіб 
дезінформація стає елементом гібридної агресії. Наразі, поширення фейкових 
повідомлень про військові поразки, масові втрати або «зраду» спрямоване на 
пригнічення волі до спротиву. 

Фейкові повідомлення та інформаційні вкиди, що поширюються державою–
агресором, можуть бути спрямовані не лише на дестабілізацію внутрішньої 
ситуації в державі, а й на її дискредитацію на міжнародному рівні. Така 
дезінформація часто реалізується шляхом поширення неправдивих відомостей 
щодо нібито вчинення воєнних злочинів, маніпулювання гуманітарною 
проблематикою, поширення фейків про незаконний обіг чи продаж гуманітарної 
та військової допомоги, а також формування у міжнародної спільноти образу 
держави як «нестабільної», «корумпованої» або «недемократичної». Подібний 
інформаційний вплив здатний негативно позначатися на міжнародному авторитеті 
держави, підривати рівень довіри з боку іноземних партнерів, впливати на обсяги 
зовнішньої підтримки, міжнародне співробітництво та перебіг дипломатичних 
процесів. У сучасних умовах інформаційний простір фактично перетворюється на 
окремий напрям ведення гібридної війни, у межах якого дезінформація 
використовується як інструмент політичного та психологічного впливу. 

На внутрішньодержавному рівні поширення дезінформації також створює 
суттєві загрози національній безпеці. Інформаційні маніпуляції можуть впливати 
на процес ухвалення рішень органами державної влади, провокувати суспільну 
напругу, дестабілізувати громадський порядок, ускладнювати діяльність 
правоохоронних органів та створювати передумови для виникнення панічних 
настроїв, протестної активності чи масових заворушень. Особливо небезпечним є 
поширення фейкової інформації в умовах воєнного стану, коли інформаційна 
стабільність безпосередньо повʼязана із забезпеченням обороноздатності та 
суспільної безпеки держави. 

Поширення дезінформації в умовах воєнного стану не може розглядатися 
виключно як прояв свободи слова чи реалізація права на висловлення власної 
позиції, оскільки така діяльність здатна створювати реальні загрози національній 
безпеці, громадському порядку, обороноздатності держави та життю людей. 
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Особливо небезпечним є умисне поширення фейкової інформації особами, які 
мають значний вплив на формування громадської думки, зокрема журналістами, 
блогерами, політичними діячами, адміністраторами великих інформаційних 
ресурсів та іншими публічними субʼєктами. Суспільна небезпечність таких дій 
обумовлюється не лише самим фактом поширення неправдивих відомостей, а й 
масштабом аудиторії, рівнем довіри до відповідної особи та потенційними 
наслідками інформаційного впливу. 

У звʼязку з цим особи, які свідомо здійснюють поширення дезінформації, 
особливо в інтересах держави–агресора або з усвідомленням можливих суспільно 
небезпечних наслідків, повинні нести відповідальність, зокрема і  кримінальну. 
Такий підхід обумовлений необхідністю забезпечення належного захисту 
інформаційної безпеки держави та недопущення використання свободи 
інформаційної діяльності як інструменту інформаційної війни чи прихованого 
деструктивного впливу на суспільство. 

Свобода вираження поглядів, гарантована ст. 10 ЄКПЛ та ст. 34 Конституції 
України, є однією з основ демократичного суспільства. Крім того, ЄСПЛ 
наголошував, що ця свобода охоплює «інформацію», що може «обурювати, 
шокувати або турбувати». Втім свобода слова не має абсолютного характеру 
(обмеження передбачені законом, переслідують легітимну мету, є необхідними у 
демократичному суспільстві). Свобода вираження не охоплює умисне поширення 
неправдивих відомостей, якщо воно: створює загрозу національній безпеці, 
спричиняє паніку серед населення, підриває обороноздатність та розпалює 
ворожнечу або насильство. 

Найбільш типовою формою реагування на фейки є цивільний позов про 
захист честі, гідності та ділової репутації, спростування недостовірної інформації 
та відшкодування моральної шкоди. Втім в умовах ведення інформаційної війни 
як складової збройної агресії з використанням журналістів, блогерів, політичних 
діячів, питання відповідальності таких осіб переходить в площину регулювання 
кримінального законодавства у випадках, коли дезінформація підбурює до 
насильницьких дії проти держави – ст.ст. 109, 110, 111–2 – 113 КК, розпалює 
ворожнечу – ст. 161 КК, створює загрозу громадській безпеці – ст. 258–2 КК, 
сприяє агресії або воєнним злочинам країни–окупанта – ст.ст.436, 436–2 КК, 
спричиняє масові заворушення – ст.ст. 294, 295 КК. 
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