
 



2  V МІЖНАРОДНА НАУКОВО-ПРАКТИЧНА 
КОНФЕРЕНЦІЯ 

МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ  
Національний університет «Одеська юридична академія»  

Факультет кібербезпеки та інформаційних технологій  
Кафедра кібербезпеки  

 

 

 

КІБЕРБЕЗПЕКА  
В СУЧАСНОМУ СВІТІ:  
АКТУАЛЬНІ ВИКЛИКИ 

  
 

 

МАТЕРІАЛИ VI МІЖНАРОДНОЇ  
НАУКОВО-ПРАКТИЧНОІ ̈КОНФЕРЕНЦІІ ̈ 

 

 

 

28 листопада 2025 року, м. Одеса  

 

 

 

 

 

Одеса, 2025



 

MINISTRY OF EDUCATION AND SCIENCE OF UKRAINE 
National University «Odesa Law Academy» 

Faculty of Cybersecurity and Information Technologies 
Department of Cybersecurity 

 

 

 

CYBERSECURITY  
IN TODAY’S WORLD:  
ACTUAL CHALLENGES 

  
 

 

MATERIALS OF THE VI INTERNATIONAL 
SCIENTIFIC AND PRACTICAL CONFERENCE 

 

 

 

November 28, 2025, Odesa  

 

 

 

 

 

Odesa, 2025  



4 

УДК 004.056  

  

 

Відповідальній редактор:  

О. В. Дикий, декан факультету кібербезпеки та інформаційних технологій,  
кандидат юридичних наук, доцент  

 
Матеріали видано в авторській редакції.  
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автоматизації управлінських процесів, оптимізації транзакцій та формуванню 
нових бізнес-моделей. Психологічні аспекти взаємодії в цифровому 
середовищі мають допоміжний характер і пов’язані здебільшого зі здатністю 
користувачів адаптуватися до інформаційних навантажень та підтримувати 
довіру до цифрових сервісів. 

Отже, платформена економіка формує нову архітектуру соціально-
економічних відносин, у якій управлінські, технологічні та інституційні чинники 
взаємодіють комплексно та підсилюють один одного. Успішний розвиток 
платформних моделей залежить від поєднання технологічних інновацій, 
ефективного державного регулювання та високої цифрової культури 
суспільства. 
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HMI ЯК ЧИННИК ЦИФРОВОЇ ЕВОЛЮЦІЇ УПРАВЛІНСЬКИХ ПРАКТИК 
Кочубинська Юлія  

студентка 1 курсу факультету адвокатури та антикорупційної діяльності 
Національного університету «Одеська юридична академія»  

 
Технології взаємодії людина–машина (Human–Machine Interaction, HMI) є 

одним із найдинамічніших напрямів розвитку сучасної науки та бізнесу. Вони 
формують нову епоху цифрової комунікації, у якій межі між людиною та 
машиною поступово стираються. Сьогодні такі технології застосовуються у 
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виробництві, медицині, транспорті, освіті, сфері послуг і навіть у правовій 
системі. Водночас зростає потреба в адаптації співробітників до роботи в 
умовах автоматизації, штучного інтелекту (ШІ) та роботизації [1]. 

HMI змінює не лише технічні процеси, а й соціальні, психологічні та етичні 
аспекти взаємодії у робочих колективах. Людина стає не просто 
користувачем, а партнером машини, від якого залежить ефективність 
прийняття рішень. Тому ключовим завданням сучасного менеджменту є 
забезпечення гармонійної інтеграції технологій у робоче середовище та 
створення умов для комфортної адаптації персоналу. 

Концепція HMI охоплює різні рівні взаємодії — від інтерфейсів 
користувача у смартфонах до складних систем керування промисловими 
роботами. Основна мета полягає в тому, щоб зробити комунікацію між 
людиною та машиною інтуїтивною, ефективною та безпечною. Сучасні 
системи HMI базуються на принципах когнітивної ергономіки, аналізі 
поведінки користувача та машинному навчанню. Це дозволяє створювати 
інтерфейси, що самонавчаються й адаптуються до індивідуальних 
особливостей працівників [2]. 

Інтерактивні системи типу «людина–машина» вже сьогодні реалізовані 
у таких галузях, як медицина (роботи-хірурги), транспорт (автономні 
автомобілі), банківська справа (чат-боти і голосові помічники) та 
промисловість, де HMI використовується як основа для роботизованих систем 
управління [3; 4]. 

Технології людина–машина дозволяють суттєво підвищити 
ефективність роботи підприємств. Вони знижують кількість помилок, 
прискорюють обмін інформацією, дають змогу приймати рішення на основі 
даних, а не припущень. Наприклад, у промисловості HMI допомагають 
контролювати обладнання в реальному часі, у медицині — діагностувати 
захворювання за допомогою ШІ, а в освіті — створювати персоналізовані 
програми навчання. 

Крім того, HMI сприяє розвитку аналітичного мислення у співробітників. 
Вони вчаться не лише виконувати команди системи, а й розуміти логіку її 
роботи. Це формує нову культуру співпраці, де людина й машина діють як 
частини єдиного інтелектуального середовища. 

Окрім цих переваг, важливо усвідомлювати, що HMI створює нові моделі 
взаємодії, які розмивають межі між традиційними ролями «оператора» та 
«системи». Сучасна організація має розглядати працівника не як споживача 
технології, а як активного співтворця інтерфейсу і співучасника процесу. 
Менеджменту доводиться змінювати підхід: не просто впроваджувати 
технологію, а моделювати сценарії її використання разом із користувачем, 
враховуючи фактори довіри, культурні і особистісні відмінності. Це відкриває 
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потенціал не лише для підвищення продуктивності, а й для створення нових 
цінностей у організації. 

У майбутньому інтеграція HMI з технологіями доповненої й віртуальної 
реальності (AR/VR), біоінтерфейсами та нейромережами створить 
середовище, в якому людина зможе взаємодіяти з машинами на рівні думки 
та інтуїції. [5] 

Проте головним фактором успіху залишатиметься етична 
відповідальність: машини не повинні замінювати людський вибір чи 
підмінювати моральні рішення. Технології мають підтримувати людину та її 
цінності, а не їх заміщати. 

Попри очевидні переваги, масове впровадження HMI породжує низку 
проблем. Найсерйознішими є страх втрати роботи через автоматизацію, 
зниження мотивації, технострес і психологічна втома від постійного контакту 
з машинами. Співробітники часто відчувають тривогу через невпевненість у 
своїй компетентності, особливо коли технології змінюються швидше, ніж вони 
встигають навчитися. 

Крім того, актуальними є питання етики та приватності. Використання 
біометричних даних, голосових команд і алгоритмів розпізнавання облич 
вимагає чітких правил зберігання інформації. Менеджери мають забезпечити 
баланс між ефективністю і безпекою, між автоматизацією та людською 
участю. 

Процес адаптації до HMI включає технічне, психологічне й організаційне 
навчання. Найефективнішою стратегією є поступове впровадження 
нововведень, коли працівники мають можливість ознайомитися з 
функціоналом системи, пройти тренінги та побачити її переваги. Важливу роль 
відіграє внутрішня комунікація: працівники мають бачити, що технології не 
замінюють їх, а допомагають виконувати роботу швидше та якісніше. 

Адаптація також пов’язана із розвитком емоційного інтелекту. Людина, 
яка розуміє власні емоції та вміє контролювати стрес, легше приймає 
нововведення. Тому сучасні компанії включають у програми навчання 
елементи психологічної підтримки й командного коучингу. 

Технології HMI змінюють структуру економіки. З’являються нові професії 
— оператори роботизованих систем, аналітики даних, фахівці з цифрової 
етики. Водночас частина рутинних робіт зникає, а це потребує державної 
підтримки перекваліфікації працівників. Для країн, що розвиваються, зокрема 
України, важливо створити програми підготовки кадрів для цифрової 
економіки. 

На рівні організацій HMI стає основою управління знаннями. Дані, зібрані 
машинами, перетворюються на управлінські рішення. Це вимагає від 
керівників нових навичок — стратегічного мислення, аналітичних здібностей і 
розуміння принципів роботи штучного інтелекту. 
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У найближчі роки HMI інтегруватиметься з технологіями доповненої та 
віртуальної реальності (AR/VR), біоінтерфейсами та нейромережами. Людина 
зможе керувати машинами силою думки, а інтерфейси стануть максимально 
природними.  

Це відкриває перспективи для медицини, освіти, права та державного 
управління. 

Разом із тим, ключовим фактором залишатиметься етична 
відповідальність. Машини не повинні порушувати права людини чи 
підмінювати моральні рішення. Тому роль людини у взаємодії з технологіями 
залишатиметься центральною. 

Технології взаємодії людина–машина — це не лише інструмент 
автоматизації, а й нова модель співпраці. Вони створюють умови для 
підвищення ефективності праці, але водночас вимагають переосмислення 
ролі людини в системі. Успішна адаптація співробітників залежить від 
поєднання технічного навчання, психологічної підтримки та етичного 
контролю. Лише гармонійна взаємодія між людиною і машиною забезпечить 
стабільний розвиток суспільства в умовах цифрової епохи. 
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