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ÄÐÎÁÎÆÓÐ Ð. Ð. 

Íàöèîíàëüíûé óíèâåðñèòåò «Îäåññêàÿ þðèäè÷åñêàÿ àêàäåìèÿ», 
àññèñòåíò êàôåäðû èíôîðìàöèîííûõ òåõíîëîãèé 

ÁÅÇÎÏÀÑÍÎÑÒÜ ÄÀÍÍÛÕ Â ÎÏÒÎÂÎËÎÊÎÍÍÛÕ 
ÊÀÁÅËÜÍÛÕ ÑÅÒßÕ 

Ñî ñòðåìèòåëüíûì ðàçâèòèåì èíôîðìàöèîííûõ òåõíîëîãèé è ðî-
ñòîì ïîòîêîâ èíôîðìàöèè âîïðîñ áåçîïàñíîñòè è íàä¸æíîñòè ñèñòåì 
ïåðåäà÷è äàííûõ ñòàíîâèòñÿ êàê íèêîãäà àêòóàëüíûì. Ñ óâåðåííîñòüþ 
ìîæíî ñêàçàòü, ÷òî íà ñåãîäíÿøíèé äåíü íå ñóùåñòâóåò íè îäíîãî ãîñó-
äàðñòâåííîãî ëèáî ÷àñòíîãî ó÷ðåæäåíèÿ, â êîòîðîì áû íå èñïîëüçîâà-
ëèñü ñîâðåìåííûå èíôîðìàöèîííî-êîììóíèêàöèîííûå ñèñòåìû — îò 
òåëåôîííîé ñâÿçè äî êîìïüþòåðíûõ ñåòåé. Èíôîðìàöèÿ, ïåðåäàþùàÿ-
ñÿ ïîñðåäñòâîì èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñèñòåì çà÷àñòóþ 
ìîæåò èìåòü ñëóæåáíûé ëèáî êîíôèäåíöèàëüíûé õàðàêòåð, ñîîòâåò-
ñòâåííî, ïðåäîïðåäåëÿþùóþ ðîëü èãðàåò çàùèùåííîñòü è áåçîïàñíîñòü 
ñåòåé, èñïîëüçóåìûõ â èíôîðìàöèîííî-êîììóíèêàöèîííîé ñèñòåìå. 
Íàèáîëåå íàäåæíûìè ñèñòåìàìè ïåðåäà÷è èíôîðìàöèè ñïåöèàëèñòû 
íàçûâàþò ñèñòåìû ñ èñïîëüçîâàíèåì îïòîâîëîêîííûõ êàáåëüíûõ ñåòåé 
(ÎÊÑ). 

Ñîâðåìåííîå îïòîâîëîêíî, èñïîëüçóåìîå â îïòîâîëîêîííûõ ñèñòå-
ìàõ, ïðåäñòàâëÿåò ñîáîé ïðîçðà÷íûå ñòåêëÿííûå âîëîêíà, ïåðåäàþùèå 
ýëåêòðîìàãíèòíóþ ýíåðãèþ â âèäå ñâåòà èíôðàêðàñíîãî äèàïàçîíà ñ ìè-
íèìàëüíûìè ïîòåðÿìè, áëàãîäàðÿ ýôôåêòó ïîëíîãî âíóòðåííåãî îòðà-
æåíèÿ. Êîíñòðóêòèâíî, òàêîå îïòîâîëîêíî ñîñòîèò èç ÿäðà, îïòè÷åñêîé 
îáîëî÷êè è çàùèòíîé îáîëî÷êè (Ñòåðëèíã Äîíàëüä Äæ. Òåõíè÷åñêîå 
ðóêîâîäñòâî ïî âîëîêîííîé îïòèêå. — Ì.: Ëîðè, 1998. — 195 ñ.) 

Äëÿ âîëîêîííî-îïòè÷åñêîãî êàáåëÿ õàðàêòåðíû ñëåäóþùèå êîí-
ñòðóêòèâíûå îñîáåííîñòè: 
 íàëè÷èå öåíòðàëüíîãî ñèëîâîãî ýëåìåíòà; 
 ðàçìåùåíèå â ïîëèìåðíîé òðóáêå-ìîäóëå; 
 êîëè÷åñòâî îïòè÷åñêèõ âîëîêîí â îäíîì ìîäóëå — îò 1 äî 12; 
 çàïîëíåíèå ïðîñòðàíñòâà ìåæäó ìîäóëÿìè óïðî÷íÿþùèìè ýëå-

ìåíòàìè — êîðäåëÿìè èç ñòåêëîíèòåé èëè íèòåé èç êåâëàðà è ãèäðî-
ôîáíûì ãåëåì; 
 ïîêðûòèå âñåõ ýòèõ ýëåìåíòîâ è ìîäóëåé ïðîìåæóòî÷íîé ïîëè-

ìåðíîé îáîëî÷êîé; 
 âíåøíÿÿ çàùèòà îáîëî÷êè èç ïîëèýòèëåíà èëè ìåòàëëà; âîçìîæíî 

íàëè÷èå äâóõ çàùèòíûõ îáîëî÷åê — ìåòàëëè÷åñêîé è ïîëèýòèëåíîâîé. 
Êðîìå óêàçàííûõ îáùèõ õàðàêòåðèñòèê îïòè÷åñêèå êàáåëè ðàçëè÷-

íûõ ôèðì ìîãóò òàêæå èìåòü äîïîëíèòåëüíûå ñêðåïëÿþùèå ëåíòû, 
àíòèêîððîçèéíûå è âîäîçàùèòíûå îáìîòêè, ãîôðèðîâàííûå ìåòàëëè-
÷åñêèå îáîëî÷êè è ò. ä. 
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Ó÷èòûâàÿ ñëîæíîñòü êîíñòðóêöèè, ïîäêëþ÷èòüñÿ ê îïòîâîëîêîí-
íîìó êàáåëþ â ïîëåâûõ óñëîâèÿõ è, òåì áîëåå, íå ïîâðåäèòü åãî òðóäíî. 
Êðîìå òîãî, ïðàêòè÷åñêè îòñóòñòâóåò èçëó÷åíèå íàðóæó, ñîîòâåòñòâåí-
íî, ïåðåõâàòèòü ñîîáùåíèå ìîæíî, òîëüêî ôèçè÷åñêè ïîäêëþ÷èâøèñü 
ê âîëîêíó. 

Òàêèì îáðàçîì, íà ñåãîäíÿøíèé äåíü èìåííî ÎÊÑ áîëüøèíñòâîì 
ñïåöèàëèñòîâ ñ÷èòàþòñÿ íàèáîëåå áåçîïàñíûìè ñèñòåìàìè ïåðåäà÷è 
èíôîðìàöèè, à ê èõ îñíîâíûì ïðåèìóùåñòâàì ìîæíî îòíåñòè áûñòðóþ 
ñêîðîñòü ïåðåäà÷è äàííûõ è ïðàêòè÷åñêè íóëåâîé óðîâåíü èçëó÷åíèÿ. 

Îäíàêî ñòîèò îòìåòèòü, ÷òî íåîòúåìëåìîé ÷àñòüþ ÎÊÑ ÿâëÿþòñÿ 
ñåòåâûå óñòðîéñòâà — ðàáî÷èå ñòàíöèè, ñåðâåðû, èíòåðôåéñíûå êàðòû, 
êîíöåíòðàòîðû è ò.ä., — êîòîðûå çàäàþò ñîáñòâåííûé óðîâåíü èçëó÷å-
íèé. Òàêèì îáðàçîì, ïðîáëåìà èçëó÷åíèÿ ýëåêòðîìàãíèòíîé ýíåðãèè 
â îêðóæàþùåå ïðîñòðàíñòâî íå ðåøàåòñÿ ïîëíîñòüþ. Ïîýòîìó, ïðèíè-
ìàÿ ðåøåíèÿ îá èñïîëüçîâàíèè îïòîâîëîêîííûõ êàáåëüíûõ ñåòåé, âàæ-
íî ïðåäñòàâëÿòü ôàêòè÷åñêîå ñîñòîÿíèå äåë ïî âîïðîñàì áåçîïàñíîñòè 
(Ìåëüíèêîâ Â. Çàùèòà èíôîðìàöèè â êîìïüþòåðíûõ ñèñòåìàõ. — Ì.: 
Ôèíàíñû è ñòàòèñòèêà, Ýëåêòðîíèíôîðì, 1997–368 ñ.). 

Çíà÷èòåëüíî ðàñøèðÿþùèåñÿ ñôåðû èñïîëüçîâàíèÿ ÎÊÑ ïîâëåêëè 
çà ñîáîé ðàçðàáîòêó è äîâåäåíèå äî êîììåð÷åñêîãî èñïîëüçîâàíèÿ ìíî-
ãî÷èñëåííûõ èííîâàöèé â òåõíèêå ìîíòàæà. Ýòî óëó÷øåííûå èíñòðó-
ìåíòû è ïðèñïîñîáëåíèÿ äëÿ ñïëàâëåíèÿ âîëîêîí, áûñòðîçàòâåðäåâà-
þùèå ýïîêñèäíûå ñìîëû, ñïåöèàëüíûå êîííåêòîðû è ò. ï. Óêàçàííûå 
òåõíîëîãèè ñ îäíîé ñòîðîíû çíà÷èòåëüíî óïðîùàþò è óäåøåâëÿþò ñàì 
ïðîöåññ ìîíòèðîâàíèÿ è óñòàíîâêè ÎÊÑ, à ñ äðóãîé ñòîðîíû — äåëàþò 
îïòîâîëîêîííûå ñèñòåìû áîëåå óÿçâèìûìè, óâåëè÷èâàÿ âåðîÿòíîñòü 
íåñàíêöèîíèðîâàííîãî äîñòóïà ê äàííûì. 

Êðîìå òîãî, ñðåäè ñïåöèàëèñòîâ ïîÿâèëàñü èíôîðìàöèÿ î ñîçäàíèè 
ñïåöèàëüíûõ ðîáîòîâ, êîòîðûå óïðàâëÿþòñÿ äèñòàíöèîííî, ìîãóò ñàìî-
ñòîÿòåëüíî ïåðåäâèãàòüñÿ ïî êàáåëþ è áåç íåïîñðåäñòâåííîãî ó÷àñòèÿ 
÷åëîâåêà ïîäêëþ÷àòüñÿ ê ÎÊÑ äëÿ ïîñëåäóþùåé òðàíñëÿöèè öèðêóëè-
ðóþùèõ â ñèñòåìå äàííûõ. Àíàëèòèêè IDC óòâåðæäàþò, ÷òî ïîäîáíûå 
òåõíîëîãèè, õîòü è ñðàâíèòåëüíî ìàëîçàòðàòíû, äåëàþò ëåãêîäîñòóïíîé 
êðàæó äàííûõ èç ÎÊÑ áåç ðèñêà îáíàðóæåíèÿ, ïóò¸ì ïðîñòîãî èçâëå÷å-
íèÿ ñâåòà èç óëüòðàòîíêèõ âîëîêîí. Ïîñëå óñïåøíîãî ïðîâåäåíèÿ ýòîé 
ïðîöåäóðû ñíèôôåðû ïàêåòîâ è äðóãîå ÏÎ äëÿ àíàëèçà è ìîíèòîðèíãà 
òðàôèêà ìîãóò ïåðåõâàòûâàòü äàííûå (Îïòîâîëîêîííûå ñåòè óÿçâèìû 
ê âçëîìó[Åëåêòðîííèé ðåñóðñ] // Æóðíàë «Õàêåð». — Ðåæèì äîñòóïó: 
http://www.xakep.ru/post/49063/. Äàòà äîñòóïó: 23.04.2014 ). 

Äëÿ ïðîòèâîäåéñòâèÿ çëîóìûøëåííèêàì, âîîðóæ¸ííûì ñïåöèàëü-
íîé òåõíèêîé, ñëåäóåò èñïîëüçîâàòü â êà÷åñòâå ñèãíàëüíûõ ïðîâîäîâ 
âíóòðåííèå ñèëîâûå ìåòàëëè÷åñêèå êîíñòðóêöèè îïòîâîëîêîííûõ êà-
áåëåé. Â òàêîì ñëó÷àå, ÷òîáû ïîëó÷èòü äîñòóï ê îïòîâîëîêíó, íåîáõî-
äèìî íàðóøèòü öåëîñòíîñòü óêàçàííûõ ìåòàëëè÷åñêèõ êîíñòðóêöèé. 
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Ýòî ïðèâîäèò ê íåìåäëåííîìó ñðàáàòûâàíèþ ñèãíàëèçàöèè â öåíòðå 
êîíòðîëÿ çà ÎÊÑ. Äëÿ ðåàëèçàöèè ïîäîáíîé îõðàííîé ñèñòåìû ïðàê-
òè÷åñêè íå òðåáóåòñÿ èñïîëüçîâàíèå äîïîëíèòåëüíîãî îáîðóäîâàíèÿ 
èëè ñîçäàíèå ñïåöèàëüíûõ óñëîâèé. Íàïðèìåð, íåò íåîáõîäèìîñòè 
ïðîêëàäûâàòü îïòîâîëîêîííûé êàáåëü â òðóáîïðîâîäàõ, ãäå ïîääåð-
æèâàåòñÿ âûñîêîå äàâëåíèå (â ýòîì ñëó÷àå ñèãíàë òðåâîãè ñðàáàòûâàåò 
ïðè ðàçãåðìåòèçàöèè çàùèòíîãî òðóáîïðîâîäà) êàê ýòî ÷àñòî äåëàþò 
ñ ìåäíûìè êàáåëÿìè. (Äîöåíêî Ñ. Ì. Áåçîïàñíîñòü îïòîâîëîêîííûõ 
êàáåëüíûõ ñèñòåì // Ñ. Ì. Äîöåíêî. — «Êîíôèäåíò», 1999 — ¹ 6. 
[Åëåêòðîííèé ðåñóðñ]. — Ðåæèì äîñòóïó: http://www.bnti.ru/showart.
asp?aid= 222&lvl=04.02.04.&p=1). 

Èòàê, âîïðåêè ñôîðìèðîâàâøåìóñÿ ëîæíîìó ìíåíèþ î ïîëíîé áåç-
îïàñíîñòè äàííûõ ñèñòåì, áîëåå êîððåêòåí äðóãîé ïîäõîä: âûáîð îïòî-
âîëîêîííûõ êàáåëüíûõ ñèñòåì ÿâëÿåòñÿ ëèøü ÷àñòè÷íûì ðåøåíèåì 
ïðîáëåìû îáåñïå÷åíèÿ áåçîïàñíîñòè ïåðåäà÷è äàííûõ. Îí ïîçâîëÿåò 
ñäåëàòü íåæåëàòåëüíûé äîñòóï ê ñåòè èçâíå çíà÷èòåëüíî áîëåå òðóä-
íûì, ÷åì â ñëó÷àå èñïîëüçîâàíèÿ ñèñòåìû ñî ñòàíäàðòíûìè íåýêðàíè-
ðîâàííûìè ëèíèÿìè, ïðèìåíÿåìûìè â ñîâðåìåííûõ ñåòÿõ. 


