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них і соціальних процесів. Урахування цих особливостей має важливе значення 
для правильної криміналістичної оцінки механізму шахрайства, визначення на-
прямів розслідування та розроблення ефективних заходів протидії таким кри-
мінальним правопорушенням.

Отже, об’єкт посягання є важливим елементом криміналістичної харак-
теристики шахрайства, який відображає спрямованість злочинної діяльності 
та дозволяє встановити характер завданої шкоди. Традиційно таким об’єктом 
виступає чуже майно або право на майно, однак у сучасних умовах розвитку 
інформаційних технологій та цифровізації економічних процесів його зміст сут-
тєво розширюється. Така трансформація зумовлює необхідність удосконалення 
криміналістичних підходів до дослідження об’єкта шахрайства, а також адапта-
ції методик розслідування до нових форм злочинної діяльності.

Список використаних джерел:

1. Про судову практику у справах про злочини проти власності: Постанова 
Пленуму Верховного Суду України від 06.11.2009 № 10. URL: https://zakon.rada.
gov.ua/laws/show/v0010700-09#Text.

2. Азаров Д. С. Особливості механізму вчинення злочинів у сфері комп’ютер-
ної інформації. Юридична Україна. 2004. № 7 (19). С. 64-68.

Ключові слова: шахрайство, об’єкт посягання, сучасні умови, майно.
Key words: fraud, object of the offense, current circumstances, property.

Чумак Сергій Прокопійович
Національний університет «Одеська юридична академія»,
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МЕТОДОЛОГІЧНІ ЗАСАДИ ПРИЗНАЧЕННЯ ЕКСПЕРТИЗ  
У ЦИФРОВІЗОВАНОМУ КРИМІНАЛЬНОМУ СУДОЧИНСТВІ

Призначення судових експертиз у прямому значенні – це етап прийнят-
тя відповідного процесуального рішення суб’єктом призначення; оформлення 
постанови слідчим, ухвали суду або слідчого судді та формулювання питань на 
розгляд експерту. Але цьому передує об’ємна та кропітка підготовча робота по 
виявленню, фіксації, вилученню та збереженню речового доказу, який в подаль-
шому може стати об’єктом експертного дослідження. Об’ємність підготовки екс-



611

пертизи складається з окремих слідчих дій. При огляді місця події, обшуку, тим-
часового вилучення об’єктів, це перший етап коли виявляється та вилучається 
об’єкт майбутнього експертного дослідження. Іноді вилучений об’єкт необхідно 
піддати слідчому огляду декілька разів після його вилучення, при більш сприят-
ливих умовах та використанні технічних засобів. Визначення об’єкта експертно-
го дослідження буде не повним, якщо не будуть виявлені індивідуальні ознаки 
для належного формулювання питань які виносяться на розгляд експерту та по-
зитивно впливають на ефективність експертного дослідження.

Методологічні засади призначення судових експертиз базуються на поєднан-
ні нормативно-правових актів; процесуального законодавства та спеціальних 
підзаконних актів, що визначають підхід до підготовки та проведення дослі-
джень на науковому підґрунті.

Складовими методології призначення судових експертиз є правова та нор-
мативна база. 

Призначення експертизи регулюється такими основними документами: 
Процесуальні кодекси: КПК, ЦПК, ГПК та КАС України де визначаються випад-
ки, коли призначення експертизи є обов’язковим або можливим.

Методологічні засади призначення судових експертиз базуються на ключо-
вих принципах необхідності наявності спеціальних знань. Керуючись статтею 1 
Закону України «Про судову експертизу» слід розуміти, що експертиза призна-
чається на основі спеціальних знань у галузі науки, техніки, мистецтва, ремесла 
тощо, об’єктів, явищ і процесів з метою надання висновку з питань, що є або 
будуть предметом судового розгляду [1]. Необхідність призначення експертизи 
повинно бути чітко обґрунтованим виходячи з обставин кримінального прова-
дження.

Використання цифровізації у кримінальному судочинстві має свою специфі-
ку, як у методології цифровізованого кримінального судочинства, так і цифрові-
зації призначення судових експертиз.

Кримінальне судочинство у цифровізованій формі представляє собою мо-
дель кримінального процесу з використанням інформаційно-комунікаційних 
технологій протягом всього розслідування, що сприяє ефективності та швидко-
сті кримінального провадження та судового розгляду. Цифровізація дає можли-
вість використовувати електронні докази. Наприклад; проводити дистанційно 
окремі слідчі дії або передавати швидко результати проведення слідчих дій та 
докази. Цифровікація сприяє фіксації речових доказів (об’єктів експертного до-
слідження) і також їх передачі експерту при призначені експертизи. Одним із 
важливих можливостей цифровізації при призначені і проведені експертиз це 
збереження об’єктів експертного дослідження. Особливо коли при експертному 
досліджені об’єкт може бути пошкодженим, або знищеним. 

В теперішній час, під час війни, цифровізація об’єктів експертного дослі-
дження стає незамінним методом їх фіксації і збереження. Так під час нанесення 
руйнувань ворожими вибуховими засобами речові докази за короткий промі-
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жок часу ушкоджуються або зникають в наслідок руйнації та пожеж. У таких 
ситуаціях працівники правоохоронних органі в певному об’ємі встигають за-
фіксувати речові докази та об’єкти експертного дослідження з використанням 
сучасних технічних засобів але вилучити самі об’єкти стає неможливим.

Цифрова криміналістика представляє собою особливий процес, який скла-
дається з окремих етапів; ідентифікацію об’єкта дослідження на стадії підготов-
ки і призначення експертизи та при експертному досліджені, збереження об’єк-
та, аналізу і представлення доказів.

Слід зауважити що підготовка та проведення судових експертиз у сфері інфор-
маційних технологій містять деякі проблеми. Сучасні комп’ютерні технології да-
ють можливість злочинцям вчиняти злочини як одноособово так злочинним угру-
пувань різного рівня та в різних масштабах. Завдяки сучасним інформаційним тех-
нологіям окремі злочини виходять за межі окремої держави та охоплюють значну 
кількість держав. як правило, це тяжкі злочини у сфері економіки, обігу наркоти-
ків та інші. Сліди (речові докази) залишаться на відповідних носіях комп’ютерах, 
мобільних телефонів (смартфонів), флеш-накопичувачів інформації. Як свідчить 
практика всі сучасні електронні пристрої мають постійне чи періодичне підклю-
чення до електронних комунікаційних мереж передачі та отримання інформації.

Експертиза комп’ютерної техніки і програмних продуктів (комп’ютерно-тех-
нічна) або телекомунікаційних систем та засобів призначається у випадках, коли 
необхідно встановити фактичні дані та вчинені за допомогою електронних тех-
нічних засобів певні дії, що мають значення для кримінального провадження. 
Зокрема, результати експертизи можуть бути використані для: 1) встановлення 
фактів використання ноутбука, комп’ютера, смартфона для зберігання та роз-
повсюдження певних файлів, пов’язаних з порнографією, сепаратизмом, тор-
гівлею наркотичними засобами, зброєю, людьми тощо; 2) підтвердження факту 
знайомства, спілкування, взаємодії між особами за допомогою застосунків обмі-
ну повідомленнями через мережу Інтернет; 3) вилучення та відновлення історії 
відвідування сайтів в мережі Інтернет. Об’єктами зазначених судових експертиз 
є персональні комп’ютери, сервери, периферійне обладнання (сканери, принте-
ри, карт-рідери), мобільні телефони, планшети, будь-які комплектуючі вказаних 
засобів, магнітні та оптичні диски, флеш-карти, службова системна інформація, 
програмні продукти (операційні системи, утиліти, засоби розробки та нала-
годження програм, текстові та графічні редактори, системи управління базами 
даних, електронні таблиці, редактори презентацій) [2, c. 479]. 

Під час підготовки та призначення експертиз таких технічних засобів вини-
кають проблеми належного зберігання інформації на вказаних носіях, так як 
злочинці використовують програми знищення інформації на випадок втручан-
ня в їх інформаційний простір інших осіб.

Згідно п.1 ч.2 ст. 99 КПК України до речових доказів відносяться матеріа-
ли фотозйомки, звукозапису, відеозапису та інші носії інформації (у тому числі 
комп’ютерні дані) [3].
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Слід враховувати, що для ефективності підготовки призначення та проведен-
ня судових експертиз важливе значення має інформація про підозрюваного яку 
є можливим отримати використовуючи інформаційно-комунікаційні технології.

Крім того користувачі інформаційно-комунікаційних технологій залиша-
ють «цифрові відбитки». Дані, залишені користувачами ІКТ, можуть розкрити 
відомості про них, включаючи інформацію про вік, стать, расову та етнічну при-
належність, громадянство, сексуальну орієнтацію, думки, уподобання, звички, 
хобі, історію хвороби і проблеми зі здоров’ям, психологічні розлади, статус, 
зайнятість, приналежність до будь-якої спільноти, особисті відносини, геолока-
цію, розпорядок дня та інші активності [4, c. 379]. Ця інформація важлива не 
тільки для ефективності проведення слідчих та оперативно-розшукових дій, а 
також для надання інформації про злочинця експерту при призначені певної 
експертизи, щоб експерт мав уявлення про навички та здатність злочинця до 
певних дій.

Сучасні технології значно прискорюють призначення та проведення судових 
експертиз, але як свідчить практика для належного експертного дослідження по 
окремим видам експертиз слід надавати безпосередньо сам об’єкт.
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