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ГАЛАТ ВЛАДИСЛАВ ІГОРОВИЧ

Національний університет «Одеська юридична академія», 
аспірант кафедри міжнародного та європейського права

ІСТОТНІ ПОРУШЕННЯ МІЖНАРОДНОГО ДОГОВОРУ  
КУПІВЛІ-ПРОДАЖУ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ  

ДЛЯ ЗАХИСТУ ВІД КІБЕРАТАК

Сучасні технології кидають нові виклики міжнародному співтова-
риству, та потреба в кібербезпеці та захист від кібератак є важливою 
складовою міжнародної безпеки.

Так, як кібератаки стали досить важливим атрибутом, для посла-
блення життєздатності країни, оскільки майже всі процеси оциф-
ровані, вагоме місце в життєдіяльності та обороноздатності країни 
займає кіберзахист. Кожна країна шукає способи захисту від кібер-
атак, за допомогою розроблення програмного забезпечення, яке буде 
захищати всі важливі ресурси країни від проникнення та націлене на 
знешкодження потенційної небезпеки викрадення інформації та пору-
шення роботи різних систем в країні. Але розробка програмного забез-
печення потребує великих фінансових затрат, тому країни, які розвива-
ються намагаються перейняти досвід розвинених країн і купити в них, 
вищезгадане програмне забезпечення та удосконалити і пристосувати 
під особливості та можливості країни, яка купила програмне забезпе-
чення, для захисту від кібератак.
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На сьогоднішній день існує багато країн, які виробляють програмне 
забезпечення для кіберзахисту. Однією з провідних країн-виробників 
є США. У США розташовуються провідні компанії з кібербезпеки, такі 
як Symantec, McAfee та Palo Alto Networks, які забезпечують захист від 
кібератак для багатьох країн, організацій та компаній по всьому світу. 
Є також країни, які займають вагоме місце в розробленні програмного 
забезпечення для кіберзахисту. Наприклад, Ізраїльські компанії такі 
як Check Point, CyberArk та NSO Group, розробляють програмне забезпе-
чення для захисту від кібератак [3].

Кожна країна здійснює обмін даними з партнерами, для безпеки 
здійснення подібного обміну необхідно в план захисту включити 
договір про порядок організації обміну електронними даними, в якому 
відображаються наступні питання: 

–	 розмежування відповідальності суб’єктів, що беруть участь 
в процесах обміну електронними документами; 

–	 визначення порядку підготовки, оформлення, передачі, прийому, 
перевірки автентичності та цілісності електронних матеріалів; 

–	 порядок вирішення спорів у разі виникнення конфліктів [1, с. 44].
Для України, як для країни, що розвивається, важливим питанням 

залишається, які ж саме складності виникають під час купівлі країною 
програмного забезпечення у міжнародних розробників, так як рівень 
розробників в Україні хоч і високий, але фінансування та необхідність 
пришвидшити та удосконалити захист від кібератак в часи збройної 
агресії проти України та постійних атак на урядові та інші ресурси 
країни, призводить до необхідності все більше і більше розвивати 
питання захисту від даного виду атак, змушують владу задумуватись 
над купівлею такого програмного забезпечення для захисту від кібер-
атак, а також важливе питання посідає, саме дії що можуть призвести 
до порушення істотних умов договору при купівлі даного програмного 
забезпечення у міжнародних партнерів та компаній які займаються 
розробкою вищесказаного заходу захисту. Оскільки програмне забезпе-
чення для захисту від кібератак є досить специфічним об’єктом, і часто 
використовується для захисту від викрадення важливої для країни 
інформації, договори прописуються досить детально і нагромаджу-
ються безліччю пунктів, які наголошують умови, невиконання яких 
може призвести до порушень цього договору, починаючи від можли-
вості удосконалення країною яка купила програмне забезпечення, 
навчання спеціалістів з використання даного програмного забезпе-
чення, закінчуючи секретними пунктами, які можуть включати стра-
тегічні питання захисту інформації на обʼєктах критичної інфраструк-
тури та в військовій сфері.

Найпоширенішими порушеннями, істотних умов міжнародного 
договору купівлі-продажу програмного забезпечення в сфері захисту 
від кібератак є:

–	 недотримання правил, пов’язаних зі зберіганням, передачею та 
захистом конфіденційної інформації, що може міститься в програмах 
кіберзахисту. Такі правила можуть бути зазначені в різних документах, 
зокрема, угодах про нерозголошення між країнами та міжнародними 
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компаніями, договорах на закупівлю, договорах про перехід прав влас-
ності тощо;

–	 невиконання вимог договору, пов’язаних з безпекою програм-
ного забезпечення, що використовується в обороні. Це може включати 
в себе відсутність відповідної сертифікації, недостатній захист від враз-
ливостей та інших загроз, а також відсутність механізмів захисту від 
несанкціонованого доступу до програмного забезпечення;

–	 крім того, в зв’язку зі специфікою предмету купівлі можуть бути 
порушені правила, пов’язані із закупівлею програмного забезпечення 
з певних країн або компаній, які знаходяться під санкціями, що вста-
новлені міжнародними організаціями, що ми можемо бачити зараз 
на власні очі, коли підсанкційні країни отримують технології, для 
розробки програм, які можуть порушувати функціонування обороноз-
датності країни, шляхом відвантаження вірусних програм до системи 
захисту інших країн.

Отже, при закупівлі програмного забезпечення в сфері кіберзахисту 
в міжнародних партнерів та міжнародних компаній, покупці повинні 
брати до увагу кожну дрібницю яка повинна забезпечити цілісність, 
повноту та правильність договору, та містити тільки ті умови, які під 
силу виконати як продавець, так і покупець. Оскільки неправильно 
сформований договір, який містить умови, які заздалегідь немож-
ливо виконати, можуть спричинити великі проблеми в безпекових 
питаннях країни, нікчемність або недійсність договору за яким відбу-
вається покупка програмного забезпечення та може призвести до репу-
таційної і грошової відповідальності за невиконання істотних умов 
договору. Необхідно прописати всі питання, які є важливими для забез-
печення максимального функціонування та виконання договору, які 
встановлені міжнародними договорами та іншими правовими актами, 
щоб уникнути можливі порушення та забезпечити максимальний 
рівень захисту від кібератак.
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