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шляхом інтеграції з мережевими датчиками та використання трансформе-
рів для обробки складніших часових рядів із довжиною понад 50 кроків. Цей 
підхід може стати основою для створення проактивних систем кіберзахисту, 
здатних прогнозувати та запобігати загрозам у реальному часі з точністю про-
гнозування до 98%.
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Скідан Владислав Сергійович
Національний університет «Одеська юридична академія»,

аспірант кафедри кібербезпеки

ПИТАННЯ ЗАХИСТУ ІНФОРМАЦІЇ ПРИ ВИКОРИСТАННІ 
ГЕЙМІФІКАЦІЇ НАВЧАЛЬНОГО ПРОЦЕСУ

Гейміфікація навчального процесу зазвичай реалізується через спеціалізо-
вані платформи, мобільні додатки чи веб-сервіси, які збирають великий обсяг 
даних про користувачів. Ці дані включають не лише базову інформацію, таку як 
ім’я, вік чи навчальний заклад, а й деталізовані профілі поведінки: час, витра-
чений на завдання, рівень успішності, переваги в ігрових механіках, а подекуди 
навіть геолокацію чи взаємодію з іншими учасниками. Наприклад, платформа 
Kahoot!, яка широко використовується в школах по всьому світу, дозволяє вчи-
телям створювати інтерактивні вікторини, а учням – брати участь у них у ре-
альному часі. Хоча це сприяє залученості, сервери платформи зберігають дані 
про кожну сесію, що потенційно може стати мішенню для кібератак. Аналогіч-
но Duolingo, додаток для вивчення мов із гейміфікованим підходом, відстежує 
прогрес користувачів, їхні помилки та навіть частоту використання, що вимагає 
надійного шифрування та захисту від несанкціонованого доступу [1].

Одним із головних ризиків є недостатня обізнаність розробників гейміфіко-
ваних систем і педагогів щодо стандартів кібербезпеки. Багато платформ ство-
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рюються з акцентом на функціональність і привабливий дизайн, тоді як аспекти 
безпеки часто відходять на другий план. У 2018 році, наприклад, стало відомо 
про витік даних із платформи ClassDojo, яка використовує елементи гейміфіка-
ції для управління поведінкою учнів у класі. Зловмисники отримали доступ до 
інформації про мільйони учнів і вчителів через вразливість у системі аутентифі-
кації [2]. Цей випадок підкреслив, наскільки важливо впроваджувати двофак-
торну аутентифікацію, регулярні оновлення програмного забезпечення та аудит 
безпеки для подібних інструментів.

Ще однією проблемою є використання гейміфікації в умовах недостатнього 
регулювання. У країнах Європейського Союзу, де діє Загальний регламент захи-
сту даних (GDPR), розробники зобов’язані забезпечувати прозорість обробки 
даних, отримувати згоду користувачів і гарантувати їхнє право на видалення 
інформації [3]. Проте в інших регіонах, де подібні закони менш суворі, компанії 
можуть накопичувати дані без належного інформування учнів чи їхніх батьків. 
Наприклад, у США платформи на кшталт Edmodo, що застосовують гейміфіка-
цію для домашніх завдань, неодноразово критикувалися за передачу даних тре-
тім сторонам для маркетингових цілей, що порушує етичні норми використання 
інформації в освіті.

Технічні аспекти захисту інформації також відіграють вирішальну роль. 
Гейміфіковані системи часто інтегруються з хмарними сервісами, що підви-
щує ризик атак типу “людина посередині” або фішингу. У 2020 році дослідни-
ки виявили вразливість у платформі Quizizz, яка, подібно до Kahoot!, вико-
ристовується для інтерактивних тестів. Зловмисники могли перехоплювати не 
зашифровані запити, отримуючи доступ до результатів учнів і навіть вмісту 
завдань [4]. Це свідчить про необхідність використання протоколів HTTPS, 
шифрування даних у транзиті та на стороні сервера, а також регулярного тес-
тування на проникнення.

Соціальний аспект проблеми не менш важливий. Гейміфікація часто перед-
бачає конкурентні елементи, такі як рейтинги чи таблиці лідерів, що може спо-
нукати учнів ділитися персональною інформацією заради досягнення вищих 
позицій. Наприклад, у системі Classcraft, яка перетворює навчання на рольову 
гру, учасники можуть створювати профілі з аватарами та описами, що іноді 
включають реальні фотографії чи особисті деталі. Без належного контролю це 
створює ризик кібербулінгу або крадіжки ідентичності [5]. Освітні заклади, 
які впроваджують такі інструменти, повинні забезпечувати чіткі інструкції 
щодо безпечної поведінки в цифровому середовищі та обмежувати обсяг від-
критої інформації.

Для оцінки ризиків і методів їхнього мінімізації корисно розглянути 
структуру типових загроз і відповідних заходів захисту. Таблиця 1 система-
тизує основні аспекти інформаційної безпеки в контексті гейміфікації на-
вчального процесу, базуючись на реальних прикладах і сучасних підходах до 
кібербезпеки.
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Таблиця 1. Основні аспекти інформаційної безпеки

Аспект Опис загрози Приклад із ре-
ального досвіду Заходи захисту

Збір персональ-
них даних

Витік інформації 
через недостатнє 
шифрування чи 
слабкі паролі

Витік даних із 
ClassDojo у 2018 
році

Шифрування AES-256, 
двофакторна аутентифі-
кація, політика сильних 
паролів

Хмарні сервіси Перехоплення 
даних через 
незахищені 
з’єднання

Вразливість у 
Quizizz у 2020 
році

Використання HTTPS, 
шифрування в транзиті, 
регулярне тестування на 
проникнення

Регуляторна 
відповідність

Передача даних 
третім сторонам 
без згоди корис-
тувачів

Критика Edmodo 
за маркетингові 
угоди в США

Дотримання GDPR, про-
зорі угоди з користувача-
ми, право на видалення 
даних

Соціальні ризики Використання 
особистих даних 
у відкритих 
рейтингах чи 
профілях

Потенційні про-
блеми в Classcraft 
із аватарами

Обмеження відкритої 
інформації, навчання 
цифровій грамотності, 
модерація вмісту

Технічні вразли-
вості

Атаки на серве-
ри через заста-
ріле програмне 
забезпечення

Загрози для плат-
форм із відкри-
тим кодом

Регулярні оновлення, 
аудит безпеки, викори-
стання захищених API

Захист інформації при використанні гейміфікації навчального процесу ви-
магає комплексного підходу, який поєднує технічні, правові та педагогічні за-
ходи. Розробники платформ повинні приділяти увагу не лише ігровій механіці, 
а й створенню безпечного середовища, де дані учнів і вчителів перебувають під 
надійним захистом. Освітні заклади, зі свого боку, мають впроваджувати полі-
тику цифрової безпеки, навчати учнів і персонал основам кібергігієни та співп-
рацювати з постачальниками технологій для забезпечення відповідності стан-
дартам. Тільки за таких умов гейміфікація зможе реалізувати свій потенціал як 
інноваційний інструмент навчання, не ставлячи під загрозу конфіденційність і 
безпеку її учасників. Цей баланс між інноваціями та захистом є визначальним 
для майбутнього цифрової освіти.
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МЕТОДИ ЗАХИСТУ МУЛЬТИМЕДІЙНИХ ДАНИХ ПІД ЧАС ВІЙНИ

У сучасних збройних конфліктах між Україною та росією інформація розпо-
всюджується миттєво, а візуальні та аудіовізуальні матеріали формують сприй-
няття війни як всередині нашої країни, так і за її межами. Фотографії, відеоза-
писи, аудіофайли та текстові повідомлення можуть містити критично важливу 
інформацію, яка, у разі потрапляння до рук противника, здатна призвести до 
катастрофічних наслідків. Саме тому питання захисту мультимедійних даних 
набуває особливої актуальності, адже війна ведеться не лише на полі бою, а й у 
кіберпросторі [1].

Сучасні технології дозволяють противнику перехоплювати та аналізувати 
цифрові матеріали, а тому важливо використовувати методи шифрування та 
анонімізації, які ускладнюють витік інформації. Зокрема, військові, волонтери, 
журналісти та цивільні особи повинні враховувати ризики, пов’язані з викорис-
танням відкритих каналів передачі даних, таких як месенджери чи соціальні ме-
режі. Недостатній рівень захисту може спричинити викриття позицій військо-
вих, розкриття особистих даних людей, які перебувають у зоні бойових дій, або 
навіть створення дезінформаційних кампаній на основі викрадених матеріалів.

Фальсифікація зображень і відео, поширення дезінформації та фабрикація 
доказів є частиною стратегії ворога, спрямованої на дестабілізацію суспільства. 


