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ПРОБЛЕМИ МІЖНАРОДНО-ПРАВОВОГО 
РЕГУЛЮВАННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

Прогрес в інформаційно-технологічній сфері поряд з об’єктив
ними благами, створив принципово нові потенційні загрози вико-
ристання досягнень з цілями несумісними із завданнями підтрим-
ки миру та безпеки.

Усвідомлення необхідності дотримання принципів міжнарод-
ного права, забезпечення прав і свобод, невикористання інформаці
но-комунікаційних технологій з протиправною метою,  – все це 
привернуло увагу до розгляду проблем міжнародно-правового ре-
гулювання інформаційної безпеки, у тому числі і як підстави для 
обмеження інформаційних прав людини.

Обмеження інформаційних прав людини повинні засто-
совуватися лише «в особливих випадках»… в разі «неминучої 
потреби»…і державні органи мають застосовувати подібні заходи 
лише у разі, якщо вони дійсно необхідні в даній ситуації і ніякими 
іншими засобами поставлені завдання вирішити неможливо [3].

Інформаційна безпека  – це стан захищеності встановлених за-
конодавством норм та параметрів інформаційних процесів та відно-
син [4]. Причини виникнення інформаційної небезпеки можуть бути 
різними, але у всіх випадках вони зв’язані з природою інформації, її 
сутністю і роллю в життєзабезпеченні соціальних систем [1].

Постійне джерело інформаційних загроз корениться й у неу-
регульованих міжнародних відносинах, у міжнародній конкуренції 
і зіткненні національних інтересів, у войовничості націй, розбіж-
ностей життєво важливих цілей і інтересів цілих держав.

Універсальний міжнародний договір з питань міжнародної ін-
формаційної безпеки відсутній. Відсутні створені угодою суб’єктів 
міжнародного права формально визначені правила, що визначають 
права і обов’язки, здійснення яких забезпечується юридичним ме-
ханізмом.

Проте, склався цілий комплекс норм soft law, закріплений у 
резолюціях ГА ООН, які дозволяють визначити риси, окреслити 
контури, а у певних випадках і визначити елементи майбутнього 
механізму міжнародно-правового регулювання міжнародної ін-
формаційної безпеки [8].
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В ООН над цими питаннями працюють три комітети Гене-
ральної Асамблеї.

Загальне бачення проблем майбутнього інституту міжнарод-
ної інформаційної безпеки відображено в резолюції за доповідями 
другого комітету  – «Створення глобальної культури кібербезпеки» 
(А/RES/57/239). Проблема ускладнюється тим, що кількість загроз 
в інформаційно-технологічній сфері зростає. На сьогодні фахівці 
виокремлюють 42 види інформаційних загроз (від незаконного до-
ступу, нелегального перехоплення і втручання у дані, до інформа-
ційних війн). Наявність такого широкого кола інформаційних за-
гроз та аналіз джерел загроз дозволяє стверджувати про два аспекти 
інформаційного впливу  – технічний та змістовний. Мова йде про 
використання і вплив програмно-апаратними засобами, а також ін-
формаційними (інформаційно-психологічними) засобами [2].

На сьогодні склалося два підходи до міжнародно-правового 
регулювання інституту міжнародної інформаційної безпеки.

Прихильники першого наполягають на комплексному під-
ході до правового регулювання міжнародної інформаційної без-
пеки  – із створенням міжнародно-правового механізму глобаль-
ного інформаційного захисту від будь-яких інформаційних загроз, 
створенням спеціального міжнародного суду з інформаційних зло-
чинів, спільній розробці технологій глобального захисту від інфор-
маційних нападів.

Другий підхід не передбачає комплексного міжнародно-
правового регулювання інформаційної безпеки. Передбачається 
виділення тільки терористичної та кримінальної складових. При 
цьому не розглядаються питання міжнародно-правового регулю-
вання заборони розробки і використання інформаційної зброї, ве-
дення інформаційних війн. Послідовники цього підходу вважають, 
що міжнародно-правове регулювання інституту можливе на регіо-
нальному рівні [7].

Міжнародно-правове регулювання інституту міжнародної 
інформаційної безпеки пішло шляхом виділення терористичного 
і кримінального аспектів і закріплення відповідних угод на регіо-
нальному рівні.

Особливою проблемою постають інформаційні війни як ін-
струмент проведення зовнішньої політики держави. Не можна не 
зауважити, що окремі автори, розглядаючи інформаційну війну 
з позицій Статуту ООН, наголошують на тому, що вона є своє-
рідним застосуванням сили і носить протиправний характер [9]. 
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Найбільш широке та демілітаризоване розуміння інформаційної 
війни пов’язане з її трактуванням як явного або скритного ціле-
спрямованого інформаційного впливу систем одна на одну з метою 
отримання певного виграшу у політичній, економічній, ідеологіч-
ній сфері. Втім, варто розуміти інформаційну війну і як виключно 
інформаційно-ідеологічний вплив на населення [5].

Стурбованість виникає перш за все у зв’язку з можливістю 
використання колосального потенціалу інформаційних кіберне-
тичних технологій в інтересах забезпечення війсково-політичної 
переваги, силового протистояння, шантажу, тим самим відкриваю-
чи нові напрямки гонки озброєнь [6].

Проблеми заборони розробки і використання інформаційної 
зброї і, як наслідок, інформаційної війни навряд можуть бути ви-
значені лише на міждержавному рівні. Значної уваги цим питанням 
приділяють міжнародні організації (ООН, ЄС, СНД, ШОС, ОЕСР), 
які на сьогодні зосередилися на пошуку загальних підходів до ви-
рішення правових проблем міжнародної інформаційної безпеки.
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