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Секція 3. УПРАВЛІНСЬКІ, СОЦІАЛЬНІ ТА ПСИХОЛОГІЧНІ АСПЕКТИ  
КІБЕРБЕЗПЕКИ 

 
 

ПЕРСПЕКТИВИ СТВОРЕННЯ КЛАСТЕРУ КІБЕРБЕЗПЕКИ В УКРАЇНІ 
Горбаченко Станіслав  

завідувач кафедри кібербезпеки Національного університету  
«Одеська юридична академія», доктор економічних наук, професор 

Саврацький Олександр  
аспірант кафедри кібербезпеки Національного університету  

«Одеська юридична академія» 
 
Кібербезпека залишається одним із ключових пріоритетів національної 

безпеки України в умовах триваючої гібридної агресії російської федерації, яка 
супроводжується масованими кібератаками на критичну інфраструктуру, 
державні органи та приватний сектор. Згідно зі Стратегією кібербезпеки 
України, затвердженою Указом Президента № 447/2021 від 26 серпня 2021 
року, розвиток безпечного кіберпростору передбачає посилення координації 
між державою, бізнесом, академічною спільнотою та міжнародними 
партнерами на принципах стримування, стійкості та взаємодії [1]. 

Національний кластер кібербезпеки (National Cybersecurity Cluster) був 
створений у 2021 році Національним координаційним центром кібербезпеки 
при РНБО України за підтримки Фонду цивільних досліджень та розвитку США 
(CRDF Global) та Державного департаменту США. Ця платформа об’єднує 
державні органи, приватні компанії, міжнародних партнерів (НАТО, ЄС, США) 
та експертну спільноту [2]. Станом на 2025 рік проведено понад 35 сесій 
кластера, включно з регіональними (Чернівці, Вінниця, Львів) та міжнародними 
заходами за участю Tallinn Mechanism. 

Ринок кібербезпеки України демонструє стійке зростання: за оцінками 
DataDriven Research&Consulting, у 2024 році його обсяг сягнув 138 млн дол. 
США (у 4 рази більше, ніж у 2016-му), а прогноз на 2025–2029 роки — 
середньорічне зростання 8,54 % до приблизно 209 млн дол. США у 2029 році 
[3]. Війна стала потужним каталізатором розвитку вітчизняних продуктів та 
залучення грантів від USAID, ЄС і НАТО. 

Розвиток кластерної моделі відкриває низку стратегічних перспектив. 
Інституційне посилення передбачає створення регіональних хабів та глибшу 
інтеграцію з центрами компетенцій НАТО (зокрема, Cooperative Cyber Defence 
Centre of Excellence у Таллінні). У 2025–2026 роках планується розширення 
співпраці з Румунією, Молдовою та країнами Західних Балкан [2]. 
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Значну роль відіграватиме кадровий напрям: реформа підготовки 
фахівців, програми перепідготовки ветеранів (за підтримки США та Австралії), 
розвиток сертифікаційних центрів при Держспецзв’язку [4] та співпраця з 
Neoversity. Це дозволить частково закрити дефіцит спеціалістів, який на 
кінець 2025 року оцінюється у 25-30 тис. осіб. 

Інноваційний та економічний потенціал кластера полягає у прискореній 
комерціалізації рішень на базі ШІ, захисту мереж, blockchain та постквантової 
криптографії. Завдяки координації через кластер Україна вже експортує 
окремі продукти до країн Азії та Європи, а до 2030 року сектор може стати 
одним із драйверів економічного відновлення [5]. 

Міжнародна інтеграція відкриває доступ до фінансування (програми 
USAID «Кібербезпека критичної інфраструктури України», гармонізація з 
директивою NIS2 ЄС) та обмін досвідом. Україна демонструє унікальну 
стійкість та попри зростання атак на 70% у 2024, ринок також розширюється. 
Дослідження DataDriven, ініційоване EBA та Асоціацією ІТ України, показує, що 
ринок кібербезпеки України досяг 138 мільйонів доларів, що в чотири рази 
більше, ніж у 2016 році. Прогнозується, що до 2029 року він зросте ще на 50% 
і перевищить 200 мільйонів доларів [6]. 

Попри виклики (недостатнє бюджетне фінансування — близько 0,15 % 
від видатків держбюджету проти 1-4 % у розвинених країнах, залежність від 
імпортного обладнання), кластерна модель вже довела свою ефективність і 
продовжує еволюціонувати в повноцінну національну екосистему 
кібербезпеки. Подальше розширення до спеціалізованих підкластерів 
(фінансовий сектор, енергетика, біокібербезпека) та посилення державно-
приватного партнерства дозволить Україні не лише надійно захищатися, а й 
стати регіональним експортером кібертехнологій у Європі. 
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СПІЛКУВАННІ УКРАЇНСЬКОЮ МОВОЮ 
Гура Володимир 

доцент кафедри інформаційних технологій Національного університету 
«Одеська юридична академія», кандидат технічних наук, доцент 

Касян Павло 
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технологій Національного університету «Одеська юридична академія» 
 
Сучасний етап розвитку цифрових платформ висуває нові вимоги до 

модерації контенту в українських онлайн-спільнотах. За даними дослідження, 
опублікованого у 2025 році, 68% користувачів стикаються з токсичними 
повідомленнями щотижня, а 42% припиняють активність у спільнотах через 
психологічний тиск [1]. Найбільш гостро ця проблема проявляється у групових 
чатах месенджерів і соціальних мереж, де відсутність професійних 
модераторів поєднується з постійним збільшенням токсичного контенту. Саме 
ці фактори стали основним стимулом для розробки автоматизованої системи 
аналізу та виявлення прямих образ, сарказму, мікроагресії та групового тиску 
в реальному часі. 

Аналіз методів виявлення токсичного контенту проведено на основі 
огляду наукових джерел за період 2023 – 2025 років. Аналіз охопив лексичні, 
семантичні, графові, контекстні та гібридні підходи, з акцентом на підтримку 
української мови у контексті виявлення прихованої агресії. Як встановлено у 
дослідженні, лише 12 % інструментів підтримують мови з низьким рівнем 
ресурсів, до яких належить українська, а 79% систем фокусуються виключно 
на прямих образах, ігноруючи імпліцитну агресію [2]. Більшість рішень не 
адаптовано до української мови і потребують значних обчислювальних 
ресурсів або зовнішніх сервісів. Крім того, приховані форми токсичності, такі 
як сарказм, невербальні маркери та контекст, залишаються поза увагою. 
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