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юридична невизначеність на тимчасово окупованих територіях чи у 
зонах активних бойових дій, де реєстрація дітей стає неможливою; 
посмертна репродукція, тобто зростання попиту на використання за-
мороженого біоматеріалу військовослужбовців.
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Булеца Сібілла Богданівна,
докторка юридичних наук, професорка,
завідувачка кафедри цивільного права та 
процесу ДВНЗ «Ужгородський національний 
університет»

ДИДЖИТАЛІЗАЦІЯ ТА ЗАХИСТ  
ОСОБИСТИХ НЕМАЙНОВИХ ПРАВ

Диджиталізація несе в собі доступ до інформації, спрощення по-
слуг, покращення комунікації, полегшення повсякденного життя і 
водночас породжує нові виклики для захисту особистих немайнових 
прав. До таких прав належать право на недоторканність приватного 
життя, право на ім’я, на честь і гідність, на таємницю листування, те-
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лефонних розмов, телеграфної та іншої кореспонденції, право на охо-
рону зображення, на особисту свободу та інші. Збір, обробка та збері-
гання величезних обсягів персональних даних державними органами 
та приватними компаніями стають нормою. Наші фотографії, персо-
нальні дані розповсюджуються в інтернеті з космічною швидкістю. 
Питання, хто має доступ до цих даних, як вони використовуються, 
чи захищені вони від несанкціонованого доступу та витоків, набуває 
першочергового значення. Наша цифрова ідентичність, сформована 
на основі онлайн-активності, може мати значний вплив на наше жит-
тя. Захист від маніпуляцій, крадіжки ідентичності та недобросовіс-
ного використання цих даних є критичним. Слід не забувати також 
про соціальні мережі та цифрові платформи надають безпрецедентні 
можливості для вираження думок, але водночас є сферою для поши-
рення дезінформації, що може підривати гідність та честь особи. В 
умовах, коли інформація, одного разу розміщена в інтернеті, може 
залишатися там назавжди, виникає потреба в механізмах, що дозво-
ляють особам вимагати видалення неактуальної, неточної або шкід-
ливої інформації про себе.

В умовах тотальної диджиталізації порушення особистих немай-
нових прав набуває нових, складніших форм, де різні види посягань 
тісно взаємопов’язані та посилюють одне одного. Наприклад, роз-
повсюдження недостовірної інформації про особу через соціальні 
мережі, фейкові новини або діпфейки (Deepfakes) є прямим пося-
ганням на її честь, гідність та ділову репутацію. Ця дія може бути 
пов’язана з втручанням у приватне життя, коли для створення такої 
інформації використовуються особисті фото, відео або дані, отрима-
ні шляхом злому акаунтів чи несанкціонованого доступу. Наприклад, 
у соціальній мережі TikTok з’являється відео, де за допомогою тех-
нології Deepfake обличчя відомого громадського діяча накладено на 
порнографічний ролик. Це відео швидко розповсюджується. Тут пря-
ме порушення честі, гідності та ділової репутації (розповсюдження 
компрометуючої неправдивої інформації). Це нерозривно пов’язано з 
втручанням у приватне життя (оскільки використано «особисті» об-
рази, які, хоч і сфабриковані, але посягають на інтимну сферу) та по-
рушенням права на власне зображення (використання обличчя особи 
без її згоди у непристойному контексті).

Deepfake, що дозволяє створювати надзвичайно реалістичні, але 
фальшиві відео та аудіоматеріали, може бути використаний не лише 
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для розваг, а й для шахрайства. У Гонконзі в 2014 році співробітник 
транснаціональної компанії здійснив транзакції на $25 мільйонів на 
прохання нібито свого керівника під час відеоконференції. Але окрім 
нього, всі інші учасники цієї зустрічі були створені штучним інтелек-
том  для шахрайства. Отже, діяння є високотехнологічним шахрай-
ством в особливо великих розмірах, де злочинці використали техно-
логію Deepfake для обману співробітника та заволодіння коштами, 
що передбачає кримінальну відповідальність за сам обман. Компанія 
зазнала збитків і має право вимагати їх відшкодування від шахраїв, 
але також постає питання про службову відповідальність співробіт-
ника, якщо він порушив внутрішні протоколи безпеки для проведен-
ня великої транзакції, покладаючи на себе ризик верифікації. Цей 
випадок слугує важливим прецедентом, який вимагає від транснаціо-
нальних компаній негайного перегляду та посилення корпоративних 
протоколів безпеки та впровадження додаткової аутентифікації осо-
би під час віддалених фінансових рішень для захисту від цифрового 
шахрайства.

Європейський Союз вже давно усвідомив ці виклики і розробив 
комплексний підхід до захисту даних та особистих немайнових прав 
в цифровій сфері. Наріжним каменем цього підходу є Загальний ре-
гламент про захист даних (GDPR), який набув чинності у 2018 році. 
Особи повинні бути поінформовані про те, які дані збираються, з 
якою метою, і мати можливість відкликати свою згоду. Збираються 
лише ті дані, які необхідні для досягнення конкретної мети. Дані 
повинні бути точними та оновлюватися. Дані не повинні зберігати-
ся довше, ніж це необхідно для цілей, для яких вони були зібрані. 
Дані повинні бути захищені від несанкціонованого доступу, зміни, 
знищення.

GDPR також надає громадянам ЄС ряд важливих прав: – Право 
отримати інформацію про те, які дані про них обробляються. – Пра-
во вимагати виправлення неточних даних.  – «Право на забуття»: 
Право вимагати видалення персональних даних за певних умов. За-
значу, що неправомірний збір, зберігання, використання та розголо-
шення персональних даних (наприклад, медичних даних, фінансової 
інформації, геоданих) через кібератаки, витоки баз даних або недо-
бросовісних операторів, є фундаментальним порушенням права на 
приватність та захист персональних даних. Це порушення може бути 
безпосередньо пов’язане з подальшим порушенням таємниці особис-
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того життя, адже розкриті дані дозволяють стороннім особам ство-
рювати повний «цифровий портрет» людини, розкриваючи її звички, 
уподобання та особисті стосунки. – Право обмежити обробку своїх 
даних. – Право отримувати свої персональні дані в структурованому, 
загальноприйнятому форматі.  – Право заперечувати проти обробки 
своїх даних.

Україна вже зробила певні кроки у напрямку гармонізації свого за-
конодавства з європейськими стандартами, наприклад прийняття За-
кону України «Про захист персональних даних», який містить багато 
положень, схожих на європейські. Однак, для повноцінної інтеграції 
та забезпечення належного захисту особистих немайнових прав в 
умовах діджиталізації, необхідно:

1. Оновити та доповнити Закон «Про захист персональних даних» 
з урахуванням новітніх вимог GDPR. Це стосується як розширення 
переліку прав суб’єктів даних, так і посилення відповідальності за 
порушення, а також деталізації механізмів контролю та нагляду.

2. Створити ефективний орган із захисту даних шляхом створення 
окремого незалежного відомства.

3. Необхідно законодавчо закріпити та впровадити ефективних 
механізмів реалізації «права на забуття», з урахуванням балансу між 
приватністю та свободою інформації.

4. Забезпечити правове регулювання питань цифрової ідентичнос-
ті та використання біометричних даних.

5. Посилити законодавство у сфері кібербезпеки, співпрацю з між-
народними партнерами у боротьбі з кіберзлочинністю.

6. Підвищити цифрову обізнаність громадян щодо їхніх прав у 
цифровій сфері та методів захисту їхніх даних.

7. Підвищити цифрову грамотність населення, інформуючи гро-
мадян про їхні права на зображення, про те, як давати згоду, як її від-
кликати, та як захищати свої права в цифровому просторі.

8. Забезпечити Уповноваженого Верховної Ради України з прав 
людини достатніми ресурсами та повноваженнями для ефективного 
захисту права на зображення в цифровій сфері.

Таким чином, у цифровому середовищі порушення одного немай-
нового права часто є каталізатором або наслідком порушення іншо-
го. Наприклад, втручання в приватність шляхом викрадення даних 
може призвести до розповсюдження недостовірної інформації, яка, 
в свою чергу, руйнує репутацію. Неправомірне використання зобра-
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ження може бути частиною кампанії з метою дискредитації особи, 
що одночасно порушує і право на зображення, і честь та гідність. 
Ця взаємопов’язаність робить захист особистих немайнових прав в 
цифрову епоху складним і багатоаспектним завданням, що потребує 
комплексних правових рішень та підвищення цифрової грамотності 
населення. Наприклад, зловмисники зламують електронну пошту та 
обліковий запис Telegram відомого науковця. Вони використовують 
його ім’я та фото, створюючи фейковий акаунт у Facebook, через 
який розсилають повідомлення іншим колегам науковця з проханням 
про фінансову допомогу, імітуючи стиль спілкування жертви, базую-
чись на аналізі її листування. Це явне порушення права на ім’я (вико-
ристання імені без згоди для обману). Щоб здійснити обман, було по-
рушено таємницю листування (злам пошти та месенджера), а також 
право на захист персональних даних (збір даних про контакти, стиль 
спілкування, можливі фінансові труднощі).

Таким чином, діджиталізація  – це невідворотний процес, який 
відкриває нові горизонти, але водночас вимагає від нас усвідомлено-
го та відповідального підходу до захисту прав людини. Україна має 
унікальну можливість, спираючись на європейський досвід, побуду-
вати надійну систему захисту особистих немайнових прав в цифро-
вій ері. Це не просто питання законодавчої гармонізації, це питання 
довіри громадян до держави, забезпечення їхньої безпеки та благо-
получчя у сучасному світі. Цифрова трансформація в Україні була си-
нонімом свободи, безпеки та захищеності кожної особи. Для України, 
яка впевнено рухається шляхом європейської інтеграції, нагальним 
завданням є адаптація законодавства до вимог ЄС.  Це є ключовим 
для забезпечення дієвого захисту особистих немайнових прав і уник-
нення їх порушення.


