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У тезах розглянуто особливості проведення компʼютерно-технічної 

експертизи при розслідуванні онлайн-шахрайства. Проаналізовано основні 
обʼєкти цифрового дослідження, а також проблемні аспекти, повʼязані з 
використанням зловмисниками шифрування, анонімізації та хмарних технологій. 
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FEATURES OF CONDUCTING COMPUTER-TECHNICAL EXPERTISE 
IN THE INVESTIGATION OF ONLINE FRAUD 

 
The abstract discusses the features of conducting computer-technical expertise in 

the investigation of online fraud. The main objects of digital investigation are analyzed, 
as well as problematic aspects related to the use of encryption, anonymization, and cloud 
technologies by malicious actors. 

Key words: online fraud, computer forensic examination, digital evidence. 
 
Стрімкий розвиток цифрових технологій та зростання кількості онлайн-

сервісів сприяли появі нових форм протиправної діяльності, серед яких онлайн-
шахрайство. Нині даний вид протиправної діяльності посідає одне з провідних 
місць серед кримінальних правопорушень. Зловмисники активно використовують 
можливості мережевої інфраструктури, соціальних платформ, електронних 
платіжних систем та анонімізувальних інструментів для приховання своєї 
діяльності, що значно ускладнює процес їх виявлення та притягнення до 
відповідальності.  

У таких умовах однією з ключових складових ефективного розслідування є 
проведення компʼютерно-технічної експертизи, яка забезпечує встановлення 
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природи, способу та механізму вчинення правопорушення на основі цифрових 
доказів. 

До основних завдань експертизи компʼютерної техніки і програмних 
продуктів належать: установлення робочого стану компʼютерно-технічних 
засобів; установлення обставин, повʼязаних з використанням компʼютерно-
технічних засобів, інформації та програмного забезпечення; виявлення інформації 
та програмного забезпечення, що містяться на компʼютерних носіях; установлення 
відповідності програмних продуктів певним версіям чи вимогам на його розробку 
[1]. 

Компʼютерно-технічна експертиза дозволяє досліджувати інформаційні 
системи, електронні носії, мобільні пристрої, мережеві журнали, файлові 
структури, сліди програмної активності та інші цифрові артефакти, що 
залишаються після вчинення шахрайських дій.  

Особливості таких експертиз визначаються динамічністю цифрового 
середовища, великою різноманітністю технічних платформ, постійним 
ускладненням методів приховування слідів та використанням шифрування й 
анонімізації з боку правопорушників. У звʼязку з цим експерт має не лише 
володіти спеціальними знаннями у сфері кібербезпеки та цифрової 
криміналістики, а й застосовувати сучасні методичні підходи, що відповідають 
міжнародним стандартам роботи з електронними доказами. 

Онлайн-шахрайство охоплює широкий спектр протиправних дій: фішинг, 
несанкціоновані списання коштів, маніпуляції з банківськими акаунтами, 
створення фальшивих онлайн-магазинів, крадіжку персональних даних, 
використання шкідливого програмного забезпечення тощо. Особливістю таких 
злочинів є їх «безконтактний» характер та можливість здійснення 
правопорушником дій з будь-якої точки світу. 

У цих умовах компʼютерно-технічна експертиза стає ключовим джерелом 
цифрових доказів. Вона дозволяє встановити механізм вчинення злочину, 
визначити технічні засоби, які використовувались зловмисником, простежити 
переміщення інформаційних потоків, а також підтвердити або спростувати 
причетність конкретних осіб до протиправних дій.  

Результати експертизи можуть підтверджувати час і місце підключення, 
взаємодію з фішинговими сайтами, сліди програмної активності, взаємозвʼязок 
між пристроями або акаунтами. 

До основних обʼєктів компʼютерно-технічної експертизи при онлайн-
шахрайстві належать: компʼютери, ноутбуки, сервери, які могли 
використовуватися для розсилання фішингових листів або керування шкідливим 
ПЗ; мобільні пристрої (смартфони, планшети), що часто слугують інструментами 
доступу до фінансових додатків і соціальних мереж; електронні носії інформації 
(жорсткі диски, флеш-накопичувачі); мережеві журнали та логи (логі веб-серверів, 
історія зʼєднань, дані провайдерів); файлові системи та програмні артефакти (кеш 
браузера, історія завантажень, залишки віддалених сесій); шкідливий код або 
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підозрілі додатки, які використовувались для крадіжки даних чи перехоплення 
облікової інформації; трафік мережевих зʼєднань, включно зі спробами 
підключення до фішингових ресурсів або серверів управління. 

Кожен обʼєкт може містити унікальні відомості, тому експерт має обирати 
методику роботи залежно від типу носія та характеру шахрайства. 

Проведення компʼютерно-технічної експертизи у справах про онлайн-
шахрайство повʼязане з низкою труднощів: 

- використання анонімізаторів (VPN, TOR), що ускладнює ідентифікацію 
особи зловмисника; 

- високий рівень шифрування даних, який потребує спеціальних методів або 
доступу до ключів; 

- хмарні технології, де інформація може зберігатися у різних юрисдикціях; 
- часте використання мобільних пристроїв, де цифрові артефакти мають 

короткий час зберігання; 
- динамічність шахрайських схем, які постійно вдосконалюються; 
- обмеженість часу, оскільки цифрові сліди можуть швидко зникати. 
Ці фактори вимагають від експертів високої кваліфікації, постійного 

навчання та доступу до сучасного програмного забезпечення. 
У сучасній судовій практиці електронні докази стають рівноправними з 

традиційними, а іноді — єдиним можливим джерелом інформації. Саме тому 
якість проведення експертизи безпосередньо впливає на ефективність 
розслідування онлайн-шахрайства. 

Проведення компʼютерно-технічної експертизи є невідʼємною складовою 
ефективного розслідування онлайн-шахрайства, оскільки саме цифрові сліди 
найчастіше становлять основну доказову базу таких правопорушень.  

Особливості експертизи зумовлені динамічністю цифрового середовища, 
широким спектром технічних засобів, якими користуються зловмисники, а також 
складністю встановлення джерел і каналів передачі інформації. Таким чином, 
компʼютерно-технічна експертиза виступає ключовим інструментом у 
встановленні обставин онлайн-шахрайства та осіб, причетних до його скоєння. Її 
розвиток і вдосконалення є важливими умовами підвищення ефективності 
розслідувань у сфері кіберзлочинності та зміцнення національної системи 
кібербезпеки. 

 
Перелік використаних джерел: 

1. Про затвердження Інструкції про призначення та проведення судових 
експертиз та експертних досліджень та Науково-методичних рекомендацій з 
питань підготовки та призначення судових експертиз та експертних досліджень : 
затв. наказом Міністерства юстиції України від 08.10.1998 р. № 53/5 (зі змін. та 
допов.; у ред. наказу Мінʼюсту України від 26.12.2012 р. № 1950/5).                                     
URL : https://zakon.rada.gov.ua/laws/show/z0705-98#n13 
  


