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ЗАСТОСУВАННЯ НЕЙРОНИХ МЕРЕЖ ДЛЯ АНАЛІЗУ 
МЕРЕЖЕВОГО ТРАФІКУ СИСТЕМ КРИТИЧНОЇ ІНФРАСТРУКТУРИ

Об’єкти критичної інфраструктури – електростанції, системи водопостачан-
ня, транспортні мережі широко використовують цифрові системи управління. 
Системи диспетчерського управління та збору даних (SCADA) дозволяють кон-
тролювати обладнання на відстані, контролери збирають показники датчиків на 
об’єктах і передають їх на сервери управління мережевими каналами зв’язку [1; 
2]. Така організація підвищує ефективність управління, однак одночасно робить 
промислові об’єкти вразливими для кібератак [3].

Особливу небезпеку становить атака з внесенням спотворених даних (False 
Data Injection Attack – FDIA). При виконанні такої атаки зловмисник підмінює 
показання між пристроями в мережі, таким чином, що підмінені значення зовні 
не відрізняються від справжніх [4]. Система управління приймає недостовірні 
показання за достовірні та формує на їх основі помилкові керуючі команди. Це 
може призвести не тільки до збою або пошкодження обладнання але навіть до 
виникнення аварійних станів на керованих об’єктах [5].

Метою дослідження є застосування нейромережевого детектора для вияв-
лення відхилень у мережевому трафіку промислових систем диспетчерського 
управління та оцінка його ефективності порівняно з авторегресійною моделлю 
ковзного середнього (ARIMA) та методом опорних векторів (SVM).

Для проведення дослідження розглядається модель промислової мережі, що 
складається з трьох вузлів управління, які обмінюються даними між собою. Кожен 
вузол збирає показання датчиків на своїй ділянці та передає їх сусіднім вузлам. На 
основі отриманих даних кожен вузол формує керуючий сигнал для свого обладнан-
ня. Така організація забезпечує координоване управління, однак створює суттєву 
залежність від достовірності даних, що передаються. Якщо дані на одному з каналів 
зв’язку будуть спотворені, це вплине не тільки на роботу окремого вузла, але й на 
всі вузли, які використовують ці дані для формування керуючих команд [6].

Атака з внесенням спотворених даних може бути реалізована на кількох рів-
нях [7; 8]. На мережевому рівні зловмисник отримує доступ до каналу зв’язку 
між вузлами та підмінює дані, що передаються. Наприклад, замість істинного 
значення температури або тиску в мережу надходить спотворене значення. Ву-
зол-одержувач сприймає підмінені дані як достовірні та враховує їх при виро-
бленні керуючого сигналу. На апаратному рівні атака може бути реалізована 
шляхом впровадження апаратної закладки у цифрову схему мережевого контро-
лера або перетворювача інтерфейсів. Така закладка являє собою додаткову ком-
бінаційну або послідовнісну логічну схему, що вбудовується на етапі виготов-



530

лення або модифікації друкованого вузла. Оскільки модифікація відбувається 
на рівні електричних сигналів внутрішньої шини до формування контрольної 
суми кадру, вона не виявляється стандартними засобами програмного контролю 
цілісності. Таким чином, атака може бути здійснена як програмним, так і апарат-
ним шляхом, причому в обох випадках стандартні засоби захисту виявляються 
неефективними.

Запропонований детектор – це нейронна мережа архітектури автокодуваль-
ника (autoencoder), який складається з двох частин:

−	 кодувальника для перетворювання вхідних даних в стислий вигляд;
−	 декодувальника для відновлення вихідних даних зі стислого представ-

лення [6; 7; 10].
Навчання детектору відбувається на прикладах нормальної роботи системи. 

Принцип виявлення спотворених даних ґрунтується на тому, що детектор, нав-
чений на даних штатної роботи, добре відновлює лише ті дані, які відповідають 
вивченим закономірностям. Якщо на вхід подаються дані, що містять сліди ата-
ки, якість відновлення помітно погіршується за рахунок різниці між вхідними та 
відновленими даними і формується помилка відновлення. Встановивши поро-
гове значення цієї помилки, можна автоматично розділяти дані на достовірні та 
недостовірні [6; 7]. У досліджуваній моделі кодувальна та декодувальна частини 
містять по три шари нейронів кожна.

Набір даних сформовано на імітаційній платформі, що відтворює роботу 
промислової мережі з трьох вузлів управління. Штатні дані записано при нор-
мальному функціонуванні системи протягом повного робочого циклу керуван-
ня – від запуску до зупинки. Спотворені дані отримано шляхом внесення пе-
ріодичних спотворень у канали передачі даних, що відтворює типовий сценарій 
атаки з внесенням спотворених даних. Для навчання використано 840 вибірок 
штатних даних, розділених на навчальну та перевірочну частини у співвідно-
шенні 2:1. Тестовий набір містив 400 вибірок, 280 штатних і 120 спотворених. 
Детектор навчався тільки на штатних даних, а тестувався на змішаному наборі, 
що відповідає умовам реальної експлуатації, коли заздалегідь невідомо, в який 
момент відбудеться атака.

Ефективність нейромережевого детектора перевірялася в трьох сценаріях:
−	 атака на дані про місце-положення об’єкта;
−	 атака на дані про швидкість зміни параметрів;
−	 одночасна атака на обидва типи даних.
Для порівняння взято два відомі методи, авторегресійна модель ковзного 

середнього (ARIMA) та метод опорних векторів (SVM) [5; 9]. Оцінювалися три 
показники:

−	 частка вірного виявлення (True Positive Rate);
−	 частка хибних спрацьовувань (False Positive Rate);
−	 максимальне розрізнення (різниця між True Positive Rate та False Positive 

Rate).
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У першому сценарії (атака на дані про місце-положення) нейромережевий 
детектор вірно виявив 99,17 % атак при частці хибних спрацьовувань 1,07 %. 
ARIMA продемострував частку вірного виявлення 90,25 % при хибних спрацьо-
вуваннях 3,22 %, SVM – 92,75 % при 2,08 %. У другому сценарії (атака на дані) 
нейромережевий детектор досяг частки вірного виявлення 98,33 % при хибних 
спрацьовуваннях 1,43 %, що також перевищує показники обох порівнюваних 
методів. У третьому сценарії (комбінована атака) нейромережевий детектор за-
безпечив частку вірного виявлення 96,67 % при хибних спрацьовуваннях 2,14 %, 
тоді як ARIMA – 86,23 % при 4,06 %, а SVM – 91,36 % при 3,21 %. Максималь-
не розрізнення для нейромережевого детектора склало 94,53 % проти 82,17 % у 
ARIMA та 88,15 % у SVM.

Виконане дослідження підтверджує, що нейромережевий детектор відхилень 
є ефективним засобом виявлення недостовірних даних у мережевому трафіку 
систем керування критичною інфраструктурою [8; 10]. До головних переваг за-
пропонованого підходу, слід віднести:

−	 для навчання нейромережевого детектору не потрібні приклади атак – 
достатньо даних нормального функціонування керуючої системи;

−	 здатність виявляти раніше невідомі види спотворень даних, у тому числі 
спричинені апаратними закладками;

−	 забезпечується висока точність виявлення при низькому рівні хибних 
спрацьовувань.

Подальші дослідження доцільно вести в трьох напрямках:
−	 об’єднання нейромережевого детектора з рекурентними нейронними ме-

режами для врахування часових залежностей у даних;
−	 розробка розподілених схем виявлення, залучення операційних систем 

(ОС) реального часу та серверних ОС (журнали системних подій, спроби 
несанкціонованого доступу, зміни конфігурації мережевих інтерфейсів) 
для спільного аналізу з мережевим трафіком;

−	 реалізація нейромережевого детектора на програмованих логічних інте-
гральних схемах (FPGA) безпосередньо у складі мережевого обладнання 
для забезпечення аналізу кожного кадру на лінії зв’язку без додаткової 
затримки.
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