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змісту цієї категорії є необхідною умовою забезпечення правової визна-
ченості та підвищення ефективності суддівського врядування.

За таких умов особливої актуальності набуває питання пошуку 
єдиних підходів до розуміння змісту доброчесності судді як право-
вої категорії, яка повинна бути нормативно визначена, структурована 
за об’єктивними юридичними показниками та співвіднесена з іншими 
критеріями. Це, у свою чергу, сприятиме зміцненню принципу правової 
визначеності, забезпеченню прозорості кадрових процедур у судовій 
владі та формуванню стійких стандартів доброчесної поведінки суддів.

Список використаних джерел:
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системи в Україні. Електронне судочинство, як ключовий елемент судо-
вої реформи, вимагає зосередженої уваги на кібербезпеці та охороні 
особистої інформації учасників судових справ. Актуальність цього пи-
тання зростає через збільшення кібернетичних атак на інформаційні 
мережі державних органів, зокрема, на судові інстанції.

Правові основи гарантування кібербезпеки в Україні встановлені 
Законом України «Про основні засади забезпечення кібербезпеки Укра-
їни», який окреслює фундамент національної системи кібербезпеки, 
зокрема, визначає об’єкти критичної інфраструктури [1]. Разом з тим, 
питання охорони особистої інформації в судочинстві підпорядковані За-
кону України «Про захист персональних даних», котрий визначає базові 
постулати та засоби захисту персональних відомостей, а також відпові-
дальність за недотримання норм права у цій області [2]. Слід підкресли-
ти, що у розрізі електронного судочинства особливу актуальність мають 
положення цього закону стосовно опрацювання персональних даних 
з використанням автоматизованих систем.

Функціонування системи електронного судочинства в Україні спи-
рається на Закон України «Про судоустрій і статус суддів», що передбачає 
запуск Єдиної судової інформаційно-телекомунікаційної системи (нада-
лі – ЄСІТС) [3]. ЄСІТС забезпечує електронний обмін інформацією між 
судами, іншими установами судової системи, учасниками судового про-
цесу. Проте, її впровадження супроводжується серйозними викликами 
у сфері кібербезпеки.

Ключовим викликом у гарантуванні кібербезпеки електронного су-
дочинства є необхідність знайти рівновагу між прозорістю судової сис-
теми та охороною чутливої інформації. З одного боку, конституційний 
принцип відкритості судочинства в Україні зобов’язує забезпечувати 
вільний доступ до судових рішень та інформації про функціонування 
судів. З іншого боку, критично важливо забезпечити захист особистих 
даних учасників судового процесу та конфіденційної інформації, що міс-
титься у матеріалах судових справ. [4, с. 231].

У цій дилемі надзвичайно важливе значення має досвід Європейсько-
го суду з прав людини (далі – ЄСПЛ) у сфері захисту особистої інформа-
ції, що набуває особливої ваги для України, про що йдеться у працях 
українських дослідників [5, с. 132]. ЄСПЛ у своїх вердиктах неодноразо-
во підкреслював, що обробка персональних відомостей має виконувати-
ся згідно з принципами законності, співмірності та потреби, а також 
із створенням адекватних запобіжників від неправомірного використання.
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Важливим аспектом забезпечення кібербезпеки електронного судо-
чинства є функціонування електронного документообігу та використан-
ня електронних підписів. Правові засади їх використання визначені За-
коном України «Про електронні документи та електронний документо-
обіг» [6]. Цей закон встановлює вимоги до створення, передачі, обробки, 
зберігання та знищення електронних документів, а також регулює пи-
тання використання електронних підписів. 

Значним поштовхом у розбудові електронного судочинства було 
ухвалення Закону України «Про внесення змін до деяких законодавчих 
актів України щодо обов’язкової реєстрації та використання електронних 
кабінетів в Єдиній судовій інформаційно-телекомунікаційній системі або 
її окремій підсистемі (модулі), що забезпечує обмін документами» [7]. 
Цей закон передбачає обов’язкову реєстрацію та використання електро-
нних кабінетів у ЄСІТС, що значно розширює можливості електронної 
взаємодії учасників судового процесу. Однак, як зазначає А. П. Колесні-
ков, впровадження та взаємодія модулів ЄСІТС супроводжується низкою 
проблем, серед яких особливе місце займають питання кібербезпеки 
та захисту персональних даних [8, с. 75].

Основними загрозами кібербезпеці електронного судочинства є не-
санкціонований доступ до інформації, фішинг-атаки, DDoS-атаки, а та-
кож можливість зміни або знищення інформації. Ці загрози можуть 
призвести до порушення принципів справедливого судочинства, зокрема, 
принципу незалежності та неупередженості суду, а також права на спра-
ведливий судовий розгляд.

Важливим аспектом забезпечення кібербезпеки електронного судо-
чинства є використання сучасних технологій, зокрема, технології блок-
чейн, яка забезпечує незмінність та прослідковуваність інформації. Ця тех-
нологія може бути використана для забезпечення цілісності судових рі-
шень та інших документів, що генеруються в процесі судового розгляду.

О. Кибенко наголошує, що доля онлайн-судів в Україні визначиться 
тим, чи станеться справжнє цифрове перетворення правосуддя, або все 
зведеться до простого переведення наявного в цифру [9]. Цифрове пере-
творення правосуддя не тільки автоматизує вже наявні процедури, але 
й змінює підходи до організації судового процесу. Це, своєю чергою, 
потребує нових підходів до гарантування кібербезпеки та охорони осо-
бистої інформації.

О. З. Никон у своєму дослідженні теоретико-правових засад цифро-
візації системи правосуддя в Україні зазначає, що діджиталізація судової 
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системи має базуватися на принципах безпеки, конфіденційності та за-
хисту персональних даних [10, с. 15]. 

Підсумовуючи все сказане вище, стає очевидним, що гарантування 
кібербезпеки в електронному судочинстві, разом із захистом особистої 
інформації – це надзвичайно непросте завдання, яке охоплює багато 
аспектів та потребує цілісного розуміння. Основними напрямами для 
поліпшення захисту особистих даних та судової інформації вважаються:

1.	 Вдосконалення законодавчого підґрунтя з огляду на актуальні за-
грози у кіберпросторі та міжнародні норми захисту особистої інформації.

2.	 Розробка та впровадження дієвих технічних рішень для захисту 
інформаційних систем судочинства від кібернетичних загроз.

3.	 Підвищення рівня цифрової компетентності та формування куль-
тури безпеки в кіберпросторі серед персоналу судової системи.

4.	 Розробка дієвих інструментів для відстеження та перевірки від-
повідності вимогам захисту особистої інформації в системі електронно-
го судочинства.

5.	 Узгодження національного законодавства з міжнародними норма-
ми у галузі захисту особистих даних та кібернетичної безпеки.

Втілення окреслених підходів дасть змогу гарантувати відповідний 
ступінь охорони особистих відомостей та судової інформації в контексті 
розвитку електронного судочинства та позитивно вплине на зростання 
довіри громадян до судової гілки влади.
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ПРОБЛЕМА ФОРМУВАННЯ ПРАВОСВІДОМОСТІ 
ПРИСЯЖНИХ ПІД ЧАС РЕАЛІЗАЦІЇ НИМИ СВОЇХ 

ПОВНОВАЖЕНЬ

У правовій доктрині правосвідомість визначається як форма суспіль-
ної свідомості, яка відображає ставлення суб’єктів правовідносин до пра-
ва та похідних від нього правових явищ [1, с. 49]. Особливого значення, 
на нашу думку, набуває правосвідомість осіб, які здійснюють правосуд-
дя, тобто суддів та присяжних. І якщо питання формування правосвідо-
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