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ПРОТОКОЛ ОБМІНУ КЛЮЧАМИ  
ЗІ ВЗАЄМНОЇ АВТЕНТИФІКАЦІЇ СТОРІН НАД РОЗШИРЕНИМ 

ПОЛЕМ GF(2M) ЕЛІПТИЧНИХ КРИВИХ 

 
Будь-яка криптографічна система заснована на використанні крип-

тографічних ключів. У симетричній криптосистемі відправник і одер-
жувач повідомлення використовує один секретний ключ. В асиметрич-
них криптосистемах для зашифровування й розшифровування викори-
стовуються різні ключі [1; 2].  

В роботі запропоновано протокол обміну ключами зі взаємної авте-
нтифікації сторін над розширеним полем GF(2m) еліптичних кривих 
(elliptic curves – EC). Безпека криптосистем на еліптичних кривих, 
заснована на труднощах розв’язання задачі дискретного логарифму-
вання в групі точок еліптичної кривої [1; 2]. У криптосистем на EC 
запропоновано використовувати криптоперетворення, що базуються 
на перетвореннях у групі точок еліптичних кривих над полями GF(p), 
GF(2m), GF(pm) [1; 2]. 

У криптосистемах над розширеним полем GF(2m) рівняння ЕС має 
вигляд [2]: 

y2 + xy ≡ (x3 + аx2 + b) mod (f(x), 2) – несуперсингулярна крива; 
y2 + сy ≡ (x3 + аx + b) mod (f(x), 2) – суперсингулярна крива, 

де х, у – точки ЕС, х, у ∈ Е(GF(2m));  
 a, b, с – коефіцієнти ЕС;  
 f(x) – незведений поліном над полем GF(2) вигляду 

, 
причому hi ∈ GF(2).  

Визначимо над точками з E(GF(2m)) операцію складання та подвоєн-
ня. Нехай відомі координати двох точок Р = (х1, у1) і Q = (х2, у2), то сума 
Р + Q = (х3, у3) визначається згідно з правилами [1; 2]: 

1) несуперсингулярна крива 
x3 ≡ (λ2 + λ + х1 + х2 + а) mod (f(x), 2); 
у3 ≡ [λ(х1 + х3) + х3 + у1] mod (f(x), 2); 

2) суперсингулярна крива 
x3 ≡ (λ2 + х1 + х2) mod (f(x), 2); 

у3 ≡ [λ(х1 + х3) + у1+ c] mod (f(x), 2), 

mm
mmm hxhxhxhxxf  
 1

1
2

2
1

1 ...)(



751 

де . 

Точка, що подвоєна 2Р = 2(х1, у1) = (х3, у3), визначається згідно з пра-
вилами: 

1) несуперсингулярна крива 
x3 ≡ (λ2 + λ + а) mod (f(x), 2); 

у3 ≡ [х1
2 + (λ + 1)х3] mod (f(x), 2), 

де . 

2) суперсингулярна крива 
x3 ≡ λ2 mod (f(x), 2); 

у3 ≡ [λ(х1 + х3) + у1 + c] mod (f(x), 2), 

де . 

Усі параметри є поліномами не вище m-степеня, а f(x) – примітивний 
поліном над полем GF(2). 

Нехай Ер(a, b) – еліптична крива над розширеним полем GF(2m), ві-
дома учасникам інформаційного процесу; f(x) – незведений поліном над 
полем GF(2); G – попередньо погоджена точка цієї кривої; #Ер(a, b) = п – 
порядок групи кривої; kа і kb – секретні ключі абонентів; r1, rа і r2, rb – 
випадкові числа абонентів А та В; IDа і IDb – ідентифікатори абонентів.  

Спочатку абоненти А і В обчислює значення відкритих ключів 
Yа = kаG mod (f(x), 2) = (xа, yа) (f(x), 2) та Yb = kbG mod (f(x), 2) = (xb, yb) (f(x), 2), 
які передають один одному.  

Протокол взаємної автентифікації сторін. Абонент А генерує випа-

дково число r1 та зашифровує повідомлення 𝐸𝑌𝑏
(𝑟1, 𝐼𝐷𝑎) яке передає 

абоненту В. Абонент В розшифровує повідомлення 𝐸𝑌𝑏
(𝑟1, 𝐼𝐷𝑎) з викори-

станням секретного ключа kb, потім генерує випадково число r2 та 

зашифровує повідомлення 𝐸𝑌𝑎
(𝑟1, 𝑟2, 𝐼𝐷𝑏), яке передає абоненту А. Або-

нент А розшифровує повідомлення 𝐸𝑌𝑎
(𝑟1, 𝑟2, 𝐼𝐷𝑏) з використанням 

секретного ключа kа та перевіряє рівність 𝑟1 = 𝑟1
∗ (𝑟1

∗ – значення після 
розшифрування), якщо рівність виконано, абоненти А передає абоненту 

В повідомлення 𝐸𝑌𝑏
(𝑟2, 𝐼𝐷𝑎). Абонент В розшифровує повідомлення  

𝐸𝑌𝑏
(𝑟2, 𝐼𝐷𝑎) та перевіряє рівність 𝑟2 = 𝑟2

∗ (𝑟2
∗  – значення після розшифру-

вання), якщо рівність виконано процедура взаємної автентифікації 
сторін виконано. 

Протокол обміну ключами. Абонент А розраховує параметри: 
Rа = rаG mod (f(x), 2); 

Fа = rаYb mod (f(x), 2) = (x1, y1) mod (f(x), 2); 
Sа ≡ (rа + kа xа x1) mod п. 

Значення Rа відправляється абоненту В. 
Абонент В розраховує параметри: 
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Rb = rbG mod (f(x), 2); 
Fb = rbYа mod (f(x), 2) = (x2, y2) mod (f(x), 2); 

Sb ≡ (rb + kb xb x2) mod п. 
Значення Rb відправляється абоненту А. Після обмінами значеннями 

Rа і Rb абоненти А і В розраховують загальний секретний ключ К.  
Абоненти А:  

Qа = kаRb mod (f(x), 2) = (x2, y2) mod (f(x), 2); 
К = Sа(Rb + xb x2Yb ) mod (f(x), 2). 

Абоненти В:  
Qb = kbRа mod (f(x), 2) = (x1, y1) mod (f(x), 2); 

К = Sb(Rа + xа x1Yа ) mod (f(x), 2). 
Повнота протоколу: 
Sа(Rb + xb x2 Yb ) mod (f(x), 2) = (rа + kа xа x1)(rbG + xb x2 kbG ) mod (f(x), 2) = 

= (rа rbG + kа xа x1 rbG + rа xb x2 kbG + kа xа x1xb x2 kbG ) mod (f(x), 2) = 
= Sb(Rа + xа x1 Yа ) mod (f(x), 2) = (rb + kb xb x2)(rаG + xа x1 kаG ) mod (f(x), 2) = 

= (rа rbG + kа xа x1 rbG + rа xb x2 kbG + kа xа x1xb x2 kbG ) mod (f(x), 2). 
Для аналізу та перевірки запропонованого протоколу на стійкість до 

атак противника був застосований програмний продукт AVISPA [3].  
В роботі виконано перевірку моделі протоколу та результат моделю-
вання зловмисника на протокол. Програмна верифікація протоколу  
і стійкість протоколу до атак зловмисника була виконана за допомогою 
програмних модулів OFMC та CLAtSe AVISPA. В результаті перевірки 
протоколу відомих атак не знайдено. 

Таким чином, у роботі запропоновано криптографічний протокол 
обміну ключами зі взаємної автентифікації сторін над розширеним 
полем GF(2m) еліптичних кривих. Визначено повнота і коректність 
протоколу, була виконана перевірка моделі і верифікація протоколу.  
В результаті перевірки протоколу відомих атак на протокол, не знайде-
но. Для реалізації протоколу можна використовувати рекомендовані 
еліптичні криві згідно FIPS 186-4 [4], SEC 2 [5] та ДСТУ 4145-2002 [6]. 
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