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ШМАЛЕНКО ЮЛІЯ ІВАНІВНА

Національний університет «Одеська юридична академія», 
доцент кафедри соціології, кандидат політичних наук, доцент

ВИКОРИСТАННЯ ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНИХ 
ОПЕРАЦІЙ (ІПСО) У СУЧАСНІЙ ВІЙНІ В УКРАЇНІ

У світі, де інформація є найціннішим ресурсом, психологічна війна 
стає важливим інструментом політичного впливу. Одним із ключових 
аспектів психологічної війни є здатність здійснювати вплив на масову 
свідомість та формувати громадську думку. Психологічна війна є більш 
ефективною, ніж традиційна війна, оскільки вона не залежить від 
кількості зброї та військових сил, а залежить від ефективності інфор-
маційно-психологічних операцій. Це означає, що навіть країна з обме-
женими ресурсами має можливість здійснювати успішну психологічну 
війну. Інформаційно-психологічні операції впливають на настрої та 
емоції людей, сприяють формуванню певних стереотипів та уявлень 
про світ. Тому важливо розуміти, як функціонують інформаційно-пси-
хологічні операції та як від них захищатись, щоб не стати жертвою 
маніпуляцій та дезінформації.

Інформаційно-психологічні операції (ІПСО)  – це спрямовані на 
вплив на психологічний стан людей та груп населення дії, що вико-
нуються з використанням інформаційних технологій та медіа. Мета 
ІПСО  – зміна психологічного стану цільової аудиторії з метою досяг-
нення бажаного результату, який може бути політичним, економічним, 
військовим або іншим. ІПСО використовуються в різних сферах, вклю-
чаючи військові конфлікти, політичні кампанії, маркетинг та рекламу, 
а також для зміни психологічного стану масової аудиторії в цілях 
соціальної інженерії та маніпуляції громадською думкою. Поняття ІПСО 
увійшло до активного наукового вжитку із середини XX століття, проте 
медійну популярність в Україні отримало лише з початком україно-ро-
сійського протистояння [1].

Інформаційно-психологічні операції є важливою складовою 
військової стратегії в сучасних конфліктах, включаючи війну в Україні. 
Інформаційний простір став важливим полем битви, де використо-
вуються різноманітні засоби впливу на масову свідомість, які мають 
значний вплив на результати конфлікту. Інформаційний простір 
є сферою діяльності засобів масової інформації, інформаційних 
агентств, окремих журналістів, фахівців певних організацій, установ, 
які виробляють і поширюють інформацію та знання  [2]. Інформацій-
но-психологічні операції мають різний масштаб і форму, від впливу 
на соціальні мережі до поширення фейкових новин у мас-медіа. 
Цілі ІПСО можуть бути різними, від збільшення популярності полі-
тичної партії до дестабілізації ситуації в країні або в цілому світі. Для 
успішної реалізації ІПСО необхідна відповідна інформаційна база, 
технічні можливості та висококваліфіковані кадри. В умовах гібридної 
війни ІПСО активно використовують соціальні мережі для підриву 
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моралі та дезінформації противника, для формування образу ворога 
і залучення на свою сторону міжнародної спільноти. Соціальні мережі 
стають ефективним засобом комунікації, координації дій та самоор-
ганізації конфліктних сторін, про що свідчать такі історично значущі 
події як Brexit, Арабська весна та Революція гідності  [3]. З подальшим 
розвитком соціальних мереж почалося їхнє використання як засобу 
поширення дезінформації, дезорганізації, пропаганди та маніпуляцій. 
Використання фейкових новин і фейкових акаунтів у соціальних 
мережах як елементів інформаційно-психологічних операцій в Україні 
становить суттєву загрозу стабільності та безпеці країни. Ці кампанії 
були особливо ефективними у створенні розколу та плутанини, підри-
ваючи довіру до влади. Українські політики та високопосадовці 
ефективно використовують всі можливі засоби комунікації з метою 
протидії поширення дезінформації, в тому числі соціальні мережі для 
спілкування зі світовими лідерами та поширення достовірної інфор-
мації про ситуацію в Україні [4].

Інформаційно-психологічні операції (ІПСО) використовують різні 
методи та прийоми для досягнення своїх цілей. Мова буде йти про 
дезінформацію, використання неправдивої або зміненої інформації 
з метою зміни уявлень, думок та переконань людей; психологічний 
тиск на людей задля зміни їхньої поведінки або переконань; діяль-
ність з метою підриву довіри до уряду, правоохоронних органів та 
інших інституцій; обмеження доступу до інформації та контроль за її 
поширенням для забезпечення певного впливу; використання психо-
логічних технологій для отримання переваги відносно противника; 
маніпулювання масовою свідомістю; соціальний інженеринг для 
зміни соціальної поведінки та управління людьми; залякування, 
загрози або насильства з метою зміни поведінки людей. Ці методи та 
прийоми використовуються окремо або в комбінації, для досягнення 
військово-політичних цілей в рамках ІПСО. Оскільки вони можуть 
мати значний вплив на психологічний стан військових та населення, 
важливо розробляти ефективні заходи для захисту від ІПСО. 

Україна, опинившись в умовах складної політичної та військової 
конфронтації з російською федерацією, стала сферою активного засто-
сування ІПСО. Україно-російське протистояння є своєрідним полем 
битви не лише на фізичному, але й на інформаційному фронті. Росій-
ська сторона використовує різноманітні методи та технології ІПСО, 
спрямовані на маніпуляцію думками, перекручення фактів, ство-
рення фейкових новин та поширення пропагандистської інформації 
з метою впливу на українське суспільство та міжнародне сприйняття 
конфлікту. Слід зазначити, що росія використовувала ІПСО роками, 
зламуючи демократії, втручаючись у понад 30 національних виборів 
від Угорщини та Польщі до Brexit і президентських перегонів у США 
2016 року. Вони підняли теорії змови, які варіювалися від Q-Anon до 
брехні щодо вакцини проти коронавірусу, і надавали виправдання 
військовим діям росії всюди від Грузії до Сирії  [5]. Прикладами вико-
ристання фейків для ІПСО є поширення чуток про військові дії на 
сході України, що викликають паніку, або поширення фотомонтажу 
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та інших фальсифікацій в соціальних мережах, що мають на меті 
викликати негативне ставлення до певних подій або політичних 
діячів. Згідно з дослідженнями, розповсюдження фейкових новин 
має значний вплив на настрої та переконання людей, а також може 
призвести до серйозних наслідків, таких як політична нестабіль-
ність та соціальна напруга. Тому, для забезпечення національної 
безпеки, важливо розробити ефективні стратегії боротьби з цим 
явищем, які включатимуть в себе навчання громадськості критичному 
мисленню та розвиток відповідних технологій виявлення та протидії 
фейковим новинам.

Захист від ІПСО важливий для запобігання можливих негативних 
наслідків маніпуляції з інформацією. Критичне мислення є ключовим 
фактором в здатності розпізнати дезінформацію та маніпуляції. Перед 
тим, як приймати будь-яку інформацію, потрібно ретельно її переві-
рити на достовірність та використовувати критичне мислення, щоб 
уникнути прийняття неправдивої інформації як факту. Важливо вико-
ристовувати джерела інформації, які є авторитетними та мають добру 
репутацію. Перш ніж приймати рішення, необхідно проаналізувати 
інформацію, щоб визначити, яка є її достовірність та обґрунтованість. 
Необхідно розуміти, що дезінформація може бути передана через 
неперевірені джерела або за допомогою маніпулювання інформацією. 
Важливо вміти контролювати свої емоції та відчуття, які можуть бути 
спричинені ІПСО.

Дії зі спотворенням інформації, психологічний тиск, дестабілізація 
суспільства, формування ідеологічної пропаганди, маніпулювання 
думками та ідеями населення – це лише кілька прикладів застосування 
ІПСО. Дослідження застосування ІПСО в сучасній війні є важливим 
в контексті забезпечення безпеки національної держави і підвищення 
рівня захисту населення. Зростання уваги до ІПСО в Україні викли-
кане не лише загостренням конфлікту, але й збільшенням доступу до 
інформаційних технологій. Інтернет, соціальні мережі та медіа-плат-
форми стали потужними інструментами поширення інформації, але 
водночас і засобами маніпуляції та впливу на свідомість людей. Укра-
їнське суспільство стало більш освіченим щодо методів ІПСО та більш 
критичним до інформації, яка до нього надходить.

Наголос на понятті ІПСО в українському контексті допоміг зрозу-
міти, що маніпуляція інформацією не є новим явищем, але набуває 
нових форм та розмірів у сучасному цифровому світі. Дослідження ІПСО 
стало одним із напрямків наукових досліджень та практичних заходів 
в Україні, спрямованих на забезпечення інформаційної безпеки та 
формування медійної грамотності у громадян.
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ДОСЛІДЖЕННЯ СФЕРИ ОСВІТИ НА ТЕРИТОРІЯХ,  
ЩО ПОСТРАЖДАЛИ ВНАСЛІДОК ВІЙНИ

За даними Міністерства освіти і науки України (МОН), з початку 
повномасштабної війни у лютому 2022 року Запорізька, Донецька, 
Миколаївська і Херсонська області мали найбільші пошкодження 
та руйнування навчальних закладів (1). Нині у школах Запорізької, 
Донецької і Херсонської областей, які досі частково окуповані та 
у яких тривають бойові дії, навчання відбувається виключно онлайн, 
а багато учнів і вчителів стали внутрішньо переміщеними особами або 
біженцями. Хоча доступ до освіти повільно відновлюється у східних 
і південних регіонах, умови для ефективного онлайн-навчання залиша-
ються складними, оскільки уроки часто перериваються через відклю-
чення електроенергії, нестабільний інтернет зв’язок та повітряні 
тривоги. У лютому 2023 року Ініціатива REACH провела дослідження 
серед вчителів та учнів початкової та середньої освіти у зазначених 
чотирьох областях з метою визначення конкретних потреб вчителів та 
учнів у цьому контексті.

Бойові дії у східних та південних регіонах спричинили кілька хвиль 
переміщення людей до населених пунктів, що, як вважається, є безпеч-
нішими або де може бути житло та робота, що є ще однією з причин 
переміщення. Станом на 23 січня 2023 року, за оцінками МОМ, в Україні 
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