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Повну відповідальність за достовірність та якість поданого матеріалу  
несуть учасники конференції, їхні наукові керівники,  
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Швидке розширення цифрової економіки та стрімке зростання кількості 

мобільних користувачів у світі призвели до істотного збільшення випадків 
появи шахрайських мобільних додатків, що маскуються під легітимні продукти 
в App Store та Google Play. Такі програми використовуються для викрадення 
персональних даних, несанкціонованих списань коштів, фішингу або 
прихованого нав’язування платних послуг. З огляду на ці загрози 
Європейський Союз формує комплексну політику цифрового регулювання, 
спрямовану на підвищення прозорості та відповідальності цифрових 
платформ, зокрема в межах Digital Services Act (DSA) та Digital Markets Act 
(DMA) [1]. 

ЄС створює уніфіковану нормативну базу, яка покладає на великі 
онлайн-платформи, включно з магазинами мобільних додатків, чітко 
визначені обов’язки щодо оцінювання та мінімізації ризиків поширення 
незаконного або шкідливого контенту. DSA встановлює вимогу 
впроваджувати системи виявлення та протидії потенційно небезпечним 
додаткам ще на етапі попередньої перевірки, що вимагає від App Store і Google 
Play розроблення ефективніших алгоритмів модерації [2]. 

Важливим напрямом є підвищення прозорості діяльності платформ. 
Згідно з нормами DSA, оператори магазинів мобільних додатків повинні 
регулярно публікувати звіти щодо видалення або блокування програм, а 
також надавати доступ до базових технічних даних для незалежних 
дослідників і наглядових установ [3]. Це дозволяє оцінювати реальні 
результати боротьби з шахрайськими продуктами та створює підзвітність для 
технологічних компаній. 

Протягом 2024–2025 років Європейська комісія активно застосовує 
наглядові механізми, надсилаючи запити Apple та Google з вимогою надати 
інформацію про політики модерації, статистику скарг і процедури реагування 
на порушення [4]. Такий підхід переходить від декларування відповідальності 
платформ до реального контролю за виконанням вимог законодавства. 

DMA запроваджує додаткові правила для так званих «гейткіперів» — 
великих технологічних компаній, які контролюють критично важливі цифрові 
екосистеми. Для Apple та Google це означає обмеження можливості 
зловживання ринковою владою, забезпечення рівного доступу сторонніх 
розробників і формування прозорих умов перевірки додатків. DMA передбачає 
відкритість екосистем, можливість встановлення додатків із зовнішніх 
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джерел, а також зобов’язує компанії гарантувати захист прав користувачів у 
випадках виявлення шахрайства [2]. 

Окремим пріоритетом ЄС є створення превентивних механізмів, 
спрямованих на зменшення ризику поширення шкідливих додатків. До них 
належать удосконалені системи верифікації розробників, перевірки 
автентичності програм, аналіз платіжних інтеграцій і посилений контроль за 
використанням API та персональних даних. У межах DSA також передбачено 
механізм «trusted flaggers» — авторизованих організацій, які мають право 
оперативно повідомляти платформи про небезпечні програми, забезпечуючи 
швидший процес реагування. 

Додаткові вимоги ЄС також стосуються прозорості алгоритмів, що 
застосовуються платформами для ранжування, модерації й рекомендацій 
додатків. Оскільки значна частина завантажень у магазинах мобільних 
застосунків формуються через рекомендаційні системи, Європейський Союз 
наголошує на важливості відкритості їх базових принципів. DSA передбачає 
обов’язок пояснювати користувачам логіку роботи таких алгоритмів та 
надавати можливість відмови від персоналізованого ранжування. Це 
спрямовано на запобігання маніпуляціям, завдяки яким шахрайські програми 
можуть підвищувати видимість за рахунок викривлення метаданих чи 
рекламних механізмів. 

Крім того, вагомим елементом європейської стратегії є підвищення 
відповідальності розробників додатків. Нормативні вимоги ЄС передбачають 
не лише контроль за платформами, а й зобов’язання незалежних розробників 
підтверджувати свою ідентичність, дотримуватися стандартів безпеки та 
оперативно реагувати на повідомлення про зловживання. Такий комплексний 
підхід, що поєднує регулювання платформ та відповідальність розробників, 
формує більш стійку модель захисту цифрового ринку та сприяє зниженню 
кількості шкідливих додатків у європейському цифровому середовищі. 

Законодавство встановлює і вагомі санкції. У разі серйозних або 
систематичних порушень DSA передбачає штрафи до 6 % від глобального 
річного обороту компанії [5]. Це створює реальний фінансовий стимул для 
дотримання вимог та підтримки безпечного цифрового середовища. 

Проблематика шахрайських додатків має не лише юридичну, а й 
технічну складову. Сучасні шахраї застосовують штучний інтелект для обходу 
традиційних систем виявлення, що ускладнює модерацію та потребує 
постійного вдосконалення алгоритмічних інструментів. Тому ЄС підкреслює 
важливість координації між платформами, фінансовими установами, 
телекомунікаційними компаніями та правоохоронними органами з метою 
створення єдиної системи кіберзахисту. 

Перспективи розвитку європейського регулювання передбачають 
поєднання наглядових заходів із формуванням культури етичного 
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саморегулювання платформ. ЄС прагне підтримувати баланс між безпекою 
користувачів і свободою підприємницької діяльності, одночасно забезпечуючи 
конкурентність цифрового ринку та високий рівень довіри до мобільних 
екосистем. 

Отже, протидія шахрайським додаткам у магазинах App Store і Google 
Play є важливою складовою ширшої стратегії цифрової безпеки ЄС. Інтеграція 
вимог Digital Services Act і Digital Markets Act формує системний підхід до 
регулювання платформ, створює чіткі правила відповідальності, забезпечує 
прозорість і сприяє зміцненню Єдиного цифрового ринку. 
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