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ВРАХУВАННЯ ЕНЕРГОЕФЕКТИВНОСТІ ТА РОБАСТНОСТІ  
В МОДЕЛЯХ СИСТЕМ КІБЕРБЕЗПЕКИ 

Юсипів Андрій 
студент кафедри кібербезпеки Західноукраїнського національного  

університету, м. Тернопіль, Україна 
 
Стійкість інформаційних систем (ІС) – ключова властивість, що 

забезпечує їхню працездатність за умов кіберзагроз та параметричних 
збурень. Робастність – характеристика стабільності при варіаціях вхідних 
умов. Проблема моделювання ІС полягає в інтеграції стійкості, безпеки та 
енергоефективності в єдину оптимізаційну модель за наявності 
невизначеності. 

У роботі [1] розглянуто нечіткі моделі (на основі математичної моделі 
нечітких множин – див. [2, 3]) розпізнавання мовлення, стійкі до шумів, що 
можна адаптувати до аналізу трафіку. Гібридні моделі ANFIS розглядалися в 
роботі [4], а застосування нечітких множин у задачах управління – у [5]. Перші 
енергоефективні IoT-системи з моніторингом з’являються у роботі [6]. Проте 
більшість робіт аналізують ці аспекти ізольовано, без комплексного 
врахування усіх трьох вимірів. 

Мета – розробка гібридної моделі на основі нечітких генетичних 
алгоритмів (FGA) для одночасної оптимізації безпеки, енергоефективності та 
робастності. 

Виклад основного матеріалу. Виконаємо опис математичної моделі 
необхідної нам системи. Нехай X = (x', x", … , x1) ∈ R1  – вектор параметрів 
політики безпеки (пороги виявлення, ваги ризиків, тощо). Цільова функція 
стійкості f(X) тут є багатокритеріальною: 

f(X) = w'S(X) + w"E(X) + w*R(X), 
де S(X) – рівень безпеки, E(X) – енергоефективність, R(X) – робастність, w. – 
вагові коефіцієнти. 

Рівень безпеки моделюється через нечітку систему виведення: 
S(X) = ∑ w-QQQQ(p-x' + q-x" + r-)2

-3' , 
де w-QQQQ =

4!"(6#)4$"(6%)

∑4!&4$&
 – нормалізована сила активації правила. 

Енергоефективність E(X) = 1 − ∑ 9&6&'
&(#
:)*+

, де c. – енергетична вартість. 

Робастність R(X) = exp W−∑ X ;<
;6&
X Δx.1

.3' Z. 
Перейдемо до опису генетичного алгоритму з нечіткою фітнес-функцією 

(FGA). Він складається з наступних етапів: 
• ініціалізація популяції P( = {X', … , X=}; 
• оцінка f- = µ>.?>_f(X-)`, де µ>.?>(z) =

'
'@A,"(.,./)

; 
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• селекція – турнірна з ймовірністю pB =
<"
∑ <&

; 
• кросовер X′  =  αX.  +  (1 − α)X/,  α ∈ [0,1]; 
• мутація xCD = xC +𝒩 W0, σ ⋅ _1 − µEFGHBI(X)`Z. 

Симуляція проводилася в середовищі Python (DEAP, scikit-fuzzy) з 
такими параметрами: 𝑚 = 100, 𝑇 = 200, 𝑝/ = 0.8, 𝑝0 = 0.1. Наступна таблиця 
ілюструє порівняльний аналіз різних методів. 

Методи Безпека Енергоефективність Робастність Час, с 
Традиційні ≤0.72 ≤0.65 ≤0.68 ≤0,1 

ANFIS 0.81 0.70 0.74 12,4 
FGA (запропон.) 0.91 0.83 0.89 8,7 
Табл. 1. Порівняльний аналіз методів оптимізації стійкості інформаційних 

систем. 
Висновки. У межах дослідження розроблено гібридну модель FGA, що 

оптимізує стійкість систем кібербезпеки за трьома критеріями: безпека, 
енергоефективність, робастність. Модель поєднує нечітку логіку для обробки 
невизначеності та генетичні алгоритми для глобальної оптимізації. Симуляція 
підтверджує перевагу FGA над традиційними та нейро-нечіткими методами за 
точністю, швидкістю та адаптивністю, відкриваючи шлях до нового покоління 
інтелектуальних систем кібербезпеки. 
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