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ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Навчальна дисципліна «Адміністрування та захист баз та сховищ даних» призначена для здобувачів, що навчаються за освітньо-кваліфікаційним рівнем «бакалавр».
Міждисциплінарні зв’язки. Методологічну основу дисципліни «Адміністрування та захист баз та сховищ даних» складають дисципліни «Алгоритми та структури даних», «Бази даних», «Технології захисту інформації», «Поглиблене вивчення БД», «Бази даних сімейства NoSQL», «3D моделювання», «Програмування баз даних», «Документо-орієнтовані бази даних» та інші. В числі інших ця дисципліна є підґрунтям для успішного виконання випускної кваліфікаційної роботи.
Вивчаються методи управління та захисту баз даних і сховищ інформації. Здобувачі ознайомлюються з основними принципами адміністрування баз даних, методами забезпечення їх безпеки, резервного копіювання та відновлення даних, а також засобами моніторингу та оптимізації роботи баз даних.
Опанування дисципліни «Адміністрування та захист баз та сховищ даних» передбачає засвоювання матеріалу лекцій, проведення практичних занять, консультацій, самостійної роботи та заліку.

ЗАПЛАНОВАНІ РЕЗУЛЬТАТИ НАВЧАННЯ

Мета навчальної дисципліни "Адміністрування та захист баз та сховищ даних" полягає в тому, щоб підготувати здобувачів до професійної діяльності в галузі управління та захисту баз даних. Завдання включають оволодіння здобувачами основними принципами адміністрування баз даних, навичками забезпечення їх безпеки, резервним копіюванням та відновленням даних, а також засобами моніторингу та оптимізації роботи баз даних.
Завдання навчальної дисципліни "Адміністрування та захист баз та сховищ даних" полягає у набутті практичних навичок ефективного управління базами даних, забезпечення їх безпеки, вчасного резервного копіювання та відновлення даних.
Згідно з вимогами освітньо-професійної програми здобувачі повинні:
знати:
- концепцію інформаційної безпеки, принципи безпечного проектування програмного забезпечення, забезпечувати безпеку комп’ютерних мереж в умовах неповноти та невизначеності вихідних даних;
- мережні технології, архітектури комп’ютерних мереж;
- основні форми і закони абстрактно-логічного мислення;
 - основи методології наукового пізнання, форм і методів вилучення, аналізу, обробки та синтезу інформації в предметній області комп'ютерних наук;
- мережні технології, архітектури комп’ютерних мереж;
вміти:
- використовувати інструментальні засоби розробки клієнт-серверних застосувань, проектувати концептуальні, логічні та фізичні моделі баз даних;
- розробляти та оптимізувати запити до них;
- створювати розподілені бази даних, сховища та вітрини даних, бази знань, у тому числі на хмарних сервісах, із застосуванням мов веб-програмування;
- володіти мовами системного програмування та методами розробки програм, що взаємодіють з компонентами комп’ютерних систем;
- мати практичні навички технології адміністрування комп’ютерних мереж та їх програмного забезпечення;
- використовувати знання закономірностей випадкових явищ, їх властивостей та операцій над ними, моделей випадкових процесів та сучасних програмних середовищ для розв’язування задач статистичної обробки даних і побудови прогнозних моделей;
- реалізовувати багаторівневу обчислювальну модель на основі архітектури клієнт-сервер, включаючи бази даних, знань і сховища даних, виконувати розподілену обробку великих наборів даних на кластерах стандартних серверів для забезпечення обчислювальних потреб користувачів, у тому числі на хмарних сервісах;
- забезпечити організацію обчислювальних процесів в інформаційних системах різного призначення з урахуванням архітектури, конфігурування, показників результативності функціонування операційних систем і системного програмного забезпечення;
- застосовувати методи та засоби забезпечення інформаційної безпеки, розробляти й експлуатувати спеціальне програмне забезпечення захисту інформаційних ресурсів об’єктів критичної інформаційної інфраструктури;
- застосовувати знання основних форм і законів абстрактно-логічного мислення, основ методології наукового пізнання, форм і методів вилучення, аналізу, обробки та синтезу інформації в предметній області комп'ютерних наук;
- здатність до аналізу та функціонального моделювання бізнес-процесів, побудови та практичного застосування функціональних моделей організаційно-економічних і виробничо-технічних систем, методів оцінювання ризиків їх проектування;
- здатність до розробки мережевого програмного забезпечення, що функціонує на основі різних топологій структурованих кабельних систем, використовує комп’ютерні системи і мережі передачі даних та аналізує якість роботи комп’ютерних мереж.
бути ознайомленими:
- з мовами системного програмування та методами розробки програм, що взаємодіють з компонентами комп’ютерних систем.
.
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ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Тема 1. Основні поняття захисту даних

Основні концепції та методи захисту даних: поняття конфіденційності, цілісності та доступності даних. Актуальність захисту даних. Законодавство про захист даних. Поняття даних: персональні дані, конфіденційні дані, інші типи даних. 
Принципи захисту даних. Технічні та організаційні заходи захисту даних. Основні загрози безпеці даних: кібератаки, витік інформації, віруси тощо та стратегії їх запобігання. Розгляд основних загроз безпеці даних. 
Наслідки в разі вразливості даних. Стратегії захисту даних: шифрування, аутентифікація, авторизація, моніторинг тощо. 
Відповідальність за порушення законодавства про захист даних: адміністративна відповідальність, цивільно-правова відповідальність, кримінальна відповідальність.

Тема 2. Цілісність даних. Дампи. Бекапи. Архіви

Встановлення зв'язку між цілісністю даних, дампами, бекапами та архівами. Визначення поняття цілісності даних. Пояснення важливості забезпечення цілісності даних у сучасних інформаційних системах.
Обговорення поняття дампів даних. Розгляд методів створення дампів та їхнього використання для збереження даних у випадку аварій. Пояснення значення бекапів даних. Розгляд типів бекапів та стратегій їх реалізації для забезпечення надійності та відновлення даних. 
Представлення поняття архівів даних. Обговорення методів створення архівів та їхнього використання для збереження старих або малопотрібних даних. Подання прикладів реалізації бекапів та архівів даних у різних сценаріях. Обговорення найкращих практик та стратегій використання бекапів та архівів.
Тема 3. Реалізація захисту даних у MySQL

Обговорення важливості захисту даних у системах баз даних. Огляд принципів захисту даних у MySQL. Поняття автентифікації та авторизації користувачів. Застосування ролей користувачів для обмеження доступу.
Шифрування даних у MySQL. Використання Transparent Data Encryption (TDE). Рівневе шифрування та його використання для захисту конфіденційності даних. 
Захист від SQL-ін'єкцій та інших атак. Огляд основних загроз безпеці даних у MySQL. Використання параметризованих запитів та інших методів для захисту від SQL-ін'єкцій. Аудит та відстеження доступу. Перегляд можливостей аудиту та логування подій у MySQL. Використання аудиту для виявлення та аналізу потенційних загроз безпеки. Резервне копіювання та відновлення даних. Пояснення важливості резервного копіювання для забезпечення доступності та цілісності даних. Процедури відновлення даних з резервних копій.


ТЕМИ ПРАКТИЧНИХ ЗАНЯТЬ

Тема 1. Основні поняття захисту даних

Питання до підготовки:

1. Як налаштувати пароль для захисту доступу до комп'ютера чи облікового запису?
2. Як створити та застосувати сильний пароль для захисту від несанкціонованого доступу?
3. Як відфільтрувати небажаний трафік за допомогою файерволу для захисту мережі?
4. Як налаштувати регулярне резервне копіювання даних для захисту від втрати інформації?
5. Як відстежувати та аналізувати логи подій для виявлення потенційних загроз безпеці?
6. Як застосовувати шифрування даних для забезпечення конфіденційності інформації?
7. Як перевірити програмне забезпечення на наявність оновлень для запобігання використанню вразливостей?
8. Як встановити та налаштувати антивірусне програмне забезпечення для захисту від шкідливих програм?
9. Як використовувати технології аутентифікації двофакторного або багатофакторного факторів для підвищення безпеки доступу?
10. Які основні заходи безпеки варто вжити при роботі з електронною поштою та веб-переглядачами?

Література:
Основна:1-18
Допоміжна:1-15

Тема 2. Цілісність даних. Дампи. Бекапи. Архіви

Питання до підготовки:

1. Як перевірити цілісність даних за допомогою контрольної суми або хеш-функції?
2. Як створити та відновити резервну копію даних з використанням програмного забезпечення для резервного копіювання?
3. Як запланувати та виконати інкрементальне резервне копіювання для економії часу та ресурсів?
4. Як перевірити цілісність та відновити дані з резервної копії після її створення?
5. Які стратегії зберігання резервних копій можна застосовувати для забезпечення доступності даних у випадку аварій?
6. Як створити архівну копію даних та зберегти її відповідно до вимог зберігання?
7. Як використовувати архівування для зменшення розміру файлів та збереження ресурсів зберігання?
8. Як забезпечити безпеку та конфіденційність архівованих даних за допомогою шифрування?
9. Як використовувати архіви для довготривалого зберігання даних та їхнього архівування?
10. Які кращі практики щодо управління резервними копіями та архівами для забезпечення безпеки та доступності даних?

Література:
Основна:1-18
Допоміжна:1-15

Тема 3. Реалізація захисту даних у MySQL

Питання до підготовки:

1. Як створити та керувати користувачами та їх правами доступу в MySQL?
2. Як застосувати ролі користувачів для обмеження доступу до конкретних об'єктів бази даних?
3. Як створити та використовувати SSL-з'єднання для захисту даних під час передачі між клієнтом і сервером MySQL?
4. Як виконати шифрування конфіденційних даних в MySQL за допомогою вбудованих функцій?
5. Як налаштувати аудит доступу до бази даних для відстеження та аналізу подій?
6. Як виконати параметризовані запити для запобігання SQL-ін'єкціям?
7. Як налаштувати та використовувати регулярні резервні копії для захисту даних від втрати?
8. Як відновити дані з резервної копії після втрати чи пошкодження?
9. Як виконати антивірусне сканування бази даних MySQL для виявлення шкідливих програм?
10. Як встановити та використовувати аудиторські журнали для відстеження змін у базі даних та виявлення порушень безпеки?

Література:
Основна:1-18
Допоміжна:1-15




ЗАВДАННЯ ДЛЯ САМОСТІЙНОЇ РОБОТИ

Тема 1. Основні поняття захисту даних

1. Підготувати доповіді на теми:
· Визначення основних понять у сфері кібербезпеки: конфіденційність, цілісність, доступність.
· Аналіз основних загроз безпеці даних: витік інформації, кібератаки, віруси, соціальний інженерінг.
· Пояснення методів шифрування та його ролі у захисті конфіденційної інформації.
· Важливість аутентифікації та авторизації для контролю доступу до даних.
· Представлення основних стратегій захисту даних: мережева безпека, захист від втрати даних, захист від змін.
· Пояснення ролі аудиту даних у виявленні порушень безпеки та їхнього усунення.
· Розгляд сучасних тенденцій у захисті даних: застосування штучного інтелекту, блокчейн технології тощо.
· Перегляд кращих практик та стандартів у сфері захисту даних: ISO/IEC 27001, GDPR, HIPAA.
· Аналіз підходів до захисту даних у різних сферах діяльності: фінанси, медицина, виробництво, освіта тощо.
· Обговорення етичних питань у сфері захисту даних: конфіденційність та приватність користувачів, етичне використання даних.
2. Ознайомитися з чинним законодавством про захист даних.
3. Вивчити принципи захисту даних.
4. Ознайомитися з заходами захисту даних.
5. Вивчити види відповідальності за порушення законодавства про захист даних.
6. Дати відповіді на запитання:
Що таке кібербезпека і чому вона важлива для сучасного суспільства?
Які основні загрози для безпеки даних інтернету?
Що таке конфіденційність, цілісність та доступність даних, і як ці поняття відносяться до захисту інформації?
Які методи шифрування використовуються для захисту даних у споживчих та корпоративних середовищах?
Які стратегії можна використовувати для запобігання несанкціонованому доступу до даних?
Як визначити та оцінити ризики безпеки даних у певній організації чи системі?
Як використовувати аутентифікацію та авторизацію для контролю доступу до даних?
Які інструменти і технології можна використовувати для виявлення та відповіді на кібератаки?
Які є стратегії захисту даних у хмарних сервісах?
Як забезпечити безпеку мобільних даних у корпоративному середовищі?

Тема 2. Цілісність даних. Дампи. Бекапи. Архіви

1. Підготувати доповіді на теми:
- Поняття цілісності даних та її значення в інформаційних системах.
- Методи перевірки цілісності даних: контрольні суми, хеш-функції.
- Вплив порушень цілісності даних на роботу систем та організацій.
- Технічні та організаційні засоби захисту цілісності даних.
- Огляд поняття "дампи" даних і їхнє використання для резервного копіювання.
- Різниця між повними та інкрементальними дампами даних.
- Призначення та процедури виконання резервного копіювання даних.
- Стратегії зберігання резервних копій: локальне зберігання, хмарні сервіси, віддалені сервери.
- Архівація даних як метод зберігання старої, але важливої інформації.
- Принципи та методи реалізації архівування даних: стиснення, індексація, шифрування.
2. Дати відповіді на запитання:
Основні принципи та поняття цілісності даних: що це таке і чому це важливо?
Технічні засоби перевірки цілісності даних: контрольні суми, хеш-функції.
Різниця між резервними копіями (бекапами) та архівами даних.
Принципи створення резервних копій даних: що потрібно резервувати та як часто?
Різновиди резервних копій: повні, інкрементальні, диференційні.
Процедури відновлення даних з резервних копій: ключові етапи та кращі практики.
Зберігання резервних копій: локальні, хмарні, віддалені сервери.
Принципи архівації даних: мета, процес та методи збереження.
Технології захисту резервних копій та архівів: шифрування, захист від несанкціонованого доступу.
Кращі практики управління резервними копіями та архівами для забезпечення безпеки та доступності даних.

Тема 3. Реалізація захисту даних у MySQL

1. Підготувати доповіді на теми:
· Роль автентифікації та авторизації в забезпеченні безпеки даних у MySQL.
· Використання ролей користувачів для обмеження доступу до баз даних та їхніх об'єктів у MySQL.
· Методи шифрування даних та їх впровадження у MySQL для захисту конфіденційності інформації.
· Використання параметризованих запитів для захисту від SQL-ін'єкцій у MySQL.
· Застосування Transparent Data Encryption (TDE) у MySQL для шифрування даних в різних рівнях.
· Використання аудиту та логування подій у MySQL для відстеження доступу та виявлення порушень безпеки.
· Організація резервного копіювання та відновлення даних у MySQL для забезпечення доступності та інтегрітету даних.
· Розгляд заходів безпеки на рівні різних компонентів MySQL: сервер, база даних, з'єднання тощо.
· Використання ролей користувачів та політик паролів для забезпечення адекватного контролю доступу у MySQL.
· Впровадження антивірусного та антишпигунського програмного забезпечення для захисту даних у MySQL.
2. Дати відповіді на запитання:
Огляд базових понять щодо безпеки даних у системі управління базами даних (СУБД) MySQL.
Механізми автентифікації та авторизації користувачів у MySQL.
Використання ролей користувачів для обмеження доступу до баз даних та їхніх об'єктів.
Налаштування доступу до бази даних через мережу: встановлення правил файрволу, SSL-шифрування.
Використання різних методів шифрування для захисту даних в MySQL: Transparent Data Encryption (TDE), рівневе шифрування тощо.
Практичне використання політик паролів для забезпечення безпеки аутентифікації користувачів.
Використання аудиту для відстеження та аналізу доступу до даних у MySQL.
Захист від SQL-ін'єкцій та інших відомих атак на безпеку даних у MySQL.
Використання резервного копіювання та відновлення даних для забезпечення доступності та інтегрітету даних.
Кращі практики управління безпекою даних у MySQL та їхнє впровадження.
- 

ТЕМИ РЕФЕРАТІВ
1. Огляд методів резервного копіювання баз даних.
2. Роль реляційних та нереляційних баз даних у великих об'ємах даних.
3. Застосування технології "Cloud Computing" у сфері адміністрування баз даних.
4. Використання NoSQL баз даних у веб-розробці та аналізі даних.
5. Автоматизація процесів адміністрування баз даних за допомогою інструментів DevOps.
6. Огляд методів захисту баз даних від кібератак.
7. Роль аудиту баз даних у забезпеченні безпеки інформації.
8. Використання технології Blockchain у зберіганні та захисті даних.
9. Розробка стратегії бекапів для великих підприємств: кращі практики.
10. Оцінка ефективності методів аутентифікації користувачів у системах керування базами даних.
11. Роль реплікації баз даних у забезпеченні високої доступності та стійкості до відмов.
12. Переваги та недоліки використання віртуальних баз даних у сучасних інформаційних системах.
13. Техніки шифрування даних у базах даних: порівняння та вибір оптимального підходу.
14. Використання масштабованих баз даних для аналізу Big Data.
15. Системи керування базами даних в медичних інформаційних системах: особливості та вимоги до безпеки.
16. Автоматизовані системи моніторингу та управління базами даних: переваги та недоліки.
17. Захист конфіденційної інформації в базах даних з використанням методів обфускації та маскування даних.
18. Використання технології Data Warehousing для зберігання та аналізу даних у великих корпораціях.
19. Розробка та реалізація стратегій резервного копіювання для баз даних з великим обсягом транзакцій.
20. Оцінка методів забезпечення конфіденційності, цілісності та доступності даних у децентралізованих базах даних.
21. Переваги використання кластеризації баз даних для підвищення їхньої швидкодії та надійності.
22. Аналіз методів реалізації розподілених баз даних та їхній вплив на ефективність роботи інформаційних систем.
23. Роль технології резервного копіювання віртуальних баз даних у бізнес-процесах.
24. Вплив великих обсягів даних на архітектуру та адміністрування баз даних.
25. Використання баз даних у фінансових установах: вимоги до безпеки та швидкодії.
26. Сучасні підходи до реалізації архітектур мікросервісів у системах керування базами даних.
27. Використання аналітичних баз даних для прогнозування та прийняття стратегічних рішень у бізнесі.
28. Перспективи розвитку та використання графових баз даних у сучасних інформаційних системах.
29. Оцінка інструментів моніторингу та аналізу продуктивності баз даних.
30. Спільнота відкритих даних та її вплив на розвиток баз даних та адміністрування.
31. Застосування технології контейнеризації для розгортання та управління базами даних.
32. Оцінка методів аналізу та управління ризиками в адмініструванні баз даних.
33. Використання баз даних у галузі освіти: автоматизація та оптимізація процесів навчання та адміністрування.
34. Переваги використання баз даних у галузі телекомунікацій для зберігання та аналізу даних про абонентів.
35. Застосування баз даних у системах управління виробництвом: автоматизація процесів та оптимізація ресурсів.
36. Використання технології "In-Memory Computing" для підвищення продуктивності та швидкодії баз даних.
37. Сучасні тенденції у розробці та впровадженні гібридних баз даних.
38. Забезпечення конфіденційності даних в базах даних з використанням методів шифрування та маскування.
39. Використання технологій "Machine Learning" та "Data Mining" для аналізу та прогнозування даних у базах даних.
40. Роль баз даних у впровадженні та розвитку "інтернету речей" (Internet of Things) у різних сферах життя.
41. Аналіз та порівняльна оцінка методів шифрування даних в сучасних базах даних."
42. Роль технологій обробки та збереження даних в забезпеченні відповідності нормативно-правовим вимогам щодо захисту персональної інформації.
43. Використання технології блокчейн для забезпечення безпеки та цілісності даних у розподілених системах.
44. Аналіз методів резервного копіювання та відновлення даних у великих корпоративних середовищах.
45. Вплив штучного інтелекту на методи захисту даних та кібербезпеку в індустріальних та комерційних системах.
46. Стратегії захисту даних у хмарних сервісах: переваги, виклики та можливі ризики.
47. Роль регулятивних організацій у формуванні політики захисту даних та протидії кіберзагрозам.
48. Оцінка методів аутентифікації та авторизації користувачів для забезпечення безпеки даних в інформаційних системах.
49. Використання аналітики даних для виявлення та запобігання кібератак на бази даних.
50. Роль етичних аспектів у захисті даних: відповідальне використання та збереження інформації в цифровому віці.

ПИТАННЯ ДО ЗАЛІКУ

1. Що таке конфіденційність даних і чому вона важлива для захисту інформації?
2. Які основні аспекти доступності даних потрібно враховувати при їх адмініструванні та захисті?
3. Які методи інтеграції захисту даних допомагають забезпечити конфіденційність, цілісність та доступність?
4. Що таке цілістність даних і які методи захисту використовуються для забезпечення цілісності?
5. Які вимоги повинні бути враховані при створенні резервних копій (дампів), щоб забезпечити їх цілісність?
6. В чому полягає важливість архівації даних та які стратегії архівування можна використовувати для збереження інформації на довгостроковий період?
7. Які основні функції захисту даних доступні у системі управління базами даних MySQL?
8. Як встановити і налаштувати рівні доступу користувачів в MySQL для забезпечення безпеки інформації?
9. Як використовувати шифрування для захисту даних в MySQL і які методи шифрування можуть бути застосовані?
10. Що таке аутентифікація і авторизація і як вони відрізняються від ідентифікації в контексті захисту даних?
11. Яким чином шифрування даних сприяє забезпеченню конфіденційності інформації?
12. Які вимоги до процесу створення і збереження резервних копій даних для забезпечення їхньої цілісності?
13. Які методи захисту даних можна застосувати при здійсненні архівування інформації для забезпечення безпеки даних?
14. Які існують методи автентифікації користувачів у MySQL і як вони допомагають захистити базу даних?
15. Як налаштувати рівні доступу до таблиць та даних у MySQL для різних користувачів?
16. Яким чином можна забезпечити захист паролів користувачів та інших конфіденційних даних у MySQL?
17. Що таке мультифакторна аутентифікація і як вона забезпечує додатковий рівень безпеки?
18. Які є різниці між дампами, бекапами та архівами даних?
19. Які стратегії регулярного створення та збереження резервних копій даних рекомендується використовувати?
20. Як встановити SSL-шифрування для забезпечення безпеки з'єднання з базою даних MySQL?
21. Які існують методи моніторингу та аудиту безпеки баз даних у MySQL?
22. Як використовувати ролі користувачів у MySQL для обмеження доступу до певних функцій та ресурсів бази даних?
23. Що таке атака типу "SQL Injection" і які заходи можна прийняти для захисту баз даних від цієї загрози?
24. Які стратегії аудиту можуть бути використані для моніторингу доступу до даних і виявлення потенційних загроз безпеці?
25. Які основні принципи дампів даних, і як вони використовуються для резервного копіювання баз даних?
26. Які процеси відновлення даних відбуваються під час відновлення з резервних копій, і як це впливає на цілісність і доступність інформації?
27. Які існують методи шифрування даних в MySQL і як вони застосовуються для захисту конфіденційної інформації?
28. Що таке "ролі користувачів" в MySQL і як вони допомагають управляти доступом до бази даних і таблиць?
29. Як можна використовувати "запобіжні заходи" і "протипожежні правила" в MySQL для блокування небажаних спроб доступу до бази даних?
30. Як можна застосувати механізми авторизації у базі даних для контролю доступу до різних рівнів інформації?
31. Що таке "точка відновлення" (recovery point) в контексті створення резервних копій даних і чому вона важлива?
32. Як відбувається процес відновлення даних з резервних копій у випадку втрати інформації або виникнення помилок?
33. Які є основні інструменти захисту даних у MySQL, і як вони використовуються для забезпечення безпеки інформації?
34. Як можна налаштувати журналювання операцій (transaction logging) у MySQL для відстеження змін у базі даних та відновлення даних в разі потреби?
35. Які можливі загрози безпеці даних виникають під час транспортування інформації між додатками та базою даних?
36. Як ви розумієте термін "права доступу" і як він використовується для забезпечення безпеки даних?
37. Які основні стратегії резервного копіювання даних можуть бути застосовані для забезпечення безпеки інформації?
38. Які можливі методи відновлення даних можуть бути використані після виникнення непередбачуваних ситуацій, таких як видалення або пошкодження файлів бази даних?
39. Які існують методи обмеження доступу до даних на рівні MySQL-запитів і як вони використовуються для захисту інформації?
40. Які є основні інструменти MySQL для відслідковування і аналізу безпекових подій і активностей у базі даних?
41. Які стратегії можуть бути використані для захисту даних від внутрішніх загроз, таких як несанкціонований доступ співробітників?
42. Як використовується шифрування для захисту даних в перехідних процесах, таких як передача інформації через мережу?
43. Які можливі наслідки можуть виникнути в результаті втрати цілісності даних і як цього уникнути?
44. Яким чином можна відновити базу даних з резервної копії в разі непередбачених ситуацій, таких як системний збій або катастрофа?
45. Як встановити і налаштувати SSL-з'єднання для забезпечення безпеки передачі даних між клієнтом і сервером MySQL?
46. Як використовувати різні методи аудиту MySQL для відслідковування дій користувачів та виявлення потенційних порушень безпеки?
47. Що таке методологія "принципу найменшого привілею" (Least Privilege) і як вона використовується для забезпечення безпеки даних?
48. Як можна застосувати механізми моніторингу журналів подій для виявлення аномальної активності та потенційних загроз безпеці?
49. Які існують методи забезпечення цілісності даних під час їх транспортування між різними системами?
50. Як використовувати механізми контролю версій для збереження та відстеження змін в даних?
51. Які можливості надає MySQL для реалізації механізмів аудиту доступу до даних?
52. Як використовувати різні методи шифрування в MySQL для захисту конфіденційної інформації на різних рівнях?
53. Які стратегії можуть бути використані для захисту даних під час їх зберігання на сервері?
54. Як визначити вразливості в системі баз даних і які кроки можна зробити для їх виправлення та запобігання?
55. Як можна автоматизувати процес створення резервних копій баз даних і як часто це повинно робитися?
56. Які методи архівації можна використовувати для зберігання даних на довгостроковий період?
57. Як можна застосувати різні методи автентифікації користувачів в MySQL для забезпечення безпеки доступу до бази даних?
58. Як можна використовувати ролі користувачів в MySQL для управління правами доступу та обмеження функціональності для різних груп користувачів?
59. Які методи можна використовувати для виявлення і усунення можливих слабкостей безпеки в базі даних?
60. Як важливо використовувати принципи "безпеки в глибину" для захисту даних у випадку втрати доступу до одного з захисних шарів?
61. Як можна забезпечити безпеку резервних копій даних від несанкціонованого доступу та зміни?
62. Як важливо перевіряти ефективність процесів резервного копіювання та відновлення даних?
63. Як можна налаштувати файрвол для заборони зовнішнього доступу до сервера MySQL і зменшення ризику атак ззовні?
64. Як важливо оновлювати системне програмне забезпечення та застосунки MySQL для усунення відомих вразливостей і забезпечення безпеки даних?

ФОРМИ ПІДСУМКОВОГО КОНТРОЛЮ УСПІШНОСТІ
ЗДОБУВАЧІВ

Поточний контроль здійснюється під час проведення практичних занять і має на меті перевірку рівня засвоєння здобувачем вивченої теми.
При поточному контролі оцінці підлягають: рівень теоретичних знань та вміння працювати з науковою літературою, знання матеріалу, продемонстрованого у виконаних завданнях самостійної роботи; активність та систематичність роботи на заняттях; результати виконання домашніх завдань, тестів, експрес-опитувань, доповідей, рефератів тощо.
Форми проведення поточного контролю: усне опитування здобувачів, розв’язування практичних завдань, тестові завдання, доповіді, реферати.
Проміжний контроль проводиться після вивчення відповідних тем або блоку тем з метою з`ясування ступеню засвоюваності здобувачами відповідного об’єму опрацьованого та вивченого матеріалу та подальшої оцінки рівня отриманих знань. Форми проведення проміжного контролю: контрольна робота, тестове опитування, співбесіда (усне спілкування).
Підсумковий контроль здійснюється у формі заліку.

КРИТЕРІЇ ОЦІНЮВАННЯ
При використанні форми контролю у вигляді заліку враховується поточна, зокрема самостійна робота, наукова діяльність здобувача. Крім того, здобувач має надати відповідь на залікове запитання. Оцінка рівня знань виконується за принципом "відповідь вірна" або "відповідь невірна". При вірній відповіді виставляється оцінка "зараховано", при невірній, неповній відповіді виставляється оцінка "не зараховано". 
Оцінка з національної шкали переводиться у 100-бальну та шкалу ECTS у відповідності до результатів навчальної успішності здобувача протягом семестру.

СХЕМА НАРАХУВАННЯ БАЛІВ (СКЛАДОВІ ОЦІНЮВАННЯ
РЕЗУЛЬТАТІВ НАВЧАННЯ)

	Пункт оцінки
	% підсумкової
оцінки або
максимальна
оцінка в балах
	Групове чи
індивідуальне
оцінювання

	Поточний контроль, разом, у т.ч.:
	50
	

	доповіді та повідомлення на
семінарах
	25

	Групове та
індивідуальне

	виконання письмових
індивідуальних завдань,
рефератів, контрольних робіт
	15
	Індивідуальне

	опитування на семінарських
заняттях
	10
	Групове та
індивідуальне

	Підсумковий контроль, разом, у т.ч.:
	50
	

	письмова компонента
	25
	Індивідуальне

	усна компонента
	25
	Індивідуальне




ШКАЛА ЗА ECTS

	Сума
балів
	Оцінка
за 7-
бальною
шкалою
	Оцінка за 4-бальною шкалою

	
	
	екзамен
	залік

	A
	90-100
	Відмінно
	

зараховано

	B
	82-89
	Добре
	

	C
	75-81
	
	

	D
	67-74
	Задовільно
(достатньо)
	

	E
	60-66
	
	

	Fx
	35-59
	Незадовільно з
можливістю
повторного
складання
	
не зараховано

	F
	1-34
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