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PU3UKU JJIA BE3IIEKHA B HTU®POBOMY IMPOCTOPI

Anomauia. JlocnipKyrOTbCsl cydacHI pu3uKH KiOepOesreku, MoB'si3aHi 3 BUKOPUCTaHHIM
IITYYHOTO IHTENEKTy JJIsi CTBOPEHHS (ilMHroBoro koHteHty. IlpoananizoBano knacudikauito Al-
MIJICWICHUX AaTaKk, METOJM TeHepalil CHHTeTMYHOrO0 KOHTEHTY Ta IX 3acTOCyBaHHS B
ne3indopManifHuX KaMIaHisx. 3amporOHOBAaHO MIAXOAW A0 BHSBICHHS Ta TMPOTHALI TaKUM
3arpo3am B yMOBaXx TiOpHIHUX KOHQIIKTIB.

KuarouoBi cioBa: kibepOe3reka, INTYYHUI 1HTENEKT, (INIMHT, CHHTCTUYHUN KOHTEHT,
nesindopmarnis, uudposi 3arposu.

CyudacHe 1M(pOBE CEpellOBHIIE XapPAKTEPU3YEThCS MIBUIKMM 3POCTAHHSAM TEXHOJIOTH
PO3YMHHX KOMIT'IOTEpIiB IO BiJAKPUBAE HOBI LIAHCH SIK JUIL PO3BUTKY CYCIIIIBCTBA TaK 1 JUIS
3M0BMHCHHX 0ci0. Bukopucranns Al-TexHOMOTIN AJIsi CTBOPEHHS MMiAPOOICHOTO KOHTEHTY CTana
OJTHI€I0 3 HAWOLIBIIKX 3arpo3 Oe3neku [HTepHeTy y ocTaHHIX pokax [1]. 3Buuaiini cocobu ooMany
YPi3HOMaHITHWIIKCS BiJl MPOCTUX TEKCTOBHX IMOBiJOMJICHb Ta JO CKIAJHHUX MYJIbTUMEAIMHUN aTaKk
i3 Bukopucranusm deepfake-rexuosorii, Al-cTtBopeHrMu KapTHHKaMH Ta (HaIbIIMBUMHA TEKCTAMU.

AKTyaJlbHICTh  pOOOTM MOB'A3aHA 13 3POCTAHHAM KUIBKOCTI  KiOep-iHUMJGHTIB 3
BUKOPHUCTaHHSM KOHTEHTY, Kui Oyno crBopeHo Al, oco0nuBo mij yac 3MilIaHUX KOHQIIKTIB Ta
60iB 3a indopmauito [2]. [To nanum ananizy mudp, 6inbme 75% opranizauniit 3ycTpidany HOBI THITH
(bINIMHrOBHX aTaK, 10 BUKOPHCTOBYIOTh €IEMEHTH IITYYHOTO YMIHHS JUISl ITOKPAIIEHHS COLialbHOT
iHKeHepil.

JocipkeHHs! OKa3ye, 10 aTaki Ha OCHOBI LITYYHOTI'O iHTEJIEKTY MOYKHA PO3IUIHTH Ha TPU
TOJIOBHI I'PYIIH 3TiJIHO 3 THIIOM KOHTEHTY:
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IMepma rpyna BKiIIOYae CTBOPEHHs MiZpoOJIeHHX HPOQiIiB Ta 0OCOOUCTOCTEH, e 37I0YMHLI
BUKOPHUCTOBYIOTh MEPEXi I FeHepyBaHHS CHHTETUYHUX (oTorpadii, sKi BaKKO BiIPI3HUTH Bin
crpaBkHiX. Taki KApTUHKU 3aCTOCOBYIOTHCS JUIsl (JOPMYBaHHS IOBipYMX MPO(iIiB y cormMepexax,
IO JO03BOJIAE 3JIOYHMHISIM HAJIAaro/UKyBaTH 3B'SI3KM 3 MOMJIMBHMHM JKEpTBAaMH. Y TOM jke dyac
aBTOMATHYHO CTBOPIOIOTHCS Oiorpadii i maHi mpo ocib, SKUX BHKOPHCTOBYIOTH Ul CTBOPCHHSI
(hapIIMBHX aKayHTIB y COLiaIbHUX MeJia, a TAKO)K GOpMyBaHHS OOTHETIB.

Jpyra rpyna roBoputs 1npo QaibiryBanHs nanepis Ta ogiuiiinux matepianis. CyuacHi Al-
IpOrpaMy JAI0Th 3MOTy POOUTH Ay’KE€ XOPOLIi KOIii JOKYMEHTIB IOCBIIYEHHSI 0CO0H, OAaHKIBCHKHX
i ()iHAHCOBUX JTOKYMEHTIB, a Tak0Xk O(iuifiHUX JUCTIB Bix AepikaBu. TexHiuHAa MallCTEPHICTh TaKUX
Higpo0OK JOCsIIa Taka piBHA, IO Bi3yadbHE BIMI3HABAHHS CTA€ INMPAKTHYHO HEMOXIMBUM 0Oe3
CIIeLiaJIbHUX 3aCcO0iB JUI 3HAXOKEHHS TX.

Tpertst rpyna € HaliHEOE3MEYHIIIO, 10 SIKOI MOTPAIUISIOTh MAHIITyJISLIl 3 Me/lia-KOHTEHTOM
rono. Texnomorii Deepfake narors 3Mory BUrOTOBIATH Bifico, Ha sSKMX KepiBHHKH ¢ipM abo
YMHOBHHKH BiIal0Th HAaKa3M PO NepeBeleHHs rpomeii abo nepenauy cekperHoi iHpopmanii [3].
Taxi ynapu nyse aieBi y Bunajgkax BEC-ynapiB , ockinbki BUKOPUCTOBYIOTb IOBipYy POOITHHUKIB 10
IJIaBH.

HpaxTuuni npukiaagu Al-migcuiaeHux aTtak
1. Hpukaag 1: KopnopaTuBHe maxpaiicTBo 3 BUukopuctanusam deepfake
Y 2019 pomi OpuraHCbka €HEpreTHYHA KOMIIAHIS CTala J>KepTBOIO aTakk 3

BUKOPHCTAHHSIM Al-CHHTE30BaHOIO rojiocy. 3JIOBMUCHHKH CTBOPHIIM TOJIOCOBY iMITallil0

KepiBHMKA HIMEIbKOI MAaTepUHCHKOI KOMIIAHii Ta NEPeKOHAM CIiBPOOITHUKA HEpeBEeCTH

220 000 eBpo Ha paxyHOK B YropiuuHi. ATaka Oyya HACTIJIbKU NEPEKOHINBOIO, 110 )KEPTBa

BITi3HAJIa XapaKTEePHHUI HIMELbKHI aKIIEHT Ta IHTOHAIlii cBOro bocca.

2. Tpukaan 2: [esindopmauiiina kamnanisi mix yac Budopis
VY 2020 pormi mix wac BHOOpPUMX KaMmaHiil y KUIBKOX KpaiHax OyJo BHSBICHO

Mepexy (PeHKOBHX aKayHTIB, II0 BUKOpHCTOByBain Al-reHepoBaHi ¢ororpacgii npoginis.

binbmwe 15 000 cuHTeTMYHHX OONMY OyJNM CTBOpPEHI JUISL IOMIMPEHHS IIOJiTHYHOL

nesingopmanii. L[i akayHTH misiiM KOOPAMHOBAHO, TMOLIMPIOOYM OJHAKOBI MECEKi B

PI3HUX COLIAIBHUX MEPEKaXx.

3. Mpukiaaa 3: Maninyasuii B pinancosiii cdepi
Y 2021 poui 3adikcoBano BHmMamoK BHKopuctaHHs deepfake-TexHomorii s
cTBOpeHHs  QanpmmBux  Bimeo-iHTepBTo 3 CEO ¢inancoBoi kommanii. Binmeo

BUKOPHCTOBYBAJIOCS I MaHimyssiii Ha  (OHOOBOMY pPHHKY, MNpPHU3BIBIIKM 10

KOPOTKOCTPOKOBOT'0, aJI¢ CYTTEBOTO KOJIUBAHHS KypCY aKIili KOMIaHii.

Cnig 3BepHYTH yBary Ha JOCHIJUKEHHS BHKOPUCTaHHS Al-CTBOPEHOTO0 KOHTCHTY B
ne3indopManifHuX KaMIaHisx mijg gac riopuanux koHGuikTiB. JlocmikeHHs MoKasye, 110 KOlu €
BIfiCbKOBHII CTaH, 3pOCTa€ BHUKOPHUCTaHHsS LITYYHOTO KOHTEHTY IJIs BIUIMBY Ha JYMKY JIIOJCH.
310BMUCHHUKH POOIISITH (PeHKOBI (POTO 3 Miclb MOAIN, BUTATYIOTh HEICHYIOUHX CBIJIKIB 1 €KCIIEPTIiB a
TaKo)XX CTBOPIOIOTH JIOKYMEHTH Ta HempasauBi [pkepena iHdopmanii. ILle Bexe m0 mosiBU
IBTEPHATUBHOI PEAIbHOCTI, SIKa MOXE JyXKE BIUIMHYTH Ha HNPUHHATTS BaXJIMBUX PIIICHb SK y
IHIUBIyaJIbHOMY TaK 1y Iep>KaBHOMY PiBHSX.

Iigpus poBipu m0 odimiiHux mKepen iHbopMmaiii BixOyBaeTcs uepe3 CTBOPEHHS
(ampIMBUX BiZEO 3 CIOBAMU MOJITHKIB, MAPOOOK OGDII[ifHMX HOBUH 1 JOKYMEHTIB, a TaKOX
BUTaJIKU HENpaBIuBUX HOBUH. CKOOPIMHOBAHI aTaky 3a J0MOMOroro iHpopMalil BUKOPUCTOBYIOTH
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CITKM CHHTETHYHUX aKayHTIB JUIi aBTOMAaTH4HOI reHepauii pe3iH(popMauiifHOro KOHTEHTy Ta ix
LiJIeCTIPSIMOBAHOT 110Jjaui PI3HUM IpyIaM B 3aJIeKHOCTI BiJl ICUXOJIOTiT KOPUCTYBAUiB.

Jlns 6opoTs0H 3 3arpo3aMu, IO TOCHJICHI IITYYHUM IHTEIEKTOM, MOTPiOeH KOMILIEKCHHUH
iJIXiJ] SIKKH TTIOEHY€ TeXHIUHI Ta opraHizauiiHi 3axoau. TexHivHi criocoOn BUSIBICHHS 0a3yOThCs
Ha aHaJi3i tMpoBUX 00'EKTIB Y CHHTETUYHNX MAIIFOHKAX, 3HAXO/DKCHHI HECYMICHOCTeH MeTalaHuX
(haiiytiB Ta 3aCTOCYBaHHI alrOPUTMIB MAIIMHHOTO HaBYaHHS JUIs JneTekuii deiikiB [4]. Baxximsum
€JICMEHT € aHaJi3 MOBEAIHKH MiTO3PLINX aKayHTIB IO JTO3BOJISIE 3HAXOAUTH KOOPIMHOBAaHI MEpexi
JUIs TOLIMPEHHS Je3iHpopMartii.

Oprani3aiiifHi 3ax0M BKJIIOYAIOTH MiJBHUIIEHHS PIiBHS KiOeprpaMOTHOCTI KOPUCTYBadiB,
BIIPOBAKEHHS OaraTopiBHeBOI BepUdikalil BaXJIMBUX pillleHb 1 po3po0Ky MPOTOKOIB pearyBaHHs
Ha migo3pinuii KoHTeHT. CTBOPEHHS CHCTEM MIBHIKOTO OOMiHY iH(OpMAIE0 PO HOBI 3arpo3u
MiXK OpraHi3alisiMu JO3BOJISIE ONIEPATHBHO PearyBaTd BAHUKHEHHSI HOBHX THIIIB aTak.

OCBiTHIi KOMIIOHEHT IPOTHAIl BKIIOYAa€ HABYAHHS PO3II3HABAHHIO O3HAK CHHTETHYHOTO
KOHTEHTY, MiBUILIEHHS KPUTUYHOTO MUCJIEHHS IPH OLiHLI iHopMaLii Ta HomyIspu3alio MEeToIiB
Bepudikamii ukepen inpopmanii. Ile ocobmuBo BakIMBO 3a yMOB iH(pOpMauifHUX BiliH, KOJIH
MIBUIKICT MOMMPEHHs Ae3iHdopMalii MoxKe 3HaUHO NEePeBUIIYBATH MOXKIIUBOCTI 11 CIIPOCTYBaHHSL.

BucHoBkH

IlpoBeneHe MOCHIDKEHHS IOKAa3ye, MO BHKOPDUCTaHHS IITYYHOTO IHTENEKTY B
KiOep3IIOYMHHOCTI TPE/ICTABISE SIKICHO HOBHH PIBEHb 3arpo3 sl 0e3neku muppoBOro MpoCTopy.
3anponoHoBaHa kiacu(ikanis Al-pimMHroBux arak A03BOJIAE CHCTEMATU3YBAaTH Cy4acHi 3arpo3u
Ta PO3pOOUTH LILOBI METOAU NMPOTHI.

B ymoBax ribpuanux koHIKTIB Al-reHepoBaHHil KOHTEHT CTA€ MOTYXHHM IHCTPYMEHTOM
ne3indopManifHuX KaMmmaHid, mo motrpedye po3poOKM Criemiani3oBaHUX METO/IB BUSBICHHS Ta
Heirpamizamii. EQekTHBHA MpOTHIISI MOXIMBA JIMIIE 33 KOMIUIEKCHOTO IMiAXOAY, IO TOEIHYE
TEXHIYHi PIIIeHHs, OpraHi3alliiiHi 3aX0/I1 Ta MMiABUIIEHHS PiBHA HHU(PPOBOI rPaMOTHOCTI HACETICHHSI.
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