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РИЗИКИ ДЛЯ БЕЗПЕКИ В ЦИФРОВОМУ ПРОСТОРІ 

 

Анотація. Досліджуються сучасні ризики кібербезпеки, пов'язані з використанням 

штучного інтелекту для створення фішингового контенту. Проаналізовано класифікацію AI-

підсилених атак, методи генерації синтетичного контенту та їх застосування в 

дезінформаційних кампаніях. Запропоновано підходи до виявлення та протидії таким 

загрозам в умовах гібридних конфліктів. 

Ключові слова: кібербезпека, штучний інтелект, фішинг, синтетичний контент, 

дезінформація, цифрові загрози. 

Суча сне цифрове середов ище характеризується швидким  зростанням т ехнологій 

розумних комп'ютерів  що відкриває нові шанси як для розвитку суспільства так  і  для 

зловмисних осіб. Використання AI-техно лог ій для  створення підробленого  контенту стала 

о днією з найб ільши х з агр о з безп еки Інтернету у останніх р оках [1]. Звичайні способи  обману 

урізноманітнилися від простих текстових повід омлень та до складни х мультимедійний атак 

із використан ням deep fake-технолог ії, AI-створе ними  картинкам и та фальшивими текстами. 

Акт уальність  робот и пов'я зана із зростанням кількості кібер -інцид ентів з 

ви корис та нням контенту, який було створено AI, особл иво під час змішаних конфліктів та  

боїв за і нфор мацію [2]. По даним  ан алі з у цифр , більше 75% організац ій зу стрічали нові тип и  

ф ішингових  атак, що  використовують елементи штучного умінн я для покр ащення соціальної 

ін жене рії. 

Дослідження показує, що атаки на осно ві штучного інтелекту  м ожна розділити на три 

головні групи згідно з типом контенту: 
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Перша група вклю чає створення підроблених про філів  та  особистостей, де злочинці 

використовують мережі  для  генерува ння с интетичн их фотографій, які важко від різнити від 

справжніх. Такі картинки застосовуються для фо рмування довірчих  проф ілів у соцмереж ах, 

що дозвол яє злочинцям нал агод жувати зв'я зки з мож ливими жертвами. У той же час 

автоматично створюються біогра фії  і дані про  осіб, яких вик ористовують для створення 

фаль ш иви х акаунтів у  соціальних меді а, а також формування ботнетів. 

Друга г рупа говорить про фальшування паперів та офіційних мат еріалів. Сучасн і AI-

програми дають змогу робити дуже хороші копії доку ментів посвідчення  особ и, банківських 

і фінансових документів, а також офіційних листів від держави. Технічна майстерність таких 

підробок досягла така рівня,  що віз уа льне впізнавання стає практично неможливим без 

спеціальних засобів для знаходження їх. 

Третя група є найнеб езпечнішою, до якої пот ра пл яють маніпуляції з медіа-контентом 

голов. Технології Deepfake дают ь змогу в иготовляти  відео, на яких керівники ф ірм або 

чиновники  ві ддають накази про переведення гр ошей або передачу с екретної інформації [3]. 

Такі удари дуже дієві у випадках BEC-ударів ,  оскільки використовують довіру робітників д о 

глави.  

Практичні приклади AI-підсилених атак 

1. Приклад 1: Корпоративне шахрайство з використанням deepfake  

У 2019 році британська енергетична компанія стала жертвою атаки з 

використанням AI-синтезованого голосу. Зловмисники створили голосову імітацію 

керівника німецької материнської компанії та переконали співробітника перевести 

220 000 євро на рахунок в Угорщині. Атака була настільки переконливою, що жертва 

впізнала характерний німецький акцент та інтонації свого босса. 

2. Приклад 2: Дезінформаційна кампанія під час виборів  

У 2020 році під час виборчих кампаній у кількох країнах було виявлено 

мережу фейкових акаунтів, що використовували AI-генеровані фотографії профілів. 

Більше 15 000 синтетичних облич були створені для поширення політичної 

дезінформації. Ці акаунти діяли координовано, поширюючи однакові меседжі в 

різних соціальних мережах. 

3. Приклад 3: Маніпуляції в фінансовій сфері  

У 2021 році зафіксовано випадок використання deepfake-технологій для 

створення фальшивих відео-інтерв'ю з CEO фінансової компанії. Відео 

використовувалося для маніпуляцій на фондовому ринку, призвівши до 

короткострокового, але суттєвого коливання курсу акцій компанії. 

Слід звернути ув агу на дос лідження використання AI-створеного контенту в 

дезінформаційних кампаніях під час г ібридних конфліктів. Д о слідження показує, що коли є 

військовий ст ан,  зростає використання штучного контенту  для в плив у на думку людей. 

Зловмис ники роблять фейкові фото з місць подій, вигадують неі снуючих свідків і експ ертів а 

так ож с творюют ь документи та не правдиві джерела інформації. Це веде до появи 

альтернати вної реальності, яка може дуже вплинути на прийняття важл ивих рішень я к у 

і ндивіду ально му так і у держа вному р івнях.  

Підрив довіри до офіційних джерел інформації відбуваєтся через створе ння 

фальшиви х  відео з словами  політиків, підробок оф іційних новин і документів, а також 

вига дки неп равдивих новин .  С коорд иновані атаки за д опомогою інформаці ї використо вую ть 
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сітки си нте тичних акаунтів для авто матичної генерації дезінформа ційн ого к онтенту та їх 

цілеспрямо ваної подачі різним груп ам в залежност і від психології корис тувачів . 

Для  боротьби з загро зами, що посилені штучним інтел ектом, потр ібен к омплексний 

п ідхід який поєднує технічні та  організаційні заходи . Т ехнічні способи вияв ле ння базуються 

на аналізі цифрових об'єкті в у син тетичних малюнках, знаходженні несуміс ностей метаданих 

файлів та застосу ванні алгоритмів машинного навчання для  детекції фейків [4]. В ажливим 

елемент є аналіз поведінки підозрі лих акаунтів що дозв оляє зна ходити коор дино вані мережі 

для поширенн я дез інформа ції. 

Організаційні заходи включають підвищення рівня кіберграмотності користувачів, 

впровадження багаторівневої верифікації важливих рішень і розробку протоколів реагування 

на підозрілий контент. Створення систем швидкого обміну інформацією про нові загрози 

між організаціями дозволяє оперативно реагувати виникнення нових типів атак. 

Освітній компонент протидії включає навчання розпізнаванню ознак синтетичного 

контенту, підвищення критичного мислення при оцінці інформації та популяризацію методів 

верифікації джерел інформації. Це особливо важливо за умов інформаційних війн, коли 

швидкість поширення дезінформації може значно перевищувати можливості її спростування. 

Висновки 

Проведене дослідження показує, що використання штучного інтелекту в 

кіберзлочинності представляє якісно новий рівень загроз для безпеки цифрового простору. 

Запропонована класифікація AI-фішингових атак дозволяє систематизувати сучасні загрози 

та розробити цільові методи протидії.  

В умовах гібридних конфліктів AI-генерований контент стає потужним інструментом 

дезінформаційних кампаній, що потребує розробки спеціалізованих методів виявлення та 

нейтралізації. Ефективна протидія можлива лише за комплексного підходу, що поєднує 

технічні рішення, організаційні заходи та підвищення рівня цифрової грамотності населення. 
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