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ОБРАБОТКА СИГНАЛОВ И КИБЕРБЕЗОПАСНОСТЬ  
В НЕКОТОРЫХ ИНФОРМАЦИОННО-ТЕХНОЛОГИЧЕСКИХ 

СИСТЕМАХ: ХАОС-ГЕОМЕТРИЧЕСКИЙ ПОДХОД

Использование методов теории хаоса рассматривается как 
эффективный альтернативный метод шифрования инфор-
мации, обеспечивающий высокий уровень кибербезопасно-
сти сложной информации. Опубликовано достаточно большое 
количество работ в этом направлении, но до сих пор отсут-
ствует полное понимание всех математических, вычислитель-
ных, информационных и технологических аспектов проблемы 
(см., [1; 2] и ссылки в них).

В своей работе мы развиваем новый подход к проблемам 
обработки хаотических сигналов и информационной безопас-
ности, основанный на широком использовании методов совре-
менной теории динамических систем и теории хаоса. Подход 
основан на использовании таких методов, как хаотический 
вейвлет-анализ, метод взаимной информации, корреляци-
онный интегральный анализ, анализ показателей Ляпунова, 
метод суррогатных данных в версии [2]. В качестве примера 
приведены некоторые данные о топологических и динамиче-
ских инвариантах (размерность Каплана-Йорка, показатели 
Ляпунова, энтропия Колмогорова) временных рядов хаоти-
ческих сигналов, генерируемых в лазерной технологической 
системе типа [1].
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АНАЛИЗ УТЕЧЕК ДАННЫХ ПОЛЬЗОВАТЕЛЕЙ  
В МОБИЛЬНЫХ ПРИЛОЖЕНИЯХ

Повсеместное использование мобильных приложений для 
оперативного по-лучения информации и мгновенной комму-
никации значительно увеличивает вероятность утечки персо-
нальных данных пользователей. Любые мобильные при-ложе-
ния социально-медийной направленности дают разработчикам 
легальный доступ к приватному спектру данных о пользова-
теле. Перечень собираемой информации определяется лицен-
зионным соглашением к каждому устанавли-ваемому мобиль-
ному приложению, которое большинство пользователей 
не изучают и «по умолчанию» соглашаются с условиями их 
использования.

Это обстоятельство определяет небходимость проведения 
комплекса экспериментальных исследований по изучению 
интернет-трафика мобильных приложений (cм. рис. 1) [1]:

•	 фиксации всех входящих и исходящих интернет-
соединений с удаленными доменами;

•	 определение доменов, с которыми устанавливаются 
«сторонние соединения 1»;

1	 Под сторонними соединениями подразумеваются исходящие и входя-
щие соединения мобильных приложений, которые устанавливаются с доменами, 
не имеющими прямого отношения к официальным доменам мобильных приложе-
ний.


