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1. AHOTALIA 10 KYPCY

Be3nexa 0e3nporoBux Mepexx IHTepHeTy peueii — 1e AUCIMILIIHA, SKA MPUCBIYCHA BUBYCHHIO CYYaCHUX METOJIB 3axucTy iH(opmaii B [oT-
CHUCTeMax Ha BCIX PIBHAX, BiJ (I3WYHOr0 CUTHAITY JI0 MPUKIATHUX MpOoToKoiB. Kypc moenHye kiacu4Hi MPUHIUIN TEOPil CUTHAIIB 1 paio3B’si3Ky 3
aKTyallbHUMHU MiAX0oAaMu KibepOe3neku, 3a0e3leuyroun CHUCTEMHE PO3yMiHHS 3arpo3, CHocobOiB iX peanizamii Ta €(EKTUBHHUX 3aXOJIB MPOTHIIL.
CTyneHTH ONaHOBYIOTb OCHOBU O€37pOTOBOi Iepeaadi JaHUX, METOJM MiABUIEHHS 3aBaJJOCTIMKOCTI, TEXHOJIOTIi PO3IMIMPEHOr0 CHEKTpa Ta CydacHi
npotokonu IoT, a Takox (i3udHI Ta IpOrpamMHi BEKTOPU aTak, KpUNTOTrpadidHi METOH Ul pecypcooOMEeKEeHUX MPUCTPOIB, secure boot, mianucaHHs
MPOIIMBOK Ta YHpaBiiHHA Kiarouamu. [ucuumuiiHa GpopMmye kommeTeHii 3 aHani3y criikocti loT-mpuctpoiB 1 Mepex 70 aTtak, po3poOKH KOMILIEKCHUX
CTpaTeriil 3aXUCTy Ta MPOBEACHHS ayJUTy O€3MeKH BiIMOBIIHO 10 MDKHAPOJHHUX CTAHAAPTIB, L0 JIO3BOJISE CTYJACHTAM OTPUMATH CHUCTEMHE OaueHHs

6e3neku loT Ta minrorysatucs 1o npogeciifHoi aisIbHOCTI y cdepi kKibepOe3neku, TenekoMyHikalii Ta imkeHepii loT-cucrem.




MeTo10 TUCHMILIIHU € (OPMYBAHHS y CTYIEHTIB CUCTEMHOTO PO3YMIHHS MPUHIMIIB Oe3rekn 0e3pOTOBUX MEpeX [HTepHeTy peueid, BKIIOYHO 3
(GI3UYHUMH, TPOTOKOJIBHUMH Ta MPOTPAMHUMHM aclieKTaMH, Ta HaOyTTs KOMIETEHI 3 aHami3y 3arpo3, omiHku criikocti loT-cucrem mo arak i
PO3poOKH e(EKTUBHUX 3aX0/IIB 3aXUCTY BIAMOBITHO IO Cy4aCHUX CTaHIAPTIB KiOepOe3meKH.

INPEPEKBI3UTMU. IlepenymoBaMu € 3HaHHSA, YMIHHS Ta HaBUYKH, oTpuMaHi mpu BuBYeHHI «Komm'torepuux mepex» (OK 13), «3axucry
iHpopmanii B iHpoKOMyHIKaniHIX cucTeMax Ta Mepexax» (OK 12), «IIporpamyBanHs MIKpOKOHTpojepiB Ta mpuctpoiB [HtepHery peueit» (OK 28),
«Cucrem texHigHoro 3axucty iHpopmamii» (OK 31) ta «KommuiekcHux cucrem 3axucty iHpopmarii» (OK 24).

MNOCTPEKBI3UTHU. 3nanHs Ta HaBUYKH i3 3a0e3meueHHs Oe3neku 0e3qpoToBux Mepex Ta loT-mpucTpoiB € KOPUCHUMH MPH MApaICTbHOMY
BHUBUYCHHI «ETHYHOTO XaKiHTY Ta TecTyBaHHs Ha npoHuKHeHHs» (OK 18), a Takox mpu nmpoxo pkenHi nepeaaumioMuoi npaktuku (OK 35) i migrorosmi
Ta 3axucTi kBamigikariitnoi podotu (OK 36).

2. OYIKYBAHI KOMIIETEHTHOCTI, SAKI IIAHYETHCSI COOPMYBATHU
TA JOCATHEHHS ITIPOI'PAMHUX PE3YJIbTATIB

VY nporieci peanizaitii nporpamu auciimiuiiag «besneka 6e3apotoBux Mepex [nTeprery pedeit (IoT)» ¢opMyroThesi HaCTYHI KOMIETEHTHOCTI 13
nepe16ayeHuX OCBITHBOIO MPOTPaMoIo:

InTerpajnbHa KOMNETEHTHICTD

3/1aTHICTh pO3B’A3yBaTH CKJIa/HI1 CHEI[lali30BaH1 3aa4l Ta MPaKTU4H1 poOIeMH y rainysi kibepOe3neku Ta 3aXucTy iHdopmariii.

3araabHi komnereHTHOCTI (3K)

3K1. 3aaTHICTh 3aCTOCOBYBATH 3HAHHS Y MPAKTUYHUX CUTYaIlIsX.

3K2. 3naHHs Ta po3yMIHHS NMPEAMETHOT 001acTi Ta po3yMiHHS MPOECIitHOT AT HOCTI

CrnenianbHi (paxoBi) KOMIIETEHTHOCTI

CK 2. 3gaTtHiCTh BUKOPUCTOBYBATH 1H(GOPMAITIITHI TEXHOJIOT1i, CydacH1 METOIM 1 MOJEI KiOepOe3NmeKn Ta CUCTEMH 3aXUCTY 1H(popMaIrii

CK 4. 3patnicte 3a0e3nedyBatu 3axucT iH(opmarnii B iHGopMamifHUX Ta 1HPOPMAIIHHO-KOMYHIKAIIMHUX CHUCTEMax 3T1IHO BCTAHOBJIEHOT
MOJIITUKY KiOepOe3mneku i 3axucty iHdopmaiii.

CK 5. 3parHicte BigHOBIOBaTH (YHKI[IOHYBaHHS iH(QOpMamiiHUX Ta I1H(GOPMAIIHO-KOMYHIKAIIIMHUX CHCTEM IIIiCs peamisaiii 3arpos,
3MCHEHHS KibepaTak, 3001B 1 BIIMOB PI3HUX KJIACIB Ta IMOXOKEHHSI.

CK 10. 3gaTHicTh BUKOHYBaTH MOHITOPUHT 1H(OPMAIIHHUX MPOIECIB, aHATI3yBaTH, BUSBIIATH, OILIHIOBATH MOJKJIMBI BPa3JIMBOCTI Ta 3arpo3u
iH(bOopMaIIiTHOMY MPOCTOPY ¥ 1HPOPMAITIHHUM pecypcaM 3TiHO 3 BCTAHOBJICHOIO MOJIITUKOK 1HGOPMAIliIfHOT Oe3TeKH.

Hapuanpna mucnmmitina «besneka 6e31poToBux Mepek [HTepHeTy pedeii» 3abe3neuye AoCITHeHHs NPOrPaMHMX pe3yabTariB Hapyanus (PH),
nepe10ayeHuX OCBITHBOIO MPOTPAMOIO:

PH 13. BmpoBamkyBaTH, HalamITOBYBaTH, CYINPOBOJUKYBATH Ta MIATPUMYBAaTH (YHKIIOHYBaHHS IPOTPAMHUX 1 INPOTPAaMHO-arapaTHUX
KOMIUIEKCIB 1 cucTeM KibepOe3neku Ta 3axucTy iH(popMamii sk HeoOXigHi mpouexypu Uil (YHKLUIOHYBaHHS iH(popMauiiHuX U iHpopMalliiHo-
KOMYHIKaI[IfHUX cucTeM Ta/abo iH(pacTpyKTypu oprasizaiiii B iJIOMY.

PH 15. 36upatu, 06pobnatu 30epiratu, aHami3yBaTH KpUTHYHI JaH1 JUId JO0Ka3y peajizalii kibep3arpos, MpOBOIAMIM aHaJi3 Ta JOCIHIIKEHHS
KiOepIHIMIEHTY 3 METOIO OIIEPATUBHOIO BiTHOBJIEHHS (YHKI[IOHYBaHHS 1H(POPMAIIHHOT CUCTEMH.

PH 16. BupimryBatu 3a7a4i BOpOBa/XKEHHS Ta CyIIPOBOY KOMIIJIEKCHUX CUCTEM 3axXHCTy iHpopMallii B iHHOpMaIiifHUX CUCTEMaX.




PH 17. 3a6e3neuyBatu (pyHKIIOHYBaHHSI CHCTEMH YHpaBIiHHS KibepOe3mekoro i 3axuctoM iH(opmalii opranizauii, BKIIOYAIOUU MEPCOHAT Ta
yIpaBJIiHHS HACIiIKaMU pealizallii 3arpo3 iHpopMalliiiHii 6e3meii B KpU30BUX CUTYAIlisSX, HA OCHOBI 3IiICHEHHS MPOLETYP KUTBKICHOT 1 SIKICHOT OLIHKH
PH3HKIB.

PH 21. BukoHyBaTH BIPOBADKCHHS, MIATPUMKY, aHai3 €(pEKTUBHOCTI CHCTEM BUSBJICHHS HECAHKI[IOHOBAHOTO JOCTYITy, Hii 3 iH(pOpMaIli€o B
iHpOpMaNiiHiil cucTeMi, Bpa3IMBOCTEH, MOKIIMBHX 3arpo3 iHpOpMamifHOMY MpoCTopy ¥ iH(GOopMaIiiiHUM pecypcaM Ta BUKOPHCTOBYBATH KOMITJIEKCH
3axXHCTy JUIsl 3a0e3MeUeHHs HeoOXiqHOTO PIiBHS 3aXHIEHOCTI iH(popMaIllii B iH(hOpMaIIfHUX CUCTEMaX.

3. OBCAI' TA O3HAKHU KYPCY

3aranom Bupn 3aHaTTs O3Hakm Kypcy
(neHHe BiUIiNIeHHs / 3204HE BiJUTIJICHHST)
€EKTC | ronun ] P U— JlabopaTopni HpaxkTtuuni |(Camocriitnal Kype, (pik Cemectp O6oB H3K0Ba /
3aHATTA 3aHATTHA podora HABYAHHSI) BUOipKOBa
6 180 40/8 20/4 6/2 114/166 4 8 O00B’s13K0Ba
4, CTPYKTYPA HABUAJILHOI JMCHUTLITHA
KiabkicTs ronun
AeHHa opma 3aouHna ¢popma
Ha3Bu 3micToBUX MOaYiB i Tem y Tomy 4ucai y Tomy 4ucai
YCbOro 6 caM. YCbOro 6.lakr caM.
JICKI. |J1a0.IIPpaKT. p06. JICKIL. |J1a0. 1Ip . pﬂﬁ.
Tema 1. OcHoBH 0€31pOTOBHUX cUCTEM Tepeaadi gaHux 1a [oT 24 5 3 - 16 23 - - - 23
Tewma 2. Teopist curHaJIiB Ta METOM MIJIBUIICHHSI 3aBaIOCTIMKOCTI 26 5 3 2 16 27 2 - 2 23
Tewma 3. I[Ipotokonu [oT 1 6€3ap0TOBI TEXHOIOTi 24 5 3 - 16 25 - |2 - 23
Tema 4. ®i3uunwmii piserb Ta RF-ataku B [oT 24 5 3 - 16 25 2 | - - 23
Tema 5. Kpunrorpadis Ta 3aXucTt pecypcHO-00MEKEHUX MPUCTPOIB 26 5 3| 2 16 27 2 |2 - 23
Tema 6. Ataku Ha loT-maTdopMu Ta METOAM OLIIHKK PU3UKIB 28 7 3| 2 16 27 2 | - - 25
Tema 7. Ayaut 6e3neku Ta crpareris 3axucty loT-cucrem 28 8 2 - 18 26 - - - 26
Ycvozo 2o0un 180 40 |20| 6 114 180 8 | 4| 2 166
MIACYMKOBUU KOHTPOJIb - EK3AMEH

5. TEXHIYHE i TPOT'PAMHE 3ABE3NEUYEHHSA / OBJAJTHAHHS
CTyneHTd OTPUMYIOTh TEMHU Ta MUTaHHA KypCy, METOJMYHI peKOMEHallii, mepesik OCHOBHOI i J10/1aTKOBO1 JIITepaTypH, 1HAWBITyadbH1 Ta MPAKTUYHI
3aBJIaHHSI, a TAKOX PE3yJIbTaTH OL[IHIOBAHHS K TPAJUIIMHUM HUIAXOM, TaK 1 3 BUKOPUCTAHHIM YHIBEPCUTETCHKOT MIATGOPMH TUCTAHIIMHOTO HABUAHHS
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Ha 06a3i Moodle. /[Ina ¢dopmyBaHHS NpakTHYHUX KOMIETeHTHOcTed 3 Oe3meku [oT Ta 6Ge3ApOTOBHX MEpeX BHKOPHCTOBYETHCS CIICLIAIi30BaHE
nabopaTopHe cepeloBHIIe, PO3TOPHYTE Y BipTyamizoBaHiil iHPpacTpykTypi. [IpakTH4HI 3aHATTS MPOBOAATHCS i3 3aCTOCYBAHHSIM OIEPAIIHHUX CHCTEM
st TecTyBaHHS Oe3neku (Hampukian, Kali Linux), iHCTpyMeHTIB cKaHyBaHHSA Ta aHali3y BpasnuBocted loT-mpuctpoiB, excruryararii 6e3apoTOBUX
npotokoniB (Wi-Fi, BLE, ZigBee, LoORaWAN), a Takox HaB4anbHHX cepenoBHIl i cumynsaTopiB loT-mpuctpoiB ams BimmpalioBaHHS aTak Ta 3aXxoJliB
3aXHCTy Ha PI3HUX PIBHIX CKIAJHOCTI.

6. CAMOCTIMHA POBOTA

Jlo camocCTiiiHOT pOOOTH CTYAEHTIB 11010 BUBYEHHS Auciuiuiiny «be3neka 6e3aporoBux Mepex [ntepuery peueit (IoT)» BitogaroThes:
3HallOMCTBO 3 HAYKOBOIO Ta HABYAJIBHOIO JITEPATYpPOIO BIATNIOBITHO 3a3HAYEHUX Y IPOrpaMi TEM.
OmparrroBaHHs JEKIIHHOTO MaTepiaiy.
[ligroToBKa 10 MPAaKTUYHUX 3AHSTh.
KoHcynpTariii 3 BUKiagayeM IpoTAroM CEMECTpY.
CamocrTiiiHe onpaloBaHHS OKPEMUX MMUTaHb HABYaJIbHOI JUCIUILIIHY.
[TinroroBka Ta BUKOHAHHSI 1HIMBITyaIbHUX 3aBJIaHb B paMKax JabopaTOpHUX POOIT.
[TigroToBka 70 MiJICYMKOBOTO KOHTPOJTIO.

NookrwdpE

TemaTuka Ta NUTAHHSA 0 CAMOCTIIHOT MIATOTOBKY Ta iHAMBIAyaJIbHUX 3aB1aHb

Ne 3/m KiabkicTh ronus
HazBa Temn JeHHa opma|3aouHa popma

1 Tema 1. OcHoBH 0e31poTOBHX cucTeM nepenavi nanux ta loT
Beryn no 1oT, apxiTexTypu Mepex, THITH 0€3ApOTOBUX TEXHOJIOTIH, MOJIE1 3arpo3, 0a30B1 MPUHIIUAIN TTepeaadi Ta 16 23
MPUHOMY CUTHAJIIB, TOMEXOYCTOWYUBICTD 1 POJIb (hi3UYHOTO PIBHS y Oe3Melri.

Tema 2. Teopist curHajiB Ta MeTOAH MiABUIIIEHHS 3aBAIOCTIMKOCTI
JIBilikOBI Ta OaraTOpIBHEBI CHCTEMH 3B’S3KY, aJTOPUTMHU ONTHUMAJIBHOTO MpUKOMYy curHajiiB, Spread Spectrum, 16 23
DSSS ta FHSS, xputepii epextuBHOCTI Ta 3actocyBanHs B [oT.

3 Tema 3. IIporokosn IoT i 6e31poToBi TexXHOIOTIT
MQTT, CoAP, BLE, ZigBee, LoRaWAN, NB-IoT, anami3 Bpa3uBOCTEH IPOTOKOJIIB, OE3MIEKa MEPEKEBOTO PIBHS, 16 23
KpurnrorpadidHi acrieKT nepenadi JaHux.

4 Tema 4. ®iznunnii pienb Ta RF-araku B IoT
MexaHi3mMu 0aratoiay4eBOCTi, BIUIMB IIYMOIMOAIOHUX CHUTHAIIB, DKEMIHT, spoofing, mepexormieHHs: 6e3pOoTOBOTO 16 23
Tpadiky, Side-channel Ta iHmi ataku Ha Qi3MUHOMY PiBHI.

Tema 5. Kpunrorpadis Tta 3axuct pecypcHo-00MeKeHHUX NPUCTPOIB
JlerkoBaroBi kpunrorpagiuti anroputmu, ECC, cumeTpuuHi Ta acCHMETpUYHI METOH, secure boot, MinUCcyBaHHS 16 23
MPOIIMBOK, YIPABIIHHSA KIIOUYaMH Ta ayTeHTU(DIKALLis.




6 Tema 6. Ataku Ha loT-niargopmu Ta MeToM OLIHKHM PU3HKIB
Botnet-araku tunmy Mirai, ypasnuBocti xmapHux loT-cepgiciB, excruryararisi API, anami3 crilikocTi cuctemM 10 16 25
DDoS Ta iHIIi MpakTUYHI CIIeHapii aTak.
! Tema 7. Aynut 0e3nexu ta crpareris 3axucrty loT-cucrem
Mertoauku TecTyBaHHsI O€3IeKH, IHTErpamis (i3MYHOTO Ta MPOrPaMHOTO 3aXHUCTY, OIIHKA PU3UKIB, PEKOMEHJAIil 18 26
OWASP IoT Top 10, hhopmyBaHHSI KOMIIJIEKCHO1 CTpATErii 3aXUCTy Ta 3BIiTY IPO ay/AuT.
Bceboro 114 166
7. BUJIU TA METOJAU KOHTPOJIIO
Buau KoOHTpPOJIIO Crky1a10Bi OIHIOBAHHA
[ ek3ameny Juis 3amiky
NOTOYHUH KOHTPOJIb, SIKUI 3IIMCHIOETHCS y XOAl: NMPOBEACHHS MNPAKTUYHUX Ta JIabOpaTOPHUX 50% 100%

3aHATh, BUKOHAHHS CAaMOCTIHHOI poOOTH, IHAWBIIYyaJIbHUX 3aBlaHb, JOCIiAHa poOoTa 3700yBava

TOIIO.

MiICYMKOBHI KOHTPOJIb

50%

Metoau AiarHOCTHKH 3HAHDL

(KOHTPOJI10)

(hpoHTaNBHE ONTUTYBAHHS;, HAYKOBA JIOTIOB1/Ib, pedepaTu, yCHE MOBIMOMIICHHS, IHAUBIAYaTIbHE ONTUTYBAHHS,
poboTa y rpymnax; AiIoBa rpa, po3B sS3aHHS CUTYAIIHHUX 3aBJlaHb, KSHCIB, TPAKTUYHUX 3aB/IaHb, CK3aAMCH

8. OIIIHIOBAHHSI 3JI0BYBAUIB BUIIOI TA ®AXOBOI NEPABUIIIOI OCBITU 3A HABYAJIbHY JJUCHUILIIHY Y
MI’KHAPOJHOMY I'YMAHITAPHOMY YHIBEPCUTETI
(nomounuii KoHmpo.ib, NIOCYMKOBUIL KOHMPOITb, 3A2AIbHUIL PE3YIbIMAM OYIHIOBAHHS)

EK3AMEH

Homounuit konmpoins

Buau po6orn

IInanoBi TepMinn
BHKOHAHHS

®opMH KOHTPOJIIO Ta 3BITHOCTI

MaxkcumMaJabHuH
BiZICcOTOK
OLIIHIOBAHHSA




CucreMaTHYHICTD | AKTHBHICTh POOOTH HA NPAKTHYHHUX (JIA00PATOPHMX) 3aAHATTAX

1.1. ITizroToBKa 10 MPaKTHYHUX BignosigHo 1o [epeBipka 00cAry Ta SIKOCTi 3aCBOEHOTO MaTepiany Mix
(;1abopaTopHHX) 3aHATH poOoyoi mporpamu Ta | 4yac MPaKTUYHUX (JT1a00PATOPHUX) 3aHATH 30
PO3KJIajly 3aHSTh

BukoHaHHsl 3aBIaHb AJ1s1 CaMOCTIiiHOI0 onmpanrBaHHSA

1..2. [HnuBinYyanbHe TECTyBaHHS, 3aBAaHHA, BimoBiaHo 10 P03FJI$IILé31IlIHI?II)311)lHOFO MaTeplaty Imj qac ayUTOPHUX
MiAroToBKa pedepary (ece) 3a 3a7aHor0 poGouoi mporpamu ta | 3AHATE 200 , IepeBipKa KOHCIEKTIB HaBYAIbHUX 10

TEMATUKOIO PO3KIIaTy 3aHATH TCKCT1B TOIIO

Buxkonanns iHaMBiAyajJbHUX 3aBAaHb, 10CJIiAHa podoTa 3100yBaya

1.3. IHuri Buay iHAUBIyaTbHUX 3aBJIaHb, B T.4. BianosigHo 1o OOGroBopeHHs pe3yJbTaTiB MPOBEIEHOT pOOOTH ITiJT Yac
MIArOTOBKA HAYKOBUX MyOJIiKalliid, y4acTh y po0o4oi mporpamu Ta | ayAUTOPHUX 3aHATh, HAYKOBUX KOH(pepeHIIii Ta 10
pOOOTI KPYTIIUX CTOJIB, KOH(PEPEHIIIH TOIIIO. pO3KJIaay 3aHSTh KPYTJUX CTOJIIB.
Pa3om 0auiB 3a NOTOYHMII KOHTPOJIb 50
IMincymkoBuii KOHTPOJIb
eK3aMeH 50
3azanvHuil pe3yivmam oyiHIO8AHHA 100

Iomounuit Konmpons 3HaHb 3700yBayiB OCBITH MPU (HOPMiI KOHTPOJIIO eK3aMeH (MakcuMyM 50 OaiiB) OIHIOETHCS 3a MIKAT0I0 («2%», «3», «4», «5»), 3

000B’3KOBUM I€pEBEICHHSIM 0ajIiB 32 KOKHUHM BUI POOOTH TAaKUM YHHOM:

- 3a IATOTOBKY JI0 ayAMTOPHHUX 3aHATh (MakcumyMm 30 OaiiB) 3100yBady OCBITH HEOOXIAHO MaTH HE MeHIIe 1/2 OIIHOK Bix 3arajabHOI KUTBKOCTI
MPaKTUYHUX (Ja0OpAaTOPHUX) 3aHATh, JJIs MEPEBOAY OaliB 3a MIATOTOBKY J0 ayIUTOPHUX 3aHATH CepeaHbOapu(pMETHYHA OIIHKA MHOXKUTHCS Ha
KoedirieHT 6;

- 3a BUKOHAHHJ 3aBJaHb IS CAMOCTIMHOTO OIpAaIlfOBaHHs (TECTYBaHHsI, 3aBJIaHHS, MIATOTOBKA pedepaTy (ece) 3a 3aJlaHOI0 TEMAaTHUKOK) (MaKCHMYM
10 GaniB) 3m00yBady OCBITH HEOOXiIHO MaTH HE MeHIIe 1/2 OIIHOK BiJ 3arajibHOi KUIBKOCTI IPOrpamMHOro MaTepially, IO BHHOCHTHCS Ha
caMOCTiliHE BUBUYEHHS, JUISI IEPEBOJIY 3a3HAYECHUX OaiB cepeHbOapU(METHUHA OIIHKA MHOXKHUTHCS Ha KOS(DIIIEHT 2;

- 32 IHIIl BUJM IHOUBIAyadbHUX 3aBJaHb, B T.4. MATOTOBKY HAYKOBUX IyOiKaIliii, y4acTh Yy poOOTi KPYIJIUX CTOJIIB, KOH(EpeHIii TOmo (MakKCUMyM
10- 6aniB) 3100yBavyy OCBiTH HEOOXIAHO MaTH HE MeHIIEe 1/2 OIIHOK Bij 3arajibHO1 KUTBKOCTI IHIIUX BUAIB IHAUBIAYAIbHHUX 3aBAaHb, IS IEPEBOY
0aiB 3a MArOTOBKY J0 ayIUTOPHUX 3aHATH CepeHbOApU(PMETUYHA OLIIHKA MHOKHUTbCSA HA KOe(illieHT 2.

KPUTEPII OLIHIOBAHHSI 3A IOTOYHUI KOHTPO.Ib
- «2»- BHUCTaBIISIETHCS 32 HEMPABWIbHY BiNMOBiIb (MMCbMOBY poOOTY), sIka HE BIANOBIAA€ 3MICTYy TEMHU Ta CBIIYMTH MPO HEPO3YMIHHSA i OCHOBHUX
MI0JIOKEHB;

1 [HnuBinyansHO-KOHCYIBTATHBHA poOOTa BUKJIAaIa4a 31 3[00yBaYaMu




- «3» -BUCTaBISETHCA 32 BIAMOBIIG (MMCHMOBY pOOOTY), sIKa BiANOBIAA€ 3MICTY TEMH, alie € HETMOBHOIO 1 HETOYHOIO y BU3HAUEHHI NOHATh, CBITYUTH
PO HETOBHE PO3YMIHHSA OCHOBHUX IOJIOKEHb HaBYAJIBHOTO MaTepianty, CBIIYUTH PO Te, [0 3HAHHA CTY/ACHTa MarOTh (pparMeHTapHHA, TOBEP XOBUI
XapaxTep;

- «4» - OUIHIOETHCS MPABWIIbHA 1 OOIPYHTOBAHA BIIMOBiIE (MUCHMOBA PoOOTa), 3 SIKOI BUAHO, IO CTYACHT 3HAE W pO3yMi€ TEOPETHYHHUI MaTepian B
00cs131 HABYAIBHOT TEMH, BOJIOJIi€ HEOOXITHUMH HaBUYKaMH, HE JIOMYCKA€ CYTTEBUX MOMHIIOK.

- «5» - OIIHIOETHCS TIOBHA, NMPABWJIbHA, TPYHTOBHA BIAMOBIAL (MUCHhMOBA poOOTa) HA 3aUTAHHS TEMH, IO Mepeadadae JOTIYHICTh 1 MOCTITIOBHICT
BUKJIQ/Iy MaTepiaiy, BOJIOMIHHS TEPMIHOJIOTI€I0, TTOKAa3ye BMIHHS TIOBHO i TTTMOOKO BUKOPUCTOBYBATH TEOPETUYHI 3HAHHS B MPAKTUYHIN TUIO U HI.

KPUTEPII OLIHIOBAHHSA MIICYMKOBOI'O KOHTPO.TIO 3HAHD 3/IOBYBAYIB 3A ICITUT
(Mmakcumym 50 6aJiB)

PiBeHb 3HaHB OLIHIOETHCS:
- Big 40 o 50 GayiB - CTYyAEHT BHUSBISE OCOONHMBI TBOPYI 3/I0HOCTI, BMI€ CAMOCTIMHO 3HAXOJUTHU Ta OMPAIbOBYBATH HEOOXIAHY i1HGOpPMAILIO,
JI€MOHCTPY€E 3HAHHS MaTepialy, IPOBOJUTh y3arajlbHEHHs 1 BUCHOBKH;
- 30 no 40 GaniB - CTYZEHT BOJIOJIIE€ 3HAHHSAMU MaTepially, ajie JI0MycKae He3HaAUH1 MOMWIKH Y GOpMyBaHH1 TEPMIHIB, KaTEropiii, MpoTe 3a JOMOMOTOI0
BHKJIa/1a4a IIIBUIKO OPIEHTYETHCS 1 3HAXOIUTh MPABUIIbHI BIMOBIII;
- 20 - 30 GaxmiB - CTyIEHT BIITBOPIOE 3HAYHY YACTHHY TEOPETUYHOTO MaTepially, BHUSBIISIE 3HAHHS i PO3YMIHHS OCHOBHHX IIOJIOKEHB, 3 JIOTIOMOTOIO
BHKJIaJlaua MOK€ aHaII3yBaTH HaBYAJIbHUN MaTepia, aje 1a€ HeIOCTaTHbO OOIPYHTOBAH1, HEBUUEPIIHI BIAMOBII, JOMYCKAa€ TOMUIIKH.
- 10 - 20 GaniB - BoJIOI€ HABYAJILHUM MaTEPiajioM Ha CEPEIHbOMY PiBHI, IOMYCKA€ TOMUIIKH, CEPE]T IKMX € 3HaYHa KUTbKICTh CYTTEBH X;
- 010 6aiiB - BoJO/Ii€ HABYAJILHUM MaTepiajioM Ha PiBHI, BUIIIOMY 3a TMTOYAaTKOBUH, 3HAUHY YaCTHHY HOTO BIITBOPIOE HA PENPOIYKTUBHOMY PiBHI, Ha
BC1 3aITUTaHHS J1a€ HEOOTPYHTOBAHI, HEBUYEPITHI BIAMOBII, JOMYCKA€E TTOMUIIKH.

Iomounuit konmpons 36aHp 3100yBaviB OCBITH IIpH (HOpMi KOHTPOITIO 3ajik (MakcuMyM 100 GaiiB) OLIHIOETHCS 3a MIKATOIO («2%», «3», «4», «5»), 3

000B’3KOBHUM I€pEBEICHHIM 0ajIiB 32 KOKHUM BUI PpOOOTH TaKUM YHHOM:

- 3a IATOTOBKY JI0 ayAMTOPHHUX 3aHATh (Makcumym 60 OaiiB) 3100yBady OCBITH HEOOXIJHO MaTH HE MeHIIe 1/2 OIIHOK Bia 3arajabHOI KUTBKOCTI
MPaKTUYHUX (JTa0OpAaTOPHUX) 3aHATh, JJIs MEPEBOAY OaliB 3a MIATOTOBKY J0 ayIMTOPHUX 3aHATH CepeaHbOapu(METHYHA OIIHKAa MHOXKUTHCS Ha
koedirieHT 12;

- 3a BUKOHAHHS 3aBJIaHb JIJIsl CAaMOCTIHOTO OIpaIlOBaHHs (TECTYBaHHS, 3aBJaHHs, MArOTOBKA pedepary (ece) 3a 3alaHOI0 TEMaTHUKOK) (MaKCUMYyM
20 6GainiB) 31m00yBady OCBITH HEOOXITHO MaTh HE MeHIIe 1/2 OMIHOK Bif 3arajbHOI KUIBKOCTI MPOTPAMHOTO MaTepiany, 110 BUHOCHTHCS Ha
caMoCTiliHE BUBUYEHHS, JUISI IEPEBOJIY 3a3HAYEHUX OaliB cepeJHbOapU(METHUHA OIIHKA MHOXKHUTHCS Ha KOS(DIIIEHT 4;

- 3a IHIII BUJOM IHAMBIAYyalbHUX 3aBJaHb, B T.4. MATOTOBKY HayKOBMX MyOJiKaIlill, yyacTb y poOOTI KpYIJIUX CTOJIB, KOH(EpeHLiil Tono (MakCUMyM
20- 6aniB) 3100yBady OCBITH HEOOXITHO MaTH HE MeHIIe 1/2 OIIHOK BiJ 3arajibHO{ KUIBKOCTI 1HIIUX BUAIB IHAUBIAYaJIbHUX 3aB/aHb, IS IEPEBOIY
0aiiB 3a MArOTOBKY JI0 ayIUTOPHUX 3aHATh CepeAHboapu(METUYHA OI[IHKa MHOXKHUTHCS Ha KOe(illieHT 4.



9 KPUTEPII 3ATAJIbHUX PE3YJIBTATIB OIIIHIOBAHHS 3HAHB 3/10BYBAUIB
(191 exk3ameny / 3aJiiKy)

PiBeHb 3HaHB OIIHIOETHCS:
- «BiEMiHHOY» / «3apaxoBaHo» A - Bin 90 mo 100 6amiB. CTyneHT BUSBIsiE 0COOIUBI TBOPUI 3IOHOCTI, BMi€ CAMOCTIHHO 3HAXOUTH Ta ONMPAIbOBYBATH
HEoOX1IHy iHpOpMAIlito, IEMOHCTPYE 3HAHHS MaTepiary, TIPOBOJAUTH y3arajJbHEHHS 1 BACHOBKH. ByB IPHUCYTHIN Ha JICKI[IAX Ta CEMIHAPCHKHUX 3aHATTSAX,
IiJ] 9ac SKUX JIJaBaB BUYEPITHI, OOTPYHTOBAHI, TCOPETUYHO 1 MPAKTHYHO MPABHMIILHI BIIOBI/Ii, Ma€ KOHCIIEKT 3 BUKOHAHUMHU 3aBJIaHHSIMU JI0 CAMOCTIHHO1
poboTH, Ipe3eHTyBaB pedepart (ece) 3a 3aJaH00 TEMATHUKOO, TIPOSBIISE AKTHBHICTD 1 TBOPYICTh Y HAYKOBO-IOCIIIHIH poOOTI,
- «uobpe» / «3apaxoBano» B - Bim 82 o 89 OaniB. CTymeHT BOJIOJIE€ 3HAHHSMH MarTepiany, aje JOIYCKae HEe3Ha4YHI MOMHIKU y (opMyBaHHI
TEPMIHIB, KaTEropiid, MpoTe 3a JOMOMOTOI0 BHKJAJaya IIBHUAKO OPIEHTYETHCS 1 3HAXOIUTh MpPaBWJIbHI BiANOBiAl. ByB mpuCyTHIM Ha nekuiix Ta
CEMIHAPCHKUX 3aHATTAX, MA€ KOHCIEKT 3 BUKOHAHUMH 3aBIaHHSMH JI0 CaMOCTIMHOT poOoTH, mpe3eHTyBaB pedepar (ece) 3a 3aJaHO0I0 TEeMaTHKOIO,
MPOSIBIII€ aKTUBHICTH 1 TBOPYICTh Y HAYKOBO-/IOCIIIHIN po0OOTI;
- «moOpe» / «3apaxoBaHo» C - Big 74 no 81 GaniB. CTyAE€HT BIITBOPIOE 3HAUYHY YACTUHY TEOPETUYHOIO Marepiaiy, BUSIBIISIE 3HAHHS 1 PO3YMIHHS
OCHOBHUX I10JIOKEHb, 3 JOTIOMOTOI0 BUKJIa/lada MOKE aHaJII3yBaTH HAaBUaJIbHUI Martepial, ajle Ja€ HEAOCTaTHHO OOIPYHTOBAHI, HEBUYEPIIHI BIAMOBIIL,
JOITyCKae MOMUIKH. [Ipy IbOMY BpaXxOBYEThCS HASBHICTh KOHCIIEKTY 3 BUKOHAHWMH 3aBJIAHHSAMU JIO CAMOCTIHHOI po0OTH, pedepaTy Ta aKTHBHICTH Y
HayKOBO-JOCIIAHIN poOOTI;
- «3amoBUIRHO» / «3apaxoBaHo» D - Big 64 no 73 GamiB. CtyneHT OyB IPHUCYTHINM HE HA BCIX JIEKIIAX Ta CEMIHAPCHKHUX 3aHATTAX, BOJIOJIE€ HABYATLHUM
MaTepiajJoM Ha CepeJHbOMY PiBHI, JOMYyCKAae MOMUJIKU, CEepell AKHX € 3HayHa KUIbKICTb CYTTeBHUX. [Ipu 1IbOMY BpaxOBYETHCSl HasiBHICTh KOHCIEKTY 3
BHUKOHAaHUMH 3aBIaHHSIMU JI0 CAMOCTIITHOT poboTH, pedepartiB (ece);
- «3anoBUILHO» / «3apaxoBaHo» E - Bixg 60 go 63 6aniB. CtyaeHT OyB NPUCYTHIN HE Ha BCIX JICKI[ISIX Ta CEMIHAPCHKUX 3aHATTSX, BOJIOI€ HABYATLHUM
MarepiajioM Ha piBHI, BUIIIOMY 3a IMOYaTKOBHM, 3HAYHY YaCTHHY MOTO BIATBOPIOE HA PEMPOJYKTHBHOMY DPiBHI, HA BCl 3alIUTaHHS Jla€ HEOOIPYHTOBaHI,
HEBUYEPITHI BIAMOBI/I, JOMYCKA€ TOMUIIKH, Ma€ HEITOBHUM KOHCIICKT 3 3aBIaHHSIMU JIO CAMOCTIHHOT pOOOTH.
- «HE3aJ0BUTBHO 3 MOMJIMBICTIO TIOBTOPHOTO CKJIaJaHHSI» / «HE 3apaxoBaHo» FX — Bim 35 mo 59 Ganie. CtymeHT BOJIodi€ MaTepiaioM Ha piBHI
OKpeMHX (pparMeHTIB, 110 CTAHOBJISITh HE3HAYHY YaCTUHY HaBUAJIbHOIO MaTepiaiy.
- «HE3aJ0BUIBHO 3 000B’S3KOBHM MOBTOPHUM BHUBUEHHSM JUCHHILTIHNY / «He 3apaxoBaHo» F — Big 0 mo 34 GamiB. CTyneHT He BOJIOJIi€ HABYAILHUM
Marepiaaom.

TABJMIA BINIIOBIZIHOCTI 3ATAJIBHUX PE3YJIBTATIB OIIHIOBAHHSA 3HAHD 3A PI3HUMHM IIKAJIAMUA

100-6a1pbHOI0 HIKAJIOI0 IlIxana 3a ECTS 3a HaAliOHAJBHOIO IIKAJI0I0
eK3aMeH 3aJIK
90-100 A Bigminno 3apaxoBaHO
82-89 B Hobpe
74-81 C
64-73 D 3a10BUILHO
60-63 E
35-59 Fx HeszanoBuibHO He 3apaxoBaHo
1-34 F




10. JOTPUMAHHSA BUMOI' AKAJTEMIYHOI JIOBPOYECHOCTI
BuknanaHHs Ta 3aCBO€HHS HaBYAJIbHOI TUCHMILUIIHY Mependadae HeyXuiabHe TOTPHUMAHHS BUMOT aKaJeMIuHOI JOOpPOUYECHOCTI, SIKa PEryIroeThCs
3akonoM Ykpainu “IIpo ociry” (Bimomocti BepxoBuoi Pagu (BBP), 2014, Ne 37-38, ¢1.2004), «MeTOAUIHUMHI PEKOMEHIAIISIMY JJIs1 3aKJIa/1iB BULIOT
OCBITH 3 MIATPUMKU NPHHIMIIB akagemidHoi moopodecHocti» (Jlucr MOH Ne 1/9-650 Bim 23.10.18 poky), iHIIMMU HOPMATUBHUMHU JOKYMEHTAMH.
30KkpemMa, OCHOBHI 3acajy JOTPUMAaHHS akajgeMidyHoi goOpodecHOCTi BU3HaueHO y «llojokeHHI mpo akaaeMidHy aoOpouecHicTh y MiKHapOJHOMY
ryMaHiTapHOMYy yHiBepcuTeTi», «Konekci akageMigyHoi 7oOpouecHOCTi MKHApOJHOTO TYMaHITapHOTO yHIBEpCUTETY» Ta «HCTpyKIii mo10 npoueaypu
TEXHIYHOT MePEBIPKU HA HASIBHICTh TEKCTOBHX 3al03MYCHB (aKaJeMIYHOTO TUIariaty)y, 3aTpemkeHoi Hakazom MI'Y Bix 03.05.2024 p., Ne 708a.
Bignosinao 1o ct.42 3akony Ykpainu “IIpo ocBity” akagemidyHa qOOPOYECHICTH - 1€ CYKYIHICTh €TUYHHUX NMPHUHIMUIIB Ta BU3HAYCHUX 3aKOHOM
MpaBWJl, SKUMHU MalOTh KEPyBAaTHUCA YYAaCHUKU OCBITHHOTO IPOLIECY MiJ] YaC HAaBYaHHS, BUKJIAJaHHS Ta MPOBA/LKEHHS HAyKOBOi (TBOPYOI) AiAIBHOCTI 3
METO10 3a0€31eUeHHs JJOBIPH /10 Pe3y/IbTaTiB HaBYaHHS Ta/a00 HAYKOBUX (TBOPYMX) JOCSTHEHD.
JloTpuMaHHS akaaeMIqHOT T0OpOYECHOCTI nepeadayac:
- CcaMOCTiilHEe BUKOHAHHS HAaBYAJbHHUX 3aBJaHb, 3aBJlaHb TOTOYHOTO Ta IIJCYMKOBOTO KOHTpPOJIIO pe3yJibTaTiB HaBYaHHA (s 0OcCi0 3
0COOJINBUMHU OCBITHIMHU ITOTpeOaMu 1151 BAMOTa 3aCTOCOBYETHCS 3 ypaxXyBaHHAM IXHIX 1HAUBIAYaTIbHUX NOTPEO 1 MOKIMBOCTEMH);
- TIOCHWJIaHHS Ha Jipkepena iHdopMallii y pa3i BUKOPUCTaHHS 171ei, po3po00K, TBEPIKEHb, BIIOMOCTEHH;
- JOTpUMaHHS HOPM 3aKOHOJABCTBA IPO aBTOPCHKE MPaBO 1 CyMIXKHI IIPaBa;
- HaJlaHHA JOCTOBIPHOI iH(OpMAIIii PO Pe3yabTaTH BJIIACHOI HABUATILHOI (HAYKOBO1, TBOPUO1) MISIILHOCTI, BAKOPUCTAaHI METOJUKU JTOCITIHKEHb 1
JpKepena tHbopmartii.

11. PEKOMEHJTOBAHA JIITEPATYPA
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1. Stravos Z. 10T Network Security: Penetration Testing and Exploitation Techniques (IoT Red Teaming: Offensive and Defensive Strategies Book
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Syed A. Supply Chain Software Security: Al, 10T, and Application Security. Apress, 2024. 592 p.
Shewring N. IoT Security (IoT Smart Bites). Independently published, 2024. 48 p.
Qureshi B. 10T Hacking: The Complete Guide to 1oT Hacking and Security. Independently published, 2025. 301 p.
Reynold G. I0T SECURITY ENGINEERING: Complete Guide | Build 50 Security Systems. Independently published, 2025. 173 p.
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6. Maleki A., Nguyen H. H., Barton R. Outage probability analysis of LR-FHSS in satellite 10T networks. IEEE Communications Letters. 2022.
Vol. 27, No. 3. P. 946-950.
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8. Alwahedi F. et al. Machine learning techniques for 10T security: Current research and future vision with generative Al and large language
models. Internet of Things and Cyber-Physical Systems. 2024. Vol. 4. P. 167-185.
9. Mazhar T. et al. Analysis of 10T security challenges and its solutions using artificial intelligence. Brain sciences. 2023. VVol. 13, No. 4. P. 683.
10. Kaur B. et al. Internet of Things (10T) security dataset evolution: Challenges and future directions. Internet of Things. 2023. Vol. 22. P. 100780.
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Inpopmaniiini pecypcu
HamionanbHa 6i0nioTeka Ykpainu im. B.I. BepHancekoro : BeO-caiit. URL: http://www.nbuv.gov.ua.
On-naitn 6i6mioreka. URL: http://www.lib.com.ua
http://www.info-library.com.ua/books-book-149.html
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	-  за підготовку до аудиторних занять (максимум 30 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості практичних (лабораторних) занять, для переводу балів за підготовку до аудиторних занять середньоарифметична оцінка мн...
	- за виконання завдань для самостійного опрацювання (тестування, завдання, підготовка реферату (есе) за заданою тематикою) (максимум 10 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості програмного матеріалу, що виноси...
	- за інші види індивідуальних завдань, в т.ч. підготовку наукових публікацій, участь у роботі круглих столів, конференцій тощо (максимум 10- балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості інших видів індивідуальних ...
	- «2»- виставляється за неправильну відповідь (письмову роботу), яка не відповідає змісту теми та свідчить про нерозуміння її основних положень;
	- «3» -виставляється за відповідь (письмову роботу), яка відповідає змісту теми, але є неповною і неточною у визначенні понять, свідчить про неповне розуміння основних положень навчального матеріалу, свідчить про те, що знання студента мають фрагмента...
	- «4» - оцінюється правильна і обґрунтована відповідь (письмова робота), з якої видно, що студент знає й розуміє теоретичний матеріал в обсязі навчальної теми, володіє необхідними навичками, не допускає суттєвих помилок.
	- «5» - оцінюється повна, правильна, ґрунтовна відповідь (письмова робота) на запитання теми, що передбачає логічність і послідовність викладу матеріалу, володіння термінологією, показує вміння повно й глибоко використовувати теоретичні знання в практ...
	-  за підготовку до аудиторних занять (максимум 60 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості практичних (лабораторних) занять, для переводу балів за підготовку до аудиторних занять середньоарифметична оцінка мн...
	- за виконання завдань для самостійного опрацювання (тестування, завдання, підготовка реферату (есе) за заданою тематикою) (максимум 20 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості програмного матеріалу, що виноси...
	- за інші види індивідуальних завдань, в т.ч. підготовку наукових публікацій, участь у роботі круглих столів, конференцій тощо (максимум 20- балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості інших видів індивідуальних ...

