
ІШКЩ1ИСТ3НН~І oG't-:KTa ІІр<ІН<І lHTCJICKTya;ІhHOЇ ІLШСНОСП, 3 lНІІІОЇ- 1<0-

ристуначі Gажаютn отри\1ати GіJІhІІІС \Ю)Існнюстсі1 ІІІОіЮ ні;ІnноІ'О нико­

ристан н ~~ pc:1yJ1 nтап н тнорчої ;tm;І nносп. 

Специфіка конф .. 1іктів, які виникають в мережі Інтернет по .. lя­
гає у тому~ шо: такі конфлікти ВИ:\tагають швицкого реагування; ко.:ю 

суб'сктіІ3 копф.1ікту може збільшуватись шохnи .. 1ишю; <<Пеnи..Jи:иість>> 
суб'сктіІ3 копф .. 1ікту n мережі Іптерпет. 
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З ПП А П Р. Е. 

ІІшtиона.tьньtй у ни верентет «О_.(сссюш юрншt•tссюш ака_.(С\ІІНІ», 

ЛОІtеІІІ кафе,ІрІ>І ІІрава ИІІІеЛ.ІеК І·уалІ,ІЮі·і собс І ВеІІІЮС 111 11 КОрІюра 11-11\ІІОПJ І Іра ва, 

KaH.'III.'laT ЮрИ;nІ'ІССКИХ наук, дОUСНТ 

ІІРОБ.ІШМА ИДЮ !ТИФИКАЦИИ ІІОJІЬЗОВЛТКJШЙ 
СЕТИ ИНТЕРНЕТ 

СуІІLНОСТh СИСТС\1НОtі ІІр3НОНОі1 ІІро(іІСМhІ ІЩСНТИфИІ<<ІІ~ИИ IIOJih30-

H3TCJІCi1 н сети Интсрнст 3ак .. ІючастоІ н тоVІ, что н си;Іу архитсктурнь1х 

особенностей сети Интернет взаи:\ю..Jействие меЖJу по .. 1ьзователями 
(реа .. 1ьньІми физическими лицюш, ..Jействующими от своего .1иuа или 
от .. 1иuа инь1х пре..JставляемьІх ими лиц, в том чис.1е юридических) 
обьекпшпо опосрецошшо, что приnолп к с.1ожпостя11 13 опреце.1епии 
субьектоІ3 праnоотпошепия 13 бо .. lЬШИІІСТІ3е с.1учаеn. 

Зто VІОЖСТ ІІрШІН.І~ІТhСИ Н CaMhiX piOHhiX ІІраКП1ЧССІ<ИХ С~ПуаІ(И~ІХ. 

НаІІрИVІСр, ІІрИ Н33ИМОJ(Сі1СТНИИ 110Jih30H<J.TC;Іcti COILИ<J.;ІhHOi1 ССТИ. ІІрИ 

І ІрОЧИХ paHHhiX УСJІОНИ~ІХ НССІ)(а ОТСУТСТНУСТ ІІО;ІН3~1 унсрСННОСТh Н ТОМ, 

что собесецник (а взаи:v~оцействие при зто:v~ может и~rеть и юрицическое 

значение) действ:ительно тот, за кого себя вьщает посредство~r указан:ия 

.JаІІІІЬІХ 13 cl3oe:\t профІLlе. В случае за:к..1ючепия догоnора 13 з.1ектроппой 
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форме ІІутем о6мена 'JJІeKTJJOHHhiMИ СОО6ІНеНЮІV1И, НаІІJJИМер. 110 :).JeK­
TJJOHHOЙ ІІОЧТе, еСJІИ :по му не ІІре;~нІеСТНОНі.UИ H3i.HfMOilei-kTHИ~I СТОрОН, 

н ре3)сrnтате которn1х 6n1ли устанон;rенnr лостаточнnІе ІІрОІЩІtУJJhІ нери­

фикации злектронньІх сообщений, остается р:иск того, что сообщение 

направлено или получено не тем лицом. При совершен:и:и правонару­

шений п сети Иптернет, как правило, крайне с.1ожно устанопить лшо, 

которое рюмешало пропшопраппую ипфор1t<'щию, если то.1ько само 

оно не признает факт совершения действий или п деле не будет .Jругих 

ло ка~ште;r nстн. 

Системностn ІІроG;rемnІ и;rентификаІ(ИИ ІІШІh3онатслсtі и ес оGІІІІ1і1 

характер по.Jтверждается тем, что в той или :иной форме она присут­

ствует влюбь1х правовьІх отношениях, опосредованньІх сетью Интернет 

и может бьпь пьІяплепа п каждом случае n:шимодейстnия . ..Цаппая про­
бле:\tа па практике разрешается па оснопании устапоnлешІьІх законода­

тельством, пиработаппих судебной практикой либо опреде.lеІІІІЬІХ па 
уроннс саморсt-уJІиронании (н том чис.tе н форме J(ОІ'онорон и оGn1чаен) 

ІІрОІІ.е;(ур нерификаttии ІІШІh3онатс.tей .tиGo соотнетстнуюІІ(ИХ юр~щи­

ческих презумпuий и фикuий. 

Опосре;:юванность взаимо.іІействия по.1ьзователей, лежащая в осно­

ве системной проблемьІ их :идентификации, может рассматриваться на 

несколькихуровняхархитектурьІ сети Иптерпет. На «физи,tеском» уровие 

такое nзаимодейстnие опосредоnапо испо.1ьзоnюшем компьютероп- п 

отсутсІїнtе каких-.tиGо юр1щических ІІреJумttttий и фикций наиGо.tее 

ТОЧІЮ В:ШИМОJtеЙСТВИе В )LaJJII0_\1 С.tучае _\10ЖеТ Gt,JП> OllИCaJIO ИСК.ІІІОЧИ­
ТСЛhНО КаК Н3і.НfМОJ~еЙСТНИе МСЖJ~У l~HYV1s.J И Go;rec КОМІІhЮТераVІИ. 

Не нсеrла VІогут GhІТh І'арантии тоr'о, что на OJ(HOM И3 '_пих коVІІІhютс­
рон не ;rейстнует антоматизиронаннос ІІрОІТJаVІVІнос оGссrrечсние (Gот). 

Однако, .Jанная проблема может перейти в плоскость проблемьІ ответ­

ственности за автоматизированньІе действия: возможнь1 ситуации, в 

которьІх действия бота будет расс1tатриnаться осуществления действий 

ILlИ коммуникации со сторопьІ пользопателя. В таком случае можно 

говорить о па.1ичии соответствующей юридической презумпuии или 

фИКІІ,ИИ. 

На }ровнях сети, Интернет-проmоNлла u передачи f}аннЬІХ tтосре­
дованность взаимодействия определяется те:м, что информация от 

одного по.1ьзователя поступает к другому пользователю различнь1ми 

способа1ш и по рю.lИЧІІЬІ:\1 сетепьrм :\tаршрутам. Причем в ходе пере­

дачи как са11а информация может бьпь перехnачена и rвмепепа, таки 

сведения об источ1шке такой информации могут бьпь измепепьІ, па­
ІІр~Імер, Іюсрелстном исІІШІn:юнаншІ проксu-серверов (сстснn1х с.ІужG, 

I<OTЩlhiC 1103HOJI~IIOT НhІІІШІН~Пh KOCHeHHhle 3<i11p0Chl І< J\JJYП1M CeTCHhiM 
службам). Например, кл1ент (по.1ьзователь) может зайти на сайт как 

бьr непосредственно, а может через прокси-сервер. І3 последнем случае 

при прочих равньrх условиях, со стороньІ <•конечного» сервера именно 
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ІІрокси-ссрнср Gy;tcт ньІІ-тнсть как источник 3<ІІІрm:а. НаІІриVІср, сс.ІІИ 

как о і1-.. І иGо и нтсрнст-рссурс ІІРСlІ,..·ІаІ'аст ; юстуІІ тш1 ько іLІІ}І І І О.· І ь:ю натс­

_.Ісі1, /Р-а;(рСС устроіkтн І<ОТОрЬІХ ОІІрСі(С;ІИСТОІ Ка І< ОТНОСИІІ(Иіk}І І< ка­

КОЙ-ЛИбО опрецеленной юрисцикuии, то по .. 1ьзовате.:Jь из другой юрис­
..JІІкции :\южет направитьсвой запрос через прокси -сервер <(прави.rІьной>> 

юрисцикuии и таки11 образо11 попасть па сайт без ограпичепий. 

На уроnпях приложеиий и коитеита такая опосредоnашюсть nзаи­
модейстnия, которая приводит к системной проб .. 1еме и,::rептиф икации 
ІІШІІ->3онатс;Іеі1, нь1ражастси СІІІС и н ТО\1, что юю1\Нчеtkтние н консч­

ноVІ счете ОС)'ІІІССТІLІИСТС}І MCЖJ'l)' р<І3.ІІИЧНhІМИ ІІр(НраVІVІНЬІVІИ ІІрИ.ІІО­

ЖеНИЯМИ за счет обмена со,::rержаши:\'rся в них контентом, а не меж.,::rу 

пользовате .. 1я:v~и как таковь1ми. На зто:\'І уровне прояв .. 1яется про6 .. 1е:v~а 
,::rостоверности ,;:шнньІх, указаннь1х в тех же проф и.r1ях соuиа.:JьньІх сетей. 

Пробле:\tа и,::rептификации пользоnате .. 1ей по-ра :шо му ра 3решается 
па каж.,::rом уроnпе архитектурьІ сети Иптерпет. На каж.,::rом из уроnпей 

ес актуа~Іnностn \южет Gnпь ра3ноі1. ранно каки сІюсоGnІ ра3реІІІСНИ}І 

;щнноі1 ІІроG~ІСVІhІ н каж;юt1 конкрстноі1 ситуании. Тсорстичсска}І :1На­

чимость проб .. 1емь1 и,::rентификации пользовате .. 1ей вь1ражается в том, 
что она яв.:Jяется основан:ие:\'І .а .. 1я уточнення и развития концепщти 
субьекта правоотношения в сети Интернет. К.:Jассические по.ахо,::rьІ об­

шей теоршr праnа и отрас.:JеnьІх юри,::rических наук исходят из пеяшю 

nь1ражешюй презу:\шuии пепосре.астnешюго nзаи:\ю,::rейстnия меж.,::rу 

суG-І,скта\ІИ. Вмсстс с те\І 11 сети ИІІтсрнет часто vюжІІО ІюстшІитІ, во­

ІІрос О ТО\11. И МССТСИ ;н1 1\ іШІІІІО\11 КОІІКреТІІО\11 С.Іучае ІІраІЮОТІІОІІІСІІИС 1\ 

ІЩ1~ЦИЧССІ<О\11 С\ІІ,ІС~ІС В ІІрИІІІ(ИІІС. СС~Н1 суG·І,СКТІ,ІІІраВООТІІОІІІСІН1}1 l\PYI' 
)[.1}1 ;LруІ'а 'I<J.CTO }ІН.І}ІЮТСИ НеОІІрСJ(С.ІІСННЬІ\Н1. 

Практическаи актуа .. Іьность ІІроG;ІемьІ ИіІентификаІІИИ ІІо .. Іь:юнатс­

_:Jей связана с те:м, что в юридической практике необхо.аи:\ю .:Jибо убс­

диТhся в то:м, что правоотношения возникают с опрецеленньІ:м субьек­

ТО:\-1 (регуляпшпьІе праnоотпошепия), .. 1ибо установить такого субьекта 
(охрапительпьІе праnоотпошепия). Напри11ер, n с.:Jучае зак.1ючепия 
цогоnора с по.:Jьзоnателе:\t посре.астшнt сети Иптерпет n ра11ках какого­
_.ІиGо Интернст-ссрниса часто Н(Вникает нсоGхо;tимостn с ;юстаточноі1 

СТСІІСНЬЮ )ІОСТОНСрНОСТИ уGСJ(ИТЬСИ Н TOVI, ЧТО іІОІ'ОНОр 3аКJІЮЧаСТОІ С 

опре.ае .. 1енньІ:\f .:Jиuом . .Цля зтого :могут испо.:Jьзоваться различнь1е ин­
стру:ментьІ верификаuии - поцтверждение посре.аство:\t злектронного 

писмtа, направ .. 1енного по.:Jьзовате .. lе:\t на а.арес з.:Jектронной почть1, 
посре,::rстnом С:\Іс-сообшепия. папраn.:Jеппого па указашІьІй пользоnа­

теле:\І те.:JефошІьІй IIO:\tep и т . .а. Степень .аостоnерпости nерификации 
І<аЖ,Т(ОІ'О И3 ТаКИХ СІІОСО6он, КаК ІІрани;ю, 3аНИСИТ ОТ уже С~ІОЖИНІІІ ИХС}І 

ЮрИ.іІИЧССІ<И-3НаЧИМhІХ ІІрС:tСТаН.ІІСНЮ1 О СУІІІССТНУЮІІІ.ИХ ІІре3уМІІІІ.И}ІХ 

и фикuиях, и редко яв.:Jяется «абсо.:Jютно)> (т. е. в тo:vt: же смьІс.:Jе, как 

собственноручная подпись на бу:v~ажном носите .. 1е при предьяв.:Jен:и:и 
zюкумента, уzюстоверяюшего лІгшость) достоверной. 
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С1юсоGь1 нерифика1~ии ІJО .. Jь:юнатеJJеі1 сети Интернст н контексте 

11p06ЛeV1h1 ИХ Иі[еНТИфИКаJJИИ Н 3Н<lЧИТе.ІJhНОЙ CTeJJeHИ :ШНИС~JТ ОТ урон­

Н~J р<і3НИТИИ ТеХНОЖ)J'ИЙ. И нереі[КО 11Ш1Н.ІJение HOHh1X, Gолее J(ОСТОНСр­
НЬІХ епособов «запускаен· комплекс новьrх проблем, также требующ:их 

разрешения. Так, :использование отпечатков па.1ьцев на от,;:rе.1ьньrх 

устройстnах (шшример iPI10ne) разnиnает пробле1tу идептификаuии 
пользоnателей ,;:ro проблемьІ сбора, обработки и Jашитьr биометриче­
ских персопальпьІх ,;:rarшьrx. В настоящее nремя проб.1ема идептифика­

ІІ,шt JJШJh30Ha'J'eлcti JJO.,Jyчacт ра3нитие на уронне 11ранонь1х норм, рСІ)'­

_ІJИруюІJ(ИХ 'J.ІJeKTpOHHYIO 110J(11ИCh И J1epCOHaJ1hHh1C iШHHhJC. 
В ,;:rанном контексте злектроппая подпись вьrступает в первую оче­

редь как способ вериф:икации по.1ьзователя сети Интернет и позволяет 

отпосите.1ьпо (n заnисимости от nи,;:ra з.1ектрошюй по,;:rписи) достоnер­
по его устапоnить. Кроме того, от,;:rельпьrе используемьrе n 3.1ектроп­
пuх подписях технологии часто позnоляют подтnер,;:rить и то, что n 
:те ктронн ь1 і1 JlO куме нт не нноси;1 ис ь ~1:1ме нен и~1. 1 юс.Jе то 1·о как он 6ь1л 
110}l11ИСаН '_)_ІJеКТрОННОЙ110)[11ИСhЮ. 

Правовое регулrрован:ие персопальпьtх даnпЬІХ также сле,;:rует рас­

с:\1атривать в контексте с:истемной пробле:\1ЬІ и,;:rентификашш поль­

зователей. При зтом законодате.1ьство о персональньІх данньrх часто 

подходит кдаппой проблеме пе со сторопьr субьекта праnоотпошепия n 
сети Иптерпет, а со сторопьr опре,;:rе.1еппого полиоnа теля, которьrй мо­

жет В1>1CJ'YJJ<lT1> ТаКИМ cy()-J,eKTOJ\1 В CCTeJIOJ\1 ЮаИМО)(еЙСТ13ИИ. К.JЮЧСВШJ 

СОСТаВ.,J}1101ШІИ :JaKOJIO}ЩTeJJJ,CJ'JШ О JJepCOJШ.IJJ,JJЬJX }[3J1J11>1X - :_ПО само 

ОІІрс;~слсние ІІсрсона;JьнnІх ;rаннn1х, которое ;ю;Іжно со;rержатn научно 

оGоснонаннn1е 1ю;~хо;rь1 к тоVІу, какой наGор J(анньІх 1юлюл5-1ет и;~ен­

тифиІ~иронать суG-ьекта и, соотнетстненно, рассматринатьси н ка честне 

персональньrх. 

На уровне саморегулирования в uе.1ом разрешение системной про­

бле:\-ІЬІ и,;:rептификации пол,зоnателей также разшшается n папраnлеrш­
ях соnершепстrюnапия :\-tехапилюn и подхо,;:rоn к nерификации полио­

nателей С ИСПОЛЬ'ЗОПаІШеМ ИІІфОр1ІаUИОІІІІЬІХ ТеХІІО.,10ГИЙ. 
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