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1. АНОТАЦІЯ ДО КУРСУ 

 

Цифрова обробка сигналів – це дисципліна професійного циклу, що вивчає теоретичні основи та практичні методи представлення, 

перетворення та аналізу сигналів у цифровій формі. Курс охоплює універсальні концепції, реалізовані в сучасних інформаційно-

комунікаційних системах, незалежно від конкретної предметної області застосування. Особлива увага приділяється класифікації сигналів, 

аналого-цифровому перетворенню, інтегральним перетворенням (Фур'є, вейвлет), методам модуляції та демодуляції, цифровій фільтрації, а 

також обробці зображень, аудіо та відеоданих. 

Знання, отримані в рамках цієї дисципліни, є критично важливими для майбутніх фахівців у сфері кібербезпеки та захисту інформації, 

оскільки цифрова обробка сигналів є технічною основою для виявлення каналів витоку інформації та реалізації заходів технічного захисту. 

Розуміння методів обробки сигналів дозволяє ефективно аналізувати загрози технічного характеру, впроваджувати засоби захисту від витоку 
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інформації технічними каналами, а також використовувати отримані дані для цілей криптографічного захисту та стеганоаналізу, забезпечуючи 

цілісність та конфіденційність інформаційних потоків. 

Мета викладання дисципліни - підготовка висококваліфікованих фахівців, які володіють методами побудови та експлуатації засобів 

цифрової обробки сигналів, вміють на основі отриманих теоретичних результатів виконувати як моделювання, так і розробку таких засобів. 

Предметом дисципліни є теорія та практика застосування засобів цифрової обробки сигналів. 

ПРЕРЕКВІЗИТИ. Передумовами є знання з вищої математики (ОК 5), теорії ймовірностей та математичної статистики (ОК 6), 

чисельних методів (ОК 10) та фізики (ОК 7). 

ПОСТРЕКВІЗИТИ. Знання методів цифрової обробки сигналів підтримують вивчення «Штучних нейронних мереж» (ОК 19), 

«Криптографії та криптоаналізу» (ОК 23), «Систем технічного захисту інформації» (ОК 31), а також застосовуються при підготовці 

кваліфікаційної роботи (ОК 36). 

 

2. ОЧІКУВАНІ КОМПЕТЕНТНОСТІ, ЯКІ ПЛАНУЄТЬСЯ СФОРМУВАТИ 

ТА ДОСЯГНЕННЯ ПРОГРАМНИХ РЕЗУЛЬТАТІВ  

 

У процесі реалізації програми дисципліни «Цифрова обробка сигналів» формуються наступні компетентності із передбачених освітньою 

програмою: 

Інтегральна компетентність 

ІК. Здатність розв’язувати складні спеціалізовані задачі та практичні проблеми у галузі кібербезпеки та захисту інформації. 

Загальні компетентності (ЗК) 

ЗК 2. Знання та розуміння предметної області та розуміння професійної діяльності 

ЗК 5. Здатність вчитися i оволодівати сучасними знаннями 

Спеціальні (фахові, предметні) компетентності 

СК 3. Здатність забезпечувати неперервність бізнес-процесів згідно встановленої політики кібербезпеки та захисту інформації. 

СК 9. Здатність застосовувати методи та засоби технічного захисту інформації на об’єктах інформаційної діяльності.  

 

Навчальна дисципліна «Цифрова обробка сигналів» забезпечує досягнення програмних результатів навчання (РН), передбачених 

освітньою програмою: 

РН 7. Застосовувати й адаптувати теорії інформації та кодування, математичної статистики, чисел, криптографії та стеганографії, 

оброблення i передачі сигналів тощо, принципи, методи, поняття кібербезпеки та захисту інформації у навчанні та професійній діяльності 

РН 10. Використовувати сучасні інформаційні технології, методи i моделі кібербезпеки та систем захисту інформації для здійснення 

професійної діяльності. 

РН 20. Визначати загрози створення технічних каналів витоку інформації на об’єктах інформаційної діяльності; впроваджувати засоби i 

заходи технічного захисту інформації від витоку технічними каналами, проводити обслуговування i контроль стану апаратних засобів захисту 

інформації та комплексів технічною захисту інформації. 
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3. ОБСЯГ ТА ОЗНАКИ КУРСУ 

 

Загалом Вид заняття 

(денна / заочна форма навчання) 
Ознаки курсу 

ЄКТС годин Лекційні 

заняття 

Практичні 

заняття 

Лабораторні 

заняття 

Самостійна 

робота 

Курс, (рік 

навчання) 

Семестр Обов’язкова / 

вибіркова 

4 120 26 / 6 26 / 4 0 / 0 68 / 110 2 4 Обов’язкова 

 

 

4. СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

Назви змістових модулів і тем 

Кількість годин 

Денна форма Заочна форма 

Усього 

у тому числі 

Усього 

у тому числі 

Лекц. Прак. Лаб. 
Сам. 

роб. 
Лекц. Прак. Лаб. 

Сам. 

роб. 

Тема 1. Класифікація та основи цифрового 

представлення сигналів. 
30 6 6 0 18 27 2  0 25 

Тема 2. Інтегральні перетворення сигналів.  30 6 6 0 18 34 2 2 0 30 

Тема 3. Модуляція сигналів. 30 6 6 0 18 27 2  0 25 

Тема 4. Цифрова фільтрація та обробка 

сигналів, зображень, аудіо, відео. 
30 8 8 0 14 32  2 0 30 

Всього  120 26 26 0 68 120 6 4 0 110 

Підсумковий контроль  - екзамен 

 

5. ТЕХНІЧНЕ Й ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ / ОБЛАДНАННЯ 

 

Здобувачі отримують теми та питання курсу, основну і додаткову літературу, рекомендації, завдання та оцінки за їх виконання як 

традиційним шляхом, так і з використанням університетської платформи он-лайн навчання на базі Moodle (Google class). Окрім того, 

практичні навички під час виконання лабораторних робіт та виконання індивідуальних завдань, здобувачі отримують, користуючись 

університетськими комп’ютерними класами та бібліотекою. 
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6. САМОСТІЙНА РОБОТА 

 

До самостійної роботи здобувачів щодо вивчення дисципліни «Цифрова обробка сигналів» включаються: 

 

1. Знайомство з науковою та навчальною літературою відповідно зазначених у програмі тем. 

2. Опрацювання лекційного матеріалу.  

3. Підготовка до практичних занять. 

4. Консультації з викладачем протягом семестру. 

5. Самостійне опрацювання окремих питань навчальної дисципліни. 

6. Підготовка до підсумкового контролю. 

 

Тематика та питання до самостійної підготовки та індивідуальних завдань 

№ 

з/п 

 

Назва теми 

Кількість годин 

денна форма заочна форма 

1 Тема 1. Класифікація та основи цифрового представлення сигналів. 

Вступ до цифрової обробки сигналів. Узагальнені схеми цифрових систем. 

Аналого-цифрове перетворення сигналів. Цифро-аналогове перетворення 

сигналів. 

18 25 

2 Тема 2. Інтегральні перетворення сигналів.  

Підходи до спектрального аналізу сигналів методом Фур’є. Використання 

дискретного та швидкого перетворення Фур’є для спектрального аналізу 

сигналів. Застосування вейвлет-перетворень для обробки сигналів. Перетворення 

Гільберта у цифровій обробці сигналів. 

18 30 

3 Тема 3. Модуляція сигналів. 

Види та методи модуляції сигналів. Демодуляція сигналів. 
18 25 

4 Тема 4. Цифрова фільтрація та обробка сигналів, зображень, аудіо, відео. 

Лінійна та нелінійна цифрова фільтрація. Кореляційний аналіз сигналів. Цифрова 

обробка кольорових зображень та відео. Алгоритми передискретизації сигналів. 

14 30 

 Всього 68 110 
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7. ВИДИ ТА МЕТОДИ КОНТРОЛЮ 

 

Робоча програма навчальної дисципліни передбачає наступні види та методи контролю:  

Види контролю Складові оцінювання 

Поточний контроль, який здійснюється у ході: проведення практичних занять, виконання 

індивідуального завдання; проведення консультацій та відпрацювань.  

50% 

Підсумковий контроль, який здійснюється у ході проведення екзамену. 50% 

 

Методи діагностики 

знань (контролю) 

Фронтальне опитування, індивідуальні завдання, робота у групах, розв`язання практичних завдань, екзамен 

 

 

8. ОЦІНЮВАННЯ ЗДОБУВАЧІВ ВИЩОЇ ТА ФАХОВОЇ ПЕРДВИЩОЇ ОСВІТИ ЗА НАВЧАЛЬНУ ДИСЦИПЛІНУ У 

МІЖНАРОДНОМУ ГУМАНІТАРНОМУ УНІВЕРСИТЕТІ 

(поточний контроль, підсумковий контроль, загальний результат оцінювання) 

 

ЕКЗАМЕН 

 

Поточний контроль 

Види роботи 
Планові терміни 

виконання 
Форми контролю та звітності 

Максимальний 

відсоток 

оцінювання 

Систематичність і активність роботи на практичних (лабораторних) заняттях 

1.1. Підготовка до практичних 

(лабораторних) занять 

Відповідно до 

робочої програми та 

розкладу занять 

Перевірка обсягу та якості засвоєного матеріалу під 

час практичних (лабораторних) занять 

 

30 

Виконання завдань для самостійного опрацювання  

1.2. Індивідуальне тестування, завдання, 

підготовка реферату (есе) за заданою 

тематикою 

Відповідно до 

робочої програми та 

розкладу занять 

Розгляд відповідного матеріалу під час аудиторних 

занять або ІКР1, перевірка конспектів навчальних 

текстів тощо  
10 

Виконання індивідуальних завдань, дослідна робота здобувача 

1.3. Інші види індивідуальних завдань, в т.ч. 

підготовка наукових публікацій, участь у 

Відповідно до 

робочої програми та 

Обговорення результатів проведеної роботи під час 

аудиторних занять, наукових конференцій та 

 

10 

                                                             
1 Індивідуально-консультативна робота викладача зі здобувачами 
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роботі круглих столів, конференцій тощо. розкладу занять круглих столів. 

Разом балів за поточний контроль 50 

Підсумковий контроль 

екзамен  

 

50 

Загальний результат оцінювання  100 

 

Поточний контроль знань здобувачів освіти при формі контролю екзамен (максимум 50 балів) оцінюється за шкалою («2», «3», «4», «5»), з 

обов’язковим переведенням балів за кожний вид роботи таким чином: 

-  за підготовку до аудиторних занять (максимум 30 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості 

практичних (лабораторних) занять, для переводу балів за підготовку до аудиторних занять середньоарифметична оцінка множиться на 

коефіцієнт 6; 

- за виконання завдань для самостійного опрацювання (тестування, завдання, підготовка реферату (есе) за заданою тематикою) (максимум 

10 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості програмного матеріалу, що виноситься на 

самостійне вивчення, для переводу зазначених балів середньоарифметична оцінка множиться на коефіцієнт 2;  

- за інші види індивідуальних завдань, в т.ч. підготовку наукових публікацій, участь у роботі круглих столів, конференцій тощо (максимум 

10- балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості інших видів індивідуальних завдань, для переводу 

балів за пдготовку до аудиторних занять середньоарифметична оцінка множиться на коефіцієнт 2. 

 

КРИТЕРІЇ ОЦІНЮВАННЯ ЗА ПОТОЧНИЙ КОНТРОЛЬ 

- «2»- виставляється за неправильну відповідь (письмову роботу), яка не відповідає змісту теми та свідчить про нерозуміння її основних 

положень; 

- «3» -виставляється за відповідь (письмову роботу), яка відповідає змісту теми, але є неповною і неточною у визначенні понять, свідчить 

про неповне розуміння основних положень навчального матеріалу, свідчить про те, що знання студента мають фрагментарний, поверховий 

характер; 

- «4» - оцінюється правильна і обґрунтована відповідь (письмова робота), з якої видно, що студент знає й розуміє теоретичний матеріал в 

обсязі навчальної теми, володіє необхідними навичками, не допускає суттєвих помилок. 

- «5» - оцінюється повна, правильна, ґрунтовна відповідь (письмова робота) на запитання теми, що передбачає логічність і послідовність 

викладу матеріалу, володіння термінологією, показує вміння повно й глибоко використовувати теоретичні знання в практичній площині. 

 

 

КРИТЕРІЇ ОЦІНЮВАННЯ ПІДСУМКОВОГО КОНТРОЛЮ ЗНАНЬ ЗДОБУВАЧІВ ЗА ІСПИТ  

(максимум 50 балів)  

Рівень знань оцінюється:  

- від 40 до 50 балів - студент виявляє особливі творчі здібності, вміє самостійно знаходити та опрацьовувати необхідну інформацію, 

демонструє знання матеріалу, проводить узагальнення і висновки; 
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- 30 до 40 балів - студент володіє знаннями матеріалу, але допускає незначні помилки у формуванні термінів, категорій, проте за допомогою 

викладача швидко орієнтується і знаходить правильні відповіді; 

- 20 - 30 балів - студент відтворює значну частину теоретичного матеріалу, виявляє знання і розуміння основних положень, з допомогою 

викладача може аналізувати навчальний матеріал, але дає недостатньо обґрунтовані, невичерпні відповіді, допускає помилки.  

- 10 - 20 балів - володіє навчальним матеріалом на середньому рівні, допускає помилки, серед яких є значна кількість суттєвих; 

- 0 10 балів - володіє навчальним матеріалом на рівні, вищому за початковий, значну частину його відтворює на репродуктивному рівні, на 

всі запитання дає необґрунтовані, невичерпні відповіді, допускає помилки. 

 

9. КРИТЕРІЇ ЗАГАЛЬНИХ РЕЗУЛЬТАТІВ ОЦІНЮВАННЯ ЗНАНЬ ЗДОБУВАЧІВ 

(для екзамену / заліку) 

Рівень знань оцінюється:  

- «відмінно» / «зараховано» А - від 90 до 100 балів. Студент виявляє особливі творчі здібності, вміє самостійно знаходити та 

опрацьовувати необхідну інформацію, демонструє знання матеріалу, проводить узагальнення і висновки.  Був присутній на лекціях та 

семінарських заняттях, під час яких давав вичерпні, обґрунтовані, теоретично і практично правильні відповіді, має конспект з виконаними 

завданнями до самостійної роботи, презентував реферат (есе) за заданою тематикою, проявляє активність і творчість у науково-дослідній 

роботі;  

-  «добре» / «зараховано»  В - від 82 до 89 балів. Студент володіє знаннями матеріалу, але допускає незначні помилки у формуванні 

термінів, категорій, проте за допомогою викладача швидко орієнтується і знаходить правильні відповіді. Був присутній на лекціях та 

семінарських заняттях, має конспект з виконаними завданнями до самостійної роботи, презентував реферат (есе) за заданою тематикою, 

проявляє активність і творчість у науково-дослідній роботі;  

-  «добре» / «зараховано» С -  від 74 до 81 балів. Студент відтворює значну частину теоретичного матеріалу, виявляє знання і 

розуміння основних положень, з допомогою викладача може аналізувати навчальний матеріал, але дає недостатньо обґрунтовані, невичерпні 

відповіді, допускає помилки. При цьому враховується наявність конспекту з виконаними завданнями до самостійної роботи,  реферату та 

активність у науково-дослідній роботі;  

- «задовільно» / «зараховано» D -  від 64 до 73 балів. Студент був присутній не на всіх лекціях та семінарських заняттях, володіє 

навчальним матеріалом на середньому рівні, допускає помилки, серед яких є значна кількість суттєвих. При цьому враховується наявність 

конспекту з виконаними завданнями до самостійної роботи,  рефератів (есе);  

- «задовільно» / «зараховано» Е -  від 60 до 63 балів. Студент був присутній не на всіх лекціях та семінарських заняттях, володіє 

навчальним матеріалом на рівні, вищому за початковий, значну частину його відтворює на репродуктивному рівні, на всі запитання дає 

необґрунтовані, невичерпні відповіді, допускає помилки, має неповний конспект з завданнями до самостійної роботи. 

-  «незадовільно з можливістю повторного складання» / «не зараховано»  FX – від 35 до 59 балів. Студент володіє матеріалом на рівні 

окремих фрагментів, що становлять незначну частину навчального матеріалу. 

-  «незадовільно з обов’язковим повторним вивченням дисципліни» / «не зараховано»  F – від 0 до 34 балів. Студент не володіє 

навчальним матеріалом. 
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10. ДОТРИМАННЯ ВИМОГ АКАДЕМІЧНОЇ ДОБРОЧЕСНОСТІ 

 

Викладання та засвоєння навчальної дисципліни передбачає неухильне дотримання вимог академічної доброчесності, яка регулюється 

Законом України “Про освіту” (Відомості Верховної Ради (ВВР), 2014, № 37-38, ст.2004), «Методичними рекомендаціями для закладів вищої 

освіти з підтримки принципів академічної доброчесності» (Лист МОН № 1/9-650 від 23.10.18 року), іншими нормативними документами. 

Зокрема, основні засади дотримання академічної доброчесності визначено у «Положенні про академічну доброчесність у Міжнародному 

гуманітарному університеті», «Кодексі академічної доброчесності Міжнародного гуманітарного університету» та «Інструкції щодо процедури 

технічної перевірки на наявність текстових запозичень (академічного плагіату)», затрведженої наказом МГУ від 03.05.2024 р., № 708а. 

Відповідно до ст.42 Закону України “Про освіту” академічна доброчесність - це сукупність етичних принципів та визначених законом 

правил, якими мають керуватися учасники освітнього процесу під час навчання, викладання та провадження наукової (творчої) діяльності з 

метою забезпечення довіри до результатів навчання та/або наукових (творчих) досягнень. 

Дотримання академічної доброчесності передбачає: 

- самостійне виконання навчальних завдань, завдань поточного та підсумкового контролю результатів навчання (для осіб з 

особливими освітніми потребами ця вимога застосовується з урахуванням їхніх індивідуальних потреб і можливостей); 

- посилання на джерела інформації у разі використання ідей, розробок, тверджень, відомостей; 

- дотримання норм законодавства про авторське право і суміжні права; 

- надання достовірної інформації про результати власної навчальної (наукової, творчої) діяльності, використані методики досліджень і 

джерела інформації. 
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	-  за підготовку до аудиторних занять (максимум 30 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості практичних (лабораторних) занять, для переводу балів за підготовку до аудиторних занять середньоарифметична оцінка мн...
	- за виконання завдань для самостійного опрацювання (тестування, завдання, підготовка реферату (есе) за заданою тематикою) (максимум 10 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості програмного матеріалу, що виноси...
	- за інші види індивідуальних завдань, в т.ч. підготовку наукових публікацій, участь у роботі круглих столів, конференцій тощо (максимум 10- балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості інших видів індивідуальних ...
	- «2»- виставляється за неправильну відповідь (письмову роботу), яка не відповідає змісту теми та свідчить про нерозуміння її основних положень;
	- «3» -виставляється за відповідь (письмову роботу), яка відповідає змісту теми, але є неповною і неточною у визначенні понять, свідчить про неповне розуміння основних положень навчального матеріалу, свідчить про те, що знання студента мають фрагмента...
	- «4» - оцінюється правильна і обґрунтована відповідь (письмова робота), з якої видно, що студент знає й розуміє теоретичний матеріал в обсязі навчальної теми, володіє необхідними навичками, не допускає суттєвих помилок.
	- «5» - оцінюється повна, правильна, ґрунтовна відповідь (письмова робота) на запитання теми, що передбачає логічність і послідовність викладу матеріалу, володіння термінологією, показує вміння повно й глибоко використовувати теоретичні знання в практ...

