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В умовах підвищення швидкості сучасного розвитку ефективності 

застосування обчислювальних потужностей та механізмів застосування, з 
метою реалізації кіберзагроз для компрометування та завдання шкоди 
комплексним системам захисту інформації, зумовленого впровадженням 
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новітніх утиліт при проведенні кібератак, використання не ресурсоємних та 
незначних за часовими витратами процедур шифрування, з цілю 
забезпечення підвищеної конфіденційності інформації, набуває більшої 
актуальності. Використання симетричного та асиметричного шифрування, з 
метою дотримання конфіденційності завдяки утворенню достатньо стійкої 
системи, призводить до застосування різноманітних засобів реалізації 
алгоритмів шифрування для покриття недоліків існуючих систем та 
удосконалення реалізації видів шифрування. Для цього, з цілю отримання 
псевдовипадкових значень та зменшення складності виконання алгоритму 
завдяки простим та швидким операціям, використовують клітинні автомати. 

Клітинні автомати є дискретними моделями обчислення, що 
складаються з кліток, стан яких формує таблицю можливих комбінацій та їх 
рішень, основою якої є обрання певного значення з подальшим формуванням, 
на його базі, правила, за яким і визначається поведінка автомату [1]. 
Визначення кількості клітинок сусідів, що впливають на клітину для якої 
розраховується наступний стан, а також їх розташування, як результат 
утворюючі певний принцип підрахування логіки перетворень клітинного 
автомата, є діалектом, на основі якого збільшується можлива кількість 
комбінацій для таблиці рішень [2]. 

Кожна клітина автомату може приймати лише один стан з можливої, 
кінцевої, кількості множини станів, залежної від обраного діалекту, а значення 
клітин можуть набувати двох станів – 0 чи 1, які клітина приймає в різні 
моменти часу. Механізм праці клітинних автоматів дозволяє проводити з 
результатами їх перетворень, виступаючих у якості ключа, побітові операції 
складання (далі - XOR), що є простою та швидкою для виконання 
обчислювальним приладом операцією. Обраним ключом, для проведення 
операції XOR, може бути як n-ітерація виконання правила певного діалекту 
клітинного автомату, так і використання значень послідовності n-ітерацій 
результату цього виконання, залежно від довжини обраного для шифрування 
повідомлення. Можлива проблема обмеженості розмірною сітки автомату 
може бути вирішена завдяки застосуванню інших правил для кутових клітин 
або за використанням обробки з періодичними межовими умовами, що 
призводить до тороїдального розташування та дозволяє уникнути створення 
безмежною сітки автомату та забезпечити обчислення клітинок згідно з 
правилами визначеного діалекту [2]. 

Для використання процедури шифрування з метою шифрування 
вхідного повідомлення, за допомогою клітинного автомату, буде використано 
його двомірну варіацію, з певним обраним діалектом та правилом до нього. В 
процесі шифрування обирається псевдовипадкове правило, яке відоме та 
надається на збереження лише учасникам співбесіди [3, 4]. Двійкова 
послідовність визначеного правила являє собою першу ітерацію процедури. 
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Залежно від розміру повідомлення та обраного розміру сітки для ітерацій 
клітинного апарату, незаповнені біти, для зрівняння бітової довжини 
повідомлення з бітової довжиною розмірної сітки, буде заповнено нульовими 
значеннями. У випадку якщо бітова довжина повідомлення (далі - БДП) довша 
за бітову довжину розмірної сітки (далі – БДРС), значення БДП ділиться з 
остачею на БДРС, утворюючі бітові блоки, що дорівнюють БДРС, де залишок 
доповнюється нульовими значеннями до моменту поки довжина цього блоку 
не буде дорівнювати БДРС. Для шифрування кожного n-блоку буде 
використовуватись n-ітерація обраного правила. 

З метою не ресурсоємності, операції над блоками будуть виконуватися 
послідовно. Після розбиття повідомлення на блоки, що дорівнюють БДРС, 
операція XOR з бітовими послідовностями у блоках буде виконуватися по 
черзі, блок за блоком, видаляючи з пам’яті значення складових, що було 
використано для отримання нового блоку. Завдяки цьому навантаження на 
систему при обробці великих повідомлень буде зменшено, а завдяки 
відсутності необхідності генерувати результат операції XOR для усіх блоків 
одночасно, обумовленою використанням розподілення операції на менші, 
блокові, буде зменшено кількість необхідного для її виконання часу. В певний 
момент перетворень така процедура дозволить зберігати втричі менше 
інформації у системі. Отримана послідовність блоків за результатами 
виконання операції XOR над блоками БДП та БДРС і буде зашифрованим 
повідомленням, що надсилається іншому учаснику співбесіди. 

Процес розшифрування повторює алгоритм визначення зашифрованого 
повідомлення. Отримане повідомлення ділиться за остачею на тих самих 
умовах що і під час шифрування, після чого зашифрована бітова послідовність 
та отримані значення блоків з ітерацій обраного раніше, для користувачів 
співбесіди, правила по заданому діалекту, автомату, за поблочною операцією 
XOR, з такою ж реалізацією не ресурсоємності, перетворюється на 
розшифроване повідомлення, надіслане іншим співрозмовником. 

Спираючись на збільшення уваги до аналізу поведінки різноманітних 
діалектів та їх правил, а також симуляцій різних початкових умов клітинних 
автоматів, тема набуває більшої актуальності у сфері криптографічних 
досліджень, що обумовлено здібністю клітинних автоматів утворювати з 
простих початкових умов складні, детерміновані, результати, зі збільшенням 
складності повернення на попередній крок з кожною наступною ітерацією. 
Таким чином, враховуючи розвиток обчислювальних приладів, є актуальним 
знаходження шляху реалізації не ресурсоємної процедури шифрування на 
основі двомірних клітинних апаратів. 
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