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Модель OSI (Open Systems Interconnection) є стандартом взаємодії між 

мережевими пристроями, що описує 7 рівнів абстракції. Ці рівні виконують різні 

функції: перший — фізичний, другий — канальний, третій — мережевий, четвертий 

— транспортний, п’ятий — сесійний, шостий — рівень уявлення даних, і сьомий — 

прикладний рівень, який взаємодіє з програмним забезпеченням користувача 

(рис. 1). 

Рівні моделі OSI ISO Приклади протоколів 

7. Прикладний HTTP, FTP, SMTP, DNS 

6. Представлення ASII, MPEG, JPEG 

5. Сеансовий

4. Транспортний TCP, UDP 

3. Мережений IP, IPS, RIP, OSF 

2. Канальний Ethernet 

1. Фізичний

Рис. 1. Мережева семирівнева модель OSI ISO. 

Кожен мережевий пристрій функціонує на своєму конкретному рівні абстракції: веб-

сервер та веб-браузер взаємодіють на рівні додатків (рівень 7 або L7), тоді як 

маршрутизатори обмінюються інформацією на канальному (L2) та мережевому (L3) 

рівнях, передаючи кадри та пакети [1]. 

Міжмережевий екран (брандмауер, firewall) також є мережевим пристроєм, 

який може виконувати функції свічу, маршрутизатора або навіть виступати як 
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«віртуальний кабель» у мережевій топології, залежно від свого типу. Однак на ці 

пристрої лягає додаткове навантаження, оскільки вони повинні аналізувати вміст 

пакетів, що ускладнює їх роботу [2]. 

Глибина аналізу мережевих пакетів може варіюватися, і важливою від-

мінністю є те, чи здійснюється аналіз на рівнях L4 або L7. Це визначає рівень 

деталізації перевірки та функціональність пристрою. 

Брандмауер (firewall) сам собою не є частиною рівнів моделі OSI. Натомість 

він має додаткові правила, доданими до функціональності різних рівнів OSI. 

Найбільш типовий брандмауер працює на рівнях L3 та L4 (IP обох типів та 

TCP/UDP). У його функції входить можливість блокувати чи дозволяти комунікацію 

через різні порти, вхідні і вихідні. Брандмауери можуть бути структуровані по-

різному, але насправді тісно пов'язані з мережевою реалізацією самого пристрою 

(особливо з його операційною системою). 

Іноді брандмауер може мати додаткову логіку розуміння деяких протоколів 

прикладного рівня та брандмауера з їхньої основі. 

L4 брандмауер — це міжмережевий екран, який пропускає мережевий трафік 

і перевіряє заголовки протоколів 4-го рівня: TCP, UDP, ICMP. Основними 

критеріями для фільтрації трафіку є IP-адреси, порти TCP/UDP та сервіси ICMP. 

Сучасні L4 брандмауери зберігають стан як TCP, UDP і ICMP, а й від- 

стежують взаємодія всього прикладного ПЗ лише на рівні L7. Наприклад, стан FTP, 

HTTP, SIP та іншого прикладного ПЗ, що вже залежить від конкретної реалізації 

firewall. 

L7 брандмауери — це міжмережеві екрани, які пропускають IP-трафік і 

аналізують не лише заголовки 4-го рівня, але й сегмент даних кожного IP-пакета. 

Вони здатні розпізнавати трафік на рівні прикладного ПЗ (L7), зокрема визначати, 

які файли передаються і в якому напрямку. Оскільки аналізується більше даних, 

правила L7 брандмауера мають значно більше критеріїв перевірки, таких як ім’я 

користувача, тип прикладного ПЗ, категорія URL і стан ПЗ на комп’ютері 

користувача. 

Навантаження на L7 брандмауер значно вищі, оскільки його процесор 

повинен постійно аналізувати великі обсяги даних, які передаються прикладними 

програмами. Це включає мегабайти полів даних, в той час як L4 брандмауер 

перевіряє лише кілька байт заголовка IP-пакета, зокрема адреси джерела та 

призначення, а також порти. Для зберігання стану кожного прикладного ПЗ на L7 

потрібен набагато більший буфер, оскільки обсяг передаваних даних на цьому рівні 

значно більший, ніж у заголовку TCP/IP. Через це, при однаковому обсязі пам'яті, L7 

брандмауер може одночасно зберігати менше сесій, ніж L4. Оскільки L7 

брандмауер може ідентифікувати, яке прикладне ПЗ використовує мережу, правила 

фільтрації можуть бути сформульовані за ім'ям ПЗ, а не за номером порту, як у L4. 

Крім того, сучасне прикладне ПО генерує безліч з'єднань і всі вони є його частиною. 

Цей вид брандмауера дозволяє повернути контроль за сучасним динамічним при-
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кладним програмним забезпеченням, що працює по будь-якому порту, наприклад, 

teamviewer, bittorent, tor, про «поведінку» яких L4 firewall фактично нічого не знає. 

Тобто L7 firewall у сучасних реаліях потрібен, якщо необхідно забезпечити високий 

рівень безпеки у мережі. 

Тобто L7 брандмауер отримав у мережному профільному середовищі назву 

Next-Generation Firewall (NGFW). Усередині цього мережевого пристрою, 

реалізованого L7 брандмауері основним кваліфікатором стає ім'я програми L7, то 

правила пишуться за новими критеріями. У NGFW завжди працює динамічне 

зіставлення IP адрес користувачів у мережі, тому ім'я користувача теж стає 

кваліфікатором (критерієм). NGFW включає функції роз- шифровки SSL/TLS і SSH 

для розпізнавання додатків і атак всередині них, IPS, антивіруса, URL фільтрації і 

т.д. [3]. 

Термін NGFW спочатку був вигаданий маркетингом компанії Palo Alto 

Networks. Але поступово зміцнився на мережевому ринку, і всі виробники UTM 

зараз теж називають себе NGFW. NGFW теж виконує кілька функцій одночасно. 

Відмінність NGFW від UTM важливо знати та розуміти. Воно полягає в тому, що 

NGFW функції безпеки додатків (IPS, антивірус, URL фільтрація) прискорені 

апаратно. Існують спеціалізовані апаратні чіпи: IPS перевіряє атаки на своєму чіпі, 

антивірус сигнатури на своєму, розшифровка SSL - на своєму і таке інше. Поділ 

функцій з різних процесорів дає можливість запускати захисні функції паралельно і 

чекати, коли закінчить працювати попередня функція, як і UTM. Наприклад, в 

апаратних міжмережевих екранах компанії Palo Alto Networks встановлено до 60 

спеціалізованих процесорів, що виконують прискорення функцій безпеки, 

мережевих функцій та їх керування. Важливо, що NGFW містять єдиний 

програмний інтерфейс керування всіма функціями одночасно. 

Ідея функціонування NGFW на відміну від UTM - реалізувати кожну функцію 

на окремому процесорі, який спеціалізований під необхідний функціонал. 

Подібно до того, як виробники комп'ютерів колись винесли функції 

математичних обчислень та графіки в окремі співпроцесори, сучасні NGFW (нові 

покоління міжмережевих екранів) оснащуються спеціалізованими процесорами для 

розпізнавання прикладного ПЗ на рівні L7, для розшифрування SSL/SSH, перевірки 

антивірусних сигнатур, аналізу IPS-сигнатур тощо. Це дозволяє виконувати всі ці 

функції одночасно, без зниження швидкості або затримок у передачі трафіку під час 

перевірки. 

Саме тому міжмережеві екрани без прискорення купують, оскільки 

прискорення не потрібно на невеликих швидкостях, але коли швидкості аналізу 

трафіку виходять за 1-5 Гігабіт — реалізувати всі функції безпеки вже неможливо 

без апаратного прискорення. 

Мета пристрою NGFW: дати можливість безпечно працювати кінцевому 

користувачеві не уповільнюючи мережевий трафік. Це дозволяє постійно 

перевіряти, що прикладне ПЗ передає потрібний користувачеві безпечний контент, і 
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паралельна робота рушіїв захисту з одним потоком мережного трафіку гарантує 

задану продуктивність при всіх включених функціях безпеки і мінімальну затримку 

мережевого трафіку. 
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