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У тезах розглянуто процесуальні механізми отримання електронних доказів 
у кримінальному провадженні. Проаналізовано прогалини КПК України та судову 
практику. Запропоновано шляхи вдосконалення законодавства. 
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PROCEDURAL ORDER FOR OBTAINING ELECTRONIC EVIDENCE 
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The theses examine the procedural mechanisms for obtaining electronic evidence 
in criminal proceedings. The gaps in the Criminal Procedure Code of Ukraine and 
judicial practice are analyzed. Ways to improve legislation are proposed. 
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Цифровізація суспільства поставила перед кримінальним процесом 
питання, на які чинне законодавство відповідає з помітним запізненням. Нині 
переважна більшість злочинів так чи інакше залишає цифровий слід у 
месенджерах, хмарних сховищах, банківських додатках, системах геолокації. 
Однак КПК України, ухвалений у 2012 році, не містить ані визначення поняття 
«електронний доказ», ані спеціальних процесуальних механізмів, адаптованих до 
специфіки цифрового середовища. Це й породжує більшість практичних проблем, 
з якими стикаються слідчі, прокурори та суди. 
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Відповідно до чинного КПК України, отримання електронних доказів 
здійснюється в межах загальних процесуальних форм. Основними є: тимчасовий 
доступ до речей і документів (статті 159–166 КПК), обшук (статті 234–236 КПК), 
огляд (статті 237–239 КПК), а також негласні слідчі (розшукові) дії зокрема, зняття 
інформації з транспортних телекомунікаційних мереж та електронних 
інформаційних систем (статті 263–264 КПК). Кожна з цих форм має свої підстави, 
порядок і коло субʼєктів, уповноважених їх застосовувати. Проте жодна з них не 
враховує повною мірою технічних особливостей роботи з цифровими даними [1]. 

Найбільш поширеним способом отримання електронних доказів на практиці 
залишається тимчасовий доступ до речей і документів. Разом з тим застосування 
цього інституту до електронних носіїв інформації викликає низку запитань. 
Зокрема, КПК не розмежовує доступ до фізичного носія (смартфона, жорсткого 
диска) та доступ до інформації, яка на ньому міститься. Це суттєво, адже зміст 
переписки у месенджері та сам телефон  принципово різні обʼєкти з точки зору 
права на приватність. Крім того, ухвала слідчого судді про тимчасовий доступ 
нерідко формулюється надто широко, без конкретизації обсягу даних, що 
підлягають вилученню, що відкриває можливість для фактично необмеженого 
втручання у цифрове середовище особи [2]. 

Окремої уваги заслуговує питання проведення обшуку з метою отримання 
електронних доказів. Чинне законодавство не передбачає спеціальних правил для 
обшуку електронних пристроїв, тоді як у низці держав, зокрема США та Великій 
Британії  такі правила давно сформульовані як на нормативному рівні, так і в 
судовій практиці. В Україні ж нерідко виникають ситуації, коли під час обшуку 
вилучається вся наявна техніка без належного обґрунтування необхідності такого 
обсягу вилучення, що прямо суперечить принципу пропорційності [3]. 

Самостійною і вкрай болючою проблемою є забезпечення цілісності 
електронних доказів після їх отримання. На відміну від речових доказів 
традиційного типу, цифрова інформація може бути змінена або знищена 
непомітно  у тому числі внаслідок ненавмисних дій слідчого. Відсутність 
законодавчо закріпленої процедури створення криміналістичних копій носіїв, 
фіксації хеш–значень файлів та дотримання ланцюга зберігання доказів (chain of 
custody) призводить до того, що у суді часто виникають обґрунтовані сумніви у 
незмінності цифрових матеріалів. Верховний Суд у своїй практиці неодноразово 
зазначав, що такі сумніви є достатньою підставою для визнання доказів 
недопустимими [4]. 

Практика Європейського суду з прав людини формує чіткі орієнтири щодо 
допустимих меж втручання держави у сферу приватного цифрового простору 
особи. Зокрема, ЄСПЛ наголошує, що будь–який моніторинг електронних 
комунікацій повинен мати законну підставу, переслідувати легітимну мету та бути 
пропорційним їй [5]. Ці стандарти є обовʼязковими для України як держави члена 
Ради Європи, однак їх практична імплементація у вітчизняному кримінальному 
процесі залишається недостатньою. 
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Варто також вказати на проблему використання хмарних сервісів. Дані, що 
зберігаються на серверах іноземних компаній (Google, Apple, Meta тощо), 
перебувають поза межами безпосередньої юрисдикції України. Їх отримання 
потребує або міжнародного співробітництва у рамках механізмів правової 
допомоги, або взаємодії з відповідними платформами через спеціальні процедури. 
Обидва шляхи є тривалими і нерідко результативними лише частково, що суттєво 
ускладнює розслідування злочинів, скоєних із використанням цифрового 
простору. 

З огляду на викладене, вбачається кілька першочергових напрямів 
удосконалення законодавства. По–перше, необхідне нормативне визначення 
поняття «електронний доказ» та закріплення спеціальних правил його отримання, 
зберігання й оцінки у КПК України. По–друге, доцільно запровадити обовʼязкову 
процедуру криміналістичного копіювання цифрових носіїв з фіксацією хеш–сум 
та забезпеченням незмінності оригіналу. По–третє, слід розробити відомчі 
методичні рекомендації для слідчих і прокурорів щодо роботи з різними 
категоріями цифрових даних. По–четверте, потребує вирішення питання про 
порядок отримання доказів від іноземних цифрових платформ у рамках чинних 
міжнародно–правових механізмів. 

Підсумовуючи, слід констатувати: прогалина між технологічними реаліями 
та процесуальним законодавством стає дедалі відчутнішою. Заповнення цієї 
прогалини не просто питання юридичної техніки, а передумова забезпечення 
права обвинуваченого на справедливий судовий розгляд та ефективності 
кримінального судочинства загалом. 
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