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Сучасні комп’ютерні мережі стають дедалі складнішими, а кількість підклю-

чених пристроїв стрімко зростає. За даними Cisco, у 2022 році кількість підклю-

чених пристроїв сягнула 29,3 мільярда, що підкреслює необхідність розробки 

ефективних інструментів для моніторингу та управління мережевою інфрастру-

ктурою [1]. Розроблений додаток "Network Monitor" є універсальним рішенням 

для аналізу мережевої активності, діагностики продуктивності та забезпечення 

безпеки мережі, орієнтованим на мережевих адміністраторів і програмістів. Він 

надає потужний функціонал для управління мережевими процесами, візуалізації 

даних і виявлення аномалій, що робить його значним внеском у сучасні техно-

логії моніторингу мереж.  

Метою розробки "Network Monitor" (рис. 1), стало створення інструменту, 

який дозволяє мережевим адміністраторам ефективно відстежувати стан ме-

режі, виявляти потенційні загрози та оптимізувати продуктивність. 

Додаток вирішує завдання моніторингу мережевого трафіку, візуалізації да-

них про швидкість мережі, стабільність з’єднання та топологію мережі, а також 

виявлення аномалій із застосуванням машинного навчання. Він побудований на 

основі клієнтської архітектури з використанням мови Python і бібліотеки Tkinter 

для створення графічного інтерфейсу, обраної завдяки її кросплатформності та 

простоті інтеграції з іншими Python-бібліотеками [2]. Інтерфейс додатка поділе-

ний на кілька вкладок, зокрема діагностика, моніторинг продуктивності, 
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стабільності з’єднання, сканування пристроїв, аналіз DNS і генерація мережевої 

карти, що забезпечує зручність роботи для користувачів. 

Рисунок 1 – Графічний інтерфейс програми "Network Monitor" 

Для моніторингу мережевого трафіку додаток використовує бібліотеку 

Scapy, яка дозволяє захоплювати та аналізувати пакети в реальному часі. Функція 

monitor_traffic аналізує пакети, визначаючи протоколи (TCP, UDP) і виявляючи 

підозрілий трафік, який перевищує поріг у 100 000 байтів за сесію, що відповідає 

рекомендаціям щодо виявлення аномалій, описаним у літературі [3]. Візуалізація 

топології мережі реалізована за допомогою бібліотеки NetworkX, яка генерує 

графічне зображення мережі, використовуючи алгоритм пружинного розташу-

вання (spring layout), що спрощує аналіз зв’язків між пристроями [4]. Однією з 

ключових особливостей додатка є інтеграція алгоритму машинного навчання 

RandomForestClassifier із бібліотеки Scikit-learn для прогнозування мережевих 

збоїв. Модель навчається на даних про затримки (ping), обсяг трафіку та втрати 

пакетів, досягаючи точності класифікації аномалій на рівні 85% при вибірці зі 100 

записів, що дозволяє адміністраторам завчасно реагувати на потенційні про-

блеми [5]. 

Для зберігання історичних даних про трафік і DNS-запити використовується 

SQLite, що забезпечує легке та надійне рішення для невеликих мереж. Під час 

тестування база даних фіксувала понад 5000 записів без значного збільшення 

часу відгуку (менше 0,1 секунди на запит), що робить її придатною для тривалого 

аналізу [6]. Інтерфейс додатка включає логотип у правому верхньому куті та ви-

конаний у сучасній темній темі, що відповідає стандартам дизайну, таким як 

Material Design, що покращує користувацький досвід. З точки зору програму-

вання, "Network Monitor" вирізняється модульністю та розширюваністю, що від-

повідає принципам об’єктно-орієнтованого програмування. Код організований 



110 Х ВСЕУКРАЇНСЬКА НАУКОВО-ПРАКТИЧНА КОНФЕРЕНЦІЯ  

у вигляді класів і функцій із чітким поділом логіки, наприклад, 

NetworkMonitorApp відповідає за інтерфейс, а AIPredictor за машинне навчання, 

що спрощує подальшу розробку [7]. 

Додаток використовує асинхронну обробку задач через потоки 

(threading.Thread), що дозволяє виконувати ресурсомісткі операції, такі як моні-

торинг трафіку та генерація мережевих карт, без блокування основного інтер-

фейсу. Наприклад, метод start_network_map запускає generate_network _map в 

окремому потоці, зменшуючи навантаження на GUI [8]. Інтеграція сучасних біб-

ліотек, таких як Scapy, NetworkX, Scikit-learn і Matplotlib, забезпечує високу про-

дуктивність і точність аналізу даних. Scapy обробляє до 1000 пакетів за секунду 

на стандартному обладнанні, що робить додаток придатним для середніх і вели-

ких мереж [3]. Система логування реалізована з використанням 

logging.handlers.RotatingFileHandler, яка зберігає до 1 МБ даних із ротацією до 5 

файлів, що дозволяє розробникам і адміністраторам відстежувати помилки та 

події в реальному часі [9]. 

З точки зору мережевого адміністратора, "Network Monitor" забезпечує мо-

ніторинг у реальному часі, фіксуючи дані про швидкість мережі (до 10 МБ/с у 

тестах), затримки (ping до 0,5 мс), стабільність з’єднання та DNS-запити з онов-

ленням кожні 2 секунди, що дозволяє оперативно реагувати на зміни в мережі 

[10]. Модель машинного навчання виявляє потенційні збої з точністю 85%, ско-

рочуючи час реакції на інциденти, наприклад, при виявленні високого джиттера 

(понад 20 мс) адміністратор отримує повідомлення [5]. Функції сканування ме-

режі та портів використовують ARP-запити та перевірку портів (21, 22, 80, 443 та 

інші), допомагаючи виявити несанкціоновані пристрої та відкриті порти, що ста-

новлять загрозу безпеці. SQLite зберігає дані про трафік і DNS-запити, дозволя-

ючи аналізувати тенденції; за 24 години тестування було зафіксовано 1193 DNS-

запитів, що допомогло виявити підозрілу активність (DoH-трафік) [6]. Генерація 

мережевої карти за допомогою NetworkX дозволяє візуально оцінити структуру 

мережі, що особливо корисно у великих корпоративних мережах із понад 50 

пристроями [4]. 

Унікальність "Network Monitor" порівняно з існуючими рішеннями, такими 

як Wireshark або SolarWinds, полягає в інтеграції машинного навчання для авто-

матичного виявлення аномалій, що зменшує навантаження на адміністратора, 

на відміну від Wireshark, орієнтованого на ручний аналіз пакетів [5]. Додаток ви-

різняється легкістю та кросплатформністю, працюючи на Windows, Linux і macOS 

без складного встановлення, на відміну від більш важких рішень, таких як 

SolarWinds, які потребують значних ресурсів [10]. Адаптивний інтерфейс із лого-

типом і темною темою відповідає сучасним стандартам дизайну, покращуючи 

користувацький досвід. Підтримка SQLite для історичних даних дозволяє прово-

дити довгостроковий аналіз, що відрізняє додаток від багатьох легких інструме-

нтів [6]. 
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Тестування додатка проводилося в корпоративній мережі з 30 пристроями 

протягом 48 годин. Середня швидкість передачі даних склала 5 МБ/с із піковими 

значеннями до 12 МБ/с, було зафіксовано 1498 DNS-запитів, із них 10% класифі-

ковано як підозрілі (DoH-трафік). Модель машинного навчання виявила 15 по-

тенційних збоїв із точністю 85%, а згенерована мережева карта показала 32 ву-

зли із коректним відображенням зв’язків. У майбутньому планується розши-

рення функціоналу додатка, зокрема інтеграція складніших моделей машинного 

навчання, таких як LSTM, для прогнозування трафіку на основі часових рядів [5], 

підтримка експорту даних у формати CSV і PDF для спрощення звітності [7], реа-

лізація хмарного зберігання даних для підтримки розподілених мереж [6], а та-

кож покращення інтерфейсу з додаванням інтерактивних графіків через бібліо-

теки, такі як Plotly [4]. 

"Network Monitor" є потужним інструментом для моніторингу та управління 

мережами, який поєднує сучасні технології програмування та функціонал, затре-

буваний мережевими адміністраторами. Його унікальність полягає в інтеграції 

машинного навчання, легкості, підтримці історичних даних та адаптивному інте-

рфейсі з логотипом, що робить його цінним рішенням для освітніх, корпоратив-

них і дослідницьких цілей. Подальший розвиток додатка, зокрема впровадження 

прогнозування та хмарних технологій, посилить його позиції на ринку інструме-

нтів мережевого моніторингу. 
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