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Щоправда, вже інший. Отже, на ШІ ще покладатися – не можна. На жаль. А може – якраз, 
на щастя.
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ОСОБЛИВОСТІ ВБУДОВУВАННЯ ПРИХОВАНОЇ ІНФОРМАЦІЇ  
У ФАЙЛИ ФОРМАТУ MP3

На даний час ринок аудіопродукції ще не до кінця сформовано. Небажання більшості 
споживачів платити за прослуховування ліцензійного контенту породило цілу індустрію по-
ширення аудіофайлів без згоди автора і без явної згадки, хто є автором. Використання такої 
продукції є порушенням авторських прав на музичні твори. Тому протидія такій практиці є 
дуже важливим аспектом ринку аудіо продукції і, безсумнівно, йде на користь авторам.

І хоча сам факт створення музичного твору та оформлення його у вигляді цифрового ауді-
офайлу вже є підтвердженням авторства, проте при подальшому поширенні цього аудіофай-
лу всередині мережі інтернет, він може зазнавати змін і зазнавати втручання третіх осіб. На 
нього можуть заявляти права люди, які не мають відношення до створення цього аудіофайлу. 
Найбільш логічним способом підтвердити авторство була б наявність якогось прихованого 
цифрового водяного знака (ЦВЗ), який був би присутній в аудіофайлі, та міг бути прочитаний 
за допомогою спеціальних програм або алгоритмів, але при цьому був би досить захищений 
від зміни чи видалення.

Застосування цифрових водяних знаків було б надійним способом підтвердження автор-
ства на музичний твір. Цифровий водяний знак є зашифрованим повідомленням, що дозво-
ляє відрізнити оригінал твору від його підробки. При цьому аудіофайл з вбудованим пові-
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домленням зовні нічим не відрізняється від файлу без ЦВЗ. Сукупність методів непомітного 
приховування одних бітових послідовностей в інших відома як цифрова стеганографія [1]. 
Важливою перевагою стеганографії в порівнянні з криптографічних методів є можливість 
приховати сам факт вбудовування кодового повідомлення.

Робота стосується теми приховування інформації в аудіофайлах. У світі найпоширеніші 
два типи аудіофайлів – WAV і MP3. Однак на практиці для зберігання звукових даних найчас-
тіше застосовуються файли формату MP3, які отримані в результаті стиснення інформації і, 
отже, вимагають менше простору сховища даних (жорсткий диск, флешка, хмара). Тому в цій 
статті розглядаються алгоритми приховування та отримання інформації саме для MP3-фай-
лів [2; 3].

MP3-файли містять різноманітні аудіодані, такі як звуки, звукові ефекти, музика та голо-
сові записи. З часом структура цих файлів зазнавала змін у процесі їх вдосконалення. В даний 
час можна виділити два основні компоненти: ID3-тег і послідовність фреймів.

ID3-тег 2-ої версії розміщується на початку файлу і містить різноманітну довідкову ін-
формацію. Наприклад, для музичних композицій ID3-тег включає назву треку, альбому, ви-
конавця та інші дані. На рисунку 1 представлений фрагмент такого тега, витягнутий із вико-
ристанням онлайн-сервісу hexed.it.

Рисунок 1

Зліва вказана адреса кожного рядка тексту в байтах, у середині представлені байти даних 
у шістнадцятковому форматі, а праворуч – їх розшифровка. Такі самі дані можна отримати 
за допомогою інших редакторів коду, наприклад, WINHEX для Windows або Hex Fiend для 
MacOs.

Після ID3-тега слідує послідовність фреймів, в яких містяться аудіодані. Між заголовком 
ID3-тега та першим фреймом існують незаповнені байти, до яких можна додати додаткову 
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інформацію. Кожен фрейм складається з заголовка розміром 4 байти, службової інформації 
та аудіоданих [4]. Опис полів заголовка представлено в табл. 1.

Таблиця 1

Поля заголовків аудіоданих

Назва поля Початковий- 
кінцевий байти

Розмір  
(в байтах) Значення

1 2 3 4
Framesync 0–12 1 Sync Header, завжди 0xFFEx

Ідентифікатор рівня 12-14 1
00=MPEG-2.5 (44100 Hz) 01=MPEG-?
10=MPEG-2.0 (22050 Hz) 11=MPEG-
1.0 (11025 Hz)

Ідентифікатор версії 
MPEG Audio 14-15 1

00=Layer-?
01=Layer-3
10=Layer-2
11=Layer-1

Захист CRC 16-18 2 0=Error Protection Bit CRC is ON
1=Error Protection Bit CRC is OFF

Індекс бітрейту 18-22 2 Bitrate
Індекс частоти дис-
кретизації 22-24 2 Sample Rate Index

Біт заповненості 24-25 2 0=Unused bits are filled
1=All bits in frame are used

Персональний біт 25-27 - 0=Extension None
1=Extension Private

Канали 27-29 3

00=Stereo
01=Joint stereo
10=Dual channel
11=Single Channel (Mono)

Розширення режиму 29-31 3 Mode extension

Авторське право 31-32 3 0=Copyright NO
1=Copyright YES

Оригінал 32-33 3 0=Original NO
1=Original YES

Виразність 33 3

00=Emphasis None
01=Emphasis 50/15 microseconds 
10=Emphasis Dunno
11=Emphasis CITT j.17

Перші два байти заголовка кожного фрейму містять дані у шістнадцятковому форматі – 
FFFB, що забезпечує можливість визначення початку кожного фрейму [5]. Ще одним важли-
вим параметром є поле Bitrate, що визначає кількість інформації, що передається в секунду 
відтворення. Нижче наведено можливі значення цього параметра:

	 {0, 32, 40, 48, 56, 64, 80, 96, 112, 128, 160, 192, 224, 256, 320, –1}. 	 (1)
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Також реалізації зазначеного алгоритму необхідний параметр Sample Rate Index, який ви-
значає частоту дискретизації. Залежно від значення цього параметра частота дискретизації 
набуває одного з наступних чотирьох значень:

	 {44 100, 48 000, 32 000, 50 000}.	 (2)

Для кожного фрейму значення цих полів можуть бути різними, однак вони вибираються 
з представлених списків. Знаючи значення цих полів, можна визначити розмір даних фрейму 
в байтах за такою формулою [6]:

D = 144 000*bt/freq + p,

де bt – значення параметра поля Bitrate зі списку (1), freq – значення параметра Sample Rate 
Index зі списку (2), а зазвичай дорівнює одиниці.

Цифрові водяні знаки (ЦВЗ) найчастіше вбудовуються у різні службові області MP3-фай-
лу. Наприклад, як було показано в попередньому розділі, між заголовком та першим фреймом 
ID3-тега є вільні байти. Саме в цю область може бути впроваджено цифровий водяний знак. 
Однак цей підхід має суттєвий недолік: зловмисники, у процесі пошуку вбудованої інформа-
ції, зазвичай насамперед перевіряють службові галузі. Однак, у нашому випадку можна вико-
ристовувати і цей спосіб розміщення ЦВЗ для збереження інформації про автора.

Можна умовно розділити методи вбудовування ЦВЗ у MP3 файли на дві категорії: акус-
тичні та цифрові.

Акустичні методи. Ця категорія включає методи, які безпосередньо змінюють акустичні 
характеристики аудіосигналу, щоб впровадити приховану інформацію. До них можуть нале-
жати спектральні методи, фазові методи та методи LSB стеганографії, які змінюють аудіодані 
файлу MP3.

Цифрові методи. Ці методи змінюють або вбудовують приховану інформацію не в самому 
аудіосигналі, а в інших компонентах файлу MP3, таких як метадані (наприклад, заголовки 
ID3), а також використовують слабкі місця в алгоритмах стиснення та кодування MP3. До 
цієї категорії можна віднести методи на основі метаданих, а також деякі гібридні методи, які 
можуть використовувати комбінацію акустичних та цифрових підходів.

Такий поділ допомагає краще зрозуміти, як відбувається вбудовування прихованої інфор-
мації у файли MP3, і може бути корисним для класифікації та аналізу методів стеганографії в 
цьому контексті.

З цифрових методів найбільш перспективними є використання біти, що не використову-
ються, в структурі MP3 фрейму, а також використання стеганографічних методів для розмі-
щення ЦВЗ, використовуючи як контейнер обкладинку треку.
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КІБЕРЗАХИСТ ЕНЕРГЕТИЧНОЇ ІНФРАСТРУКТУРИ В УМОВАХ ВІЙНИ

Кіберзагрози в умовах війни набувають особливої актуальності та серйозності, оскільки 
конфлікти переходять у цифровий простір, де може бути атакована критична інфраструк-
тура, урядові установи та цивільне населення. Військові дії сьогодні не обмежуються лише 
традиційним полем бою, вони розповсюджуються у віртуальний простір, де кібератаки вико-
ристовуються для досягнення стратегічних цілей без необхідності фізичного втручання.

Кібервійна може включати різноманітні дії, такі як розповсюдження дезінформації, шпи-
гунство через викрадення конфіденційної інформації, атаки на інфраструктуру з метою її ви-
ведення з ладу, втручання у виборчі процеси та підрив довіри до урядових інституцій. Це веде 
до ескалації напруженості між країнами, зростання страху та нестабільності серед цивільного 
населення.

Один з ключових аспектів кіберзагроз в умовах війни – це їх анонімність та складність 
визначення джерела атаки. Це ускладнює процес притягнення до відповідальності та фор-
мування ефективних стратегій захисту. Кібератаки можуть бути виконані з будь-якої точки 
світу, що робить кіберпростір особливо вразливим перед лицем геополітичних конфліктів [1].

Для протидії кіберзагрозам у воєнний час країни та організації повинні інвестувати у 
розбудову своїх кібероборонних можливостей, розвивати міжнародне співробітництво для 
обміну інформацією про загрози та координувати зусилля з кібербезпеки. Також важливо зо-
середитись на підвищенні обізнаності та освіті громадян у сфері кібербезпеки, адже людський 
фактор часто є слабким ланцюгом у захисті від кібератак.

Статистика кібератак в Україні під час війни показує значне зростання таких інцидентів. 
За даними Держспецзв’язку, кількість кібератак на українські цілі зросла втричі порівняно з 
попереднім періодом. Основні цілі атак включають державні органи влади, медійні ресурси, 
енергетичну сферу та сферу логістики.

Окремо варто відзначити реакцію України на такі виклики. Зокрема, було створено кі-
бервійська в структурі Міністерства оборони, хоча вони не були повністю утворені до почат-
ку повномасштабної війни. Кіберполіція України відповідає за розслідування кіберзлочинів, 
Міноборони та Генштаб забезпечують захист військових об’єктів і об’єктів критичної інфра-
структури, а Служба безпеки України працює над запобіганням терористичних атак у кібер-
просторі.

Українське Міністерство цифрової трансформації працює над «цифровою блокадою» ро-
сії, закликаючи технологічні компанії припинити свою діяльність на російському ринку та 
вводити проти неї санкції. Станом на середину травня, звернення були здійснені до приблиз-
но 500 компаній, більшість з яких відгукнулися позитивно.

За період з січня 2022 року по вересень 2023 року в Україні було зафіксовано майже 4000 
кіберінцидентів. Зазначено, що кіберактивність у контексті російсько-українській війні не 


