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думки. Напади на дані медіаорганізацій можуть включати витік конфіденційної 
інформації, персональних даних користувачів і журналістських джерел.

Важливість ефективної системи захисту полягає в протидії дезінформації та 
ворожій пропаганді, які можуть маніпулювати свідомістю населення; забезпе-
ченні достовірності та об’єктивності інформації, що формується у ЗМІ; захисті 
персональних даних та конфіденційної інформації; підвищенні довіри громад-
ськості до національних медіа та гарантуванні свободи слова, але в межах, що не 
шкодять інтересам держави та суспільства.
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АНАЛІЗ ТЕОРЕТИКО-ІГРОВИХ МЕТОДІВ СУЧАСНОЇ 
КІБЕРБЕЗПЕКИ

В умовах глобалізації та стрімкого розвитку інформаційних технологій кі-
бербезпека стає критично важливою складовою національної безпеки кожної 
держави. В особливості це стосується України в контексті військових дій, що 
тривають на її території, та прагнення до європейської інтеграції. Сучасні ме-
тоди забезпечення кібербезпеки часто ґрунтуються на застосуванні теорети-
ко-ігрових методів, які дозволяють аналізувати кіберінциденти та моделювати і 
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прогнозувати виникнення потенційних кіберзагроз, що в свою чергу, є основою 
розробки оптимальної стратегії захисту.

Одним з основних інструментів для моделювання кіберзагроз є теорія ігор, 
яка дає змогу оцінювати стратегічні взаємодії між учасниками (наприклад, ата-
куючими хакерами та оборонцями кіберпростору). Застосування таких моделей 
дозволяє прогнозувати результати кібероперацій на основі різних стратегій, що 
обираються кожним учасником. Для розв’язування задач оптимізації безпеки 
використовуються такі підходи, як гри з нульовою сумою, кооперативні ігри та 
ігри з неповною інформацією[1].

За даними Урядової команди реагування на комп’ютерні надзвичайні події 
CERT-UA, в 2024 році було зареєстровано та опрацьовано 4315 кіберінцидентив. 
Це на 69,8% більше, ніж роком раніше, коли кіберзлочинці атакували україн-
ський кіберпростір 2541 раз.

Найчастіше зловмисники атакують місцеві органи влади, уряд та урядові ор-
ганізації, сектор безпеки та оборони, енергетичний сектор, комерційні організа-
ції, телекомунікації.

За спостереженнями CERT-UA визначається стійка тенденція до зростання 
кібератак передусім на критично важливу інфраструктуру України. Ворог не по-
лишає спроб дестабілізувати нашу країну і за допомогою кіберзброї. Це свідчить 
про те, що протистояння в кіберпросторі залишається однією з найгарячіших 
точок війни[2].

Найпоширенішими типами атак залишаються:
–	 розповсюдження шкідливого програмного забезпечення
–	 фішинг
–	 шкідливе підключення
–	 компрометація облікових записів або систем
Типи кібератак за секторами :
–	 Урядові органи та урядові організації: 26% атак
–	 Місцеві органи влади: 20% атак
–	 Сектор безпеки та оборони: 13% атак
–	 Комерційні організації: 9% атак
–	 Енергетичний сектор: 7% атаки
–	 Телекомунікації: 6% атака
–	 Освітні установи:5% атак
–	 Транспортна галузь:4% атаки
–	 Фінансовий сектор: 3% атак
–	 IT-сектор:3% атак
–	 ЗМІ: 2,5% атак
–	 Медичні установи: 1,5% атак
Типи атак за методами:
–	 Розповсюдження шкідливого програмного забезпечення: основний ме-

тод атак;
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–	 Фішинг: поширений метод соціальної інженерії;
–	 Шкідливе підключення: використання вразливостей для несанкціонова-

ного доступу:
–	 Компрометація облікових записів або систем: захоплення доступу до 

критичних ресурсів [3].
Однією з ключових задач є оптимізація стратегій захисту від кібератак, де 

сторони (ті що здійснюють кібератаку і ті, що обороняються) виступають як 
гравці. Задача полягає в виборі оптимальної стратегії для мінімізації втрат при 
атаках або запобіганні атакам. Це класичний приклад гри з нульовою сумою, 
де виграш однієї сторони є рівним програшу іншої. Проте при більш складних 
атаках, зокрема в умовах використання шкідливого програмного забезпечення, 
можливе застосування кооперативних ігор, де кілька учасників можуть співпра-
цювати для оптимізації своїх ресурсів для захисту.

Ще один з напрямків використання теорії ігор це координація дій між різ-
ними державними та приватними структурами: Кібербезпека вимагає скоор-
динованих зусиль між урядовими органами, приватними компаніями та між-
народними партнерами. В цьому випадку важливими є кооперативні ігри, де 
учасники можуть обмінюватися інформацією та ресурсами для зменшення 
ризику кібератак. Теорія ігор дозволяє оцінити вигоди від співпраці і забез-
печити максимальну ефективність у випадках обміну даними та координації 
відповідних заходів.

Інформаційна війна та кібервійни: у рамках кібервійни часто спостеріга-
ються гри з неповною інформацією, де кожна зі сторін має обмежене розуміння 
можливих ходів суперника. Теоретико-ігрові моделі дозволяють аналізувати, як 
учасники можуть змінювати свої стратегії в реальному часі залежно від отрима-
них даних. Це дозволяє приймати тактичні рішення, які оптимізують ефектив-
ність контрзаходів і мінімізують можливі втрати.

З розвитком нових технологій з’являються нові загрози, які вимагають за-
стосування нових ігрових моделей для захисту мереж і пристроїв. Наприклад, 
у хмарних обчисленнях та IoT пристроях кібербезпека забезпечується за допо-
могою розподілених ігор, де кожен елемент мережі або пристрій може бути не-
залежним гравцем, що взаємодіє з іншими для захисту або атаки. Такі моделі 
дозволяють врахувати ризики, пов’язані з масштабними кібератаками, і оптимі-
зувати стратегії захисту на рівні окремих вузлів.

Ігрові моделі для кібербезпеки дозволяють розробляти стратегії для різних 
типів кіберзагроз, оцінювати ймовірні наслідки різних варіантів атак та захисту, 
а також визначати оптимальні стратегії реагування в реальному часі. Наприклад, 
ігри з нульовою сумою використовуються для простих атак, де є чітка перемога 
однієї сторони, тоді як кооперативні ігри допомагають у створенні безпечних 
взаємодій між державними органами та приватними компаніями[4].

Теоретико-ігрові методи мають великий потенціал для розвитку та вдо-
сконалення сучасних підходів до забезпечення кібербезпеки, особливо в 
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умовах гібридних загроз і кіберконфліктів. Вони дозволяють не лише про-
гнозувати можливі сценарії атак, але й оптимізувати стратегії реагування на 
них, що є особливо важливим для України на етапі європейської інтеграції. 
Адаптація цих методів до національної системи кібербезпеки допоможе не 
лише ефективно протистояти поточним загрозам, але й забезпечити стій-
кість до майбутніх кібератак, сприяючи зміцненню національної безпеки в 
цілому.
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КОНЦЕПТУАЛЬНА ІДЕЯ ЗБІЛЬШЕННЯ БЛОКУ ДЛЯ МЕТОДУ  
З КОДОВИМ УПРАВЛІННЯМ ТА СЛІПИМ ДЕКОДУВАННЯМ

Наразі серед стеганографічних методів захисту інформації особливо акту-
альними є методи, що володіють високою обчислювальною ефективністю при 
збереженні таких характеристик, як стійкість до атак проти вбудованого пові-


