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The paper examines criminological aspects of digital forms of violence against 

elderly people. The main methods of unlawful influence through digital technologies are 
analysed, including telephone fraud, phishing, psychological pressure, and manipulation 
in the online environment. The factors of victimisation of elderly people in the context 
of digitalisation of society are identified, and the main directions for preventing such 
offenses are outlined. 

Keywords: digital violence, elderly people, cyberspace, criminology, fraud, 
phishing, victimisation, digital security. 

 
Насильство щодо осіб похилого віку в сучасних умовах набуває нових форм 

і виходить за межі традиційного фізичного чи психологічного впливу. Активне 
впровадження цифрових технологій у повсякденне життя сприяло появі нових 
способів незаконного впливу на людей похилого віку через засоби електронної 
комунікації, мобільний звʼязок, онлайн–сервіси, банківські системи та соціальні 
мережі. Це створює додаткові ризики для осіб цієї вікової категорії, які нерідко 
мають недостатній рівень цифрової підготовки та обмежені навички безпечного 
користування сучасними технологіями. 

Особливо поширеними стали випадки дистанційного впливу, коли 
правопорушники використовують телефонні дзвінки, електронні повідомлення, 
фішингові ресурси, шахрайські схеми в месенджерах або представляються 
працівниками державних установ чи соціальних служб. Такі дії найчастіше 
спрямовані на отримання доступу до коштів, персональних даних або майна 
потерпілих. Через використання цифрових інструментів особа правопорушника 
може залишатися прихованою, що значно ускладнює виявлення та 
документування злочинної діяльності. 

Вразливість осіб похилого віку до подібних форм насильства 
обумовлюється не лише віковими особливостями, а й соціальними чинниками: 
самотністю, довірливістю, залежністю від сторонньої допомоги та недостатньою 
поінформованістю про сучасні способи шахрайства. У результаті вони стають 
однією з найбільш незахищених категорій населення в умовах цифрового 
середовища. 

Кримінологічний аналіз цифрових проявів насильства дозволяє визначити 
механізми формування віктимної поведінки, виявити найбільш поширені способи 
посягань і дослідити характерні риси осіб, які вчиняють такі правопорушення. 
Водночас важливе значення мають криміналістичні методи роботи з цифровими 
доказами, оскільки відомості про подію можуть міститися у телефонних 
зʼєднаннях, банківських операціях, електронному листуванні, акаунтах та інших 
електронних джерелах. 

У цифровому просторі неможливо захистити себе повністю, але цілком 
реально убезпечитись від ризиків та загроз. Щоб протидіяти кібернасильству 
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користувачам необхідно вдосконалювати знання, адаптуватися до нових 
технологій та знати як його ідентифікувати та діяти у таких випадках. 

Способи роспізнання цифрового насильство та чому воно шкідливе, 
освітленно в межах кампанії «Кібернасильство: знаємо та протидіємо», що 
реалізується в межах Міжнародної акції «16 днів проти насилля». Її мета – 
допомогти користувачам соціальних мереж, вебсайтів, месенджерів та інших 
вебресурсів ідентифіковувати, знати та протидіяти ознакам насильства в 
цифровому середовищі [1]. 

З віком людям складніше сприймати нове, змінювати звичний спосіб життя 
та встановлювати нові соціальні звʼязки. Обмежена мобільність і залежність від 
оточення також підвищують ризик як психологічних проблем, так і потрапляння 
у небезпечні ситуації, особливо в умовах бідності чи нестабільного середовища. 

Для слідчого робота з такими потерпілими має свої труднощі, повʼязані з 
їхнім психологічним станом і віковими особливостями. Іноді це може 
ускладнювати отримання інформації. Тому врахування особистісних 
характеристик потерпілих є важливим для встановлення обставин злочину, 
правильної кваліфікації дій винних і ефективного збирання доказів. Водночас у 
національній практиці ще недостатньо уваги приділяється саме особливостям 
комунікації з цією категорією осіб, що потребує подальшого вдосконалення [2, с. 
62–63]. 

Зокрема, можна виділити такі види насилля по відношенню до людей 
похилого віку: 

– фізичне насилля – рукоприкладство; побиття; погроза фізичним насиллям;
обмеження рухів; свободи; усвідомлене тілесне пошкодження, що призводять до 
смерті; вбивство; 

– психологічне насилля – словесні образи; обзивання; виклик страху
можливим поганим поводженням чи відправкою в будинок пристарілих; погрози; 
ізоляція; вимогливість; поведінка або відношення, які викликають у похилої 
людини відчуття безнадійності та відчаю; безжалісність; безсердечність; 

– економічне насилля – фінансова експлуатація; відмова у наданні пенсії,
заробітку; викрадення грошів; використання сили та юридичних заходів для 
нанесення збитку похилим людям; 

– соціальне насилля – негативна реакція та поведінка по відношенню до
людей похилого віку; не прийняття їх як повноправних членів суспільства; 
зневажливе ставлення молодого покоління. 

– окремою формою є сексуальне насильство, під яким розуміються будь–які
дії сексуального характеру без добровільної згоди особи похилого віку [3]. 

Цифрове насильство щодо осіб похилого віку сьогодні стає все більш 
помітною проблемою, оскільки багато людей старшого віку почали користуватися 
телефонами, онлайн–банкінгом, месенджерами та різними електронними 
сервісами, але не завжди можуть повністю оцінити можливі ризики. Саме тому 
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вони нерідко стають обʼєктами обману та психологічного впливу через цифрові 
засоби звʼязку. 

Досить поширеним явищем є телефонне шахрайство. Людині можуть 
телефонувати нібито працівники банку, соціальної служби або інших установ і 
переконувати терміново виконати певні дії: повідомити код, переказати гроші чи 
надати особисті дані. У таких ситуаціях розрахунок часто робиться не на технічну 
необізнаність, а на довірливість і хвилювання людини. 

Ще одним поширеним способом є фішинг і різні банківські схеми. Через 
повідомлення або посилання літніх людей можуть перенаправляти на підроблені 
сторінки, які зовні майже не відрізняються від справжніх. У результаті людина 
сама вводить свої дані, не підозрюючи, що передає їх стороннім особам. 

Окремо варто звернути увагу на випадки, коли діють так звані 
псевдосоціальні служби. Шахраї представляються працівниками соціального 
захисту, пропонують оформити виплати чи допомогу та під цим приводом 
збирають особисту інформацію або отримують доступ до коштів. 

Особливість цифрового насильства полягає ще й у тому, що воно часто 
здійснюється через психологічний вплив у цифровому середовищі. Людину 
можуть переконувати, залякувати, змушувати швидко приймати рішення або 
створювати відчуття, що від її дій залежить безпека чи фінансовий стан. 

Крім цього, у таких випадках непросто зібрати та зберегти цифрові докази. 
Повідомлення видаляються, номери змінюються, а встановити особу 
правопорушника буває складно. Через це виявлення таких випадків і притягнення 
винних до відповідальності часто потребує більше часу та ресурсів. 

Насильство щодо осіб похилого віку є складною соціально–правовою 
проблемою, яка потребує особливої уваги з боку держави та суспільства. Люди 
похилого віку належать до вразливої категорії населення через вікові особливості, 
можливу залежність від сторонньої допомоги, обмежені матеріальні ресурси та 
складність самостійного захисту своїх прав. Саме тому вони нерідко стають 
жертвами різних форм насильства – фізичного, психологічного, економічного, 
соціального або зневаги та неналежного догляду. 

Кримінологічний аналіз цього явища дозволяє встановити основні причини 
та умови його виникнення, визначити характерні ознаки правопорушників і 
особливості потерпілих. Важливе значення має не лише реагування на вже вчинені 
випадки насильства, а й розвиток профілактичних заходів, підвищення рівня 
правової обізнаності населення, підтримка сімей та вдосконалення діяльності 
соціальних і правоохоронних інституцій. Ефективне запобігання насильству щодо 
осіб похилого віку можливе лише за умови комплексного підходу, спрямованого 
на забезпечення поваги до їхньої гідності, прав і безпеки. 

Цифрове насильство щодо осіб похилого віку потребує комплексного 
підходу до протидії, який має поєднувати правові механізми захисту, підвищення 
цифрової грамотності та розвиток профілактичних заходів. 
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