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Ключові слова: ханіпот, високоінтерактивний, nginx, ботнет, виявлення атак, zero-day, 
мережевий відбиток, емуляція, кібербезпека, автоматизований трафік, вебсервер, 
розвідувальні дані, ddos-атака, маскування, шкідливе пз, віртуалізація, журналювання, 
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МІЖНАБОРНЕ ТЕСТУВАННЯ МЕТОДУ KNN+TF-IDF У ЗАДАЧІ  

ВИЯВЛЕННЯ ІН’ЄКЦІЙНИХ АТАК У ВЕБ-ЗАПИТАХ 
Коробейнікова Тетяна 

к.т.н., доцент, доцент кафедри безпеки інформаційних технологій 
Національний університет «Львівська політехніка» 

Кравчук Назар 
аспірант, асистент кафедри безпеки інформаційних технологій 

Національний університет «Львівська політехніка»  
 
У сучасних вебзастосунках, що характеризуються великою кількістю 

динамічних інтеграцій і складною структурою даних, ризик появи ін’єкційних 
атак (SQLi, XSS, ін’єкцій команд) залишається одним із ключових викликів для 
систем кіберзахисту. Традиційні сигнатурні рішення IDS/WAF часто не здатні 
ефективно розпізнавати обфусковані або нові варіанти атак, тоді як моделі 
глибинного навчання вимагають значних обчислювальних ресурсів і не завжди 
забезпечують прозорість прийняття рішень. У попередній роботі нами було 
показано, що поєднання алгоритму k-найближчих сусідів (KNN) із TF-IDF-
представленням текстових навантажень і додатковими структурно-
статистичними ознаками дозволяє досягти високої ефективності виявлення 
ін’єкцій (до 99,77% точності та F₁=0,998) при низьких ресурсних витратах. 

https://ustelecom.org/wp-content/uploads/2024/03/USTelecom-Botnet-and-Security-Trends-2024.pdf
https://ustelecom.org/wp-content/uploads/2024/03/USTelecom-Botnet-and-Security-Trends-2024.pdf
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https://forum.albiononline.com/index.php/Thread/214699-Resolved-Ongoing-DDoS-Attack-Compensation/#post1442554
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У цьому дослідженні ми зосередили увагу на міжнаборному тестуванні 
(Cross-Dataset Evaluation) для оцінювання узагальнювальної здатності 
вдосконаленої моделі KNN+TF-IDF. Головною метою є перевірка стійкості 
моделі до зміни домену даних — тобто її здатності коректно класифікувати 
ін’єкційні атаки з наборів даних, що не використовувалися під час навчання. 

Експериментальне оцінювання проводилося на трьох відкритих наборах 
даних: HttpParamsDataset (навчальний корпус), SQLi/XSS Dataset та OS Com-
mand Injection Dataset. Для базової моделі використовувалася лише TF-IDF-
векторизація тексту, тоді як вдосконалена модель включала сім додаткових 
числових ознак: довжину навантаження, кількість цифр, кількість великих 
літер, щільність спеціальних символів, ентропію, індикатор логічних тавтологій 
і сигнатури системних команд. 

Таблиця 1 подає порівняльні результати базової та вдосконаленої 
моделей на невідомих наборах даних. Як і очікувалося, точність знижується, 
коли моделі, навчені на HttpParamsDataset, стикаються з новими структурами 
навантажень. Однак розширений набір ознак суттєво пом’якшує це 
погіршення, забезпечуючи покращення як точності Accuracy, так і зваженого 
показника F1-weighted. 

 

Таблиця 1 - Результати узагальнення між наборами даних (Cross-Dataset  
Generalization Results) 

Dataset k Metric Accuracy 𝐹!"#$%&'($) 

SQLi/XSS (Baseline) 5 Cosine 0.6475 0.6431 
SQLi/XSS (Improved) 5 Cosine 0.7674 0.7688 
Command Injection (Baseline) 5 Cosine 0.8527 0.8305 
Command Injection (Improved) 5 Cosine 0.8741 0.8533 
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