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Наукова біографія 
У 2013 році вступила на очну аспірантуру Національного універ-

ситету «Одеська юридична академія», кафедра кримінального права, 
навчання у якій успішно закінчила у 2016 році. У 2017 році захи-
стила дисертацію на тему «Принцип доцільності в кримінально-пра-
вовій доктрині та кримінальному законодавстві України» та здобула 
науковий ступінь кандидата юридичних наук за спеціальністю 
12.00.08: кримінальне право та кримінологія; кримінально-вико-
навче право. У вересня 2021 році вступила до докторантури Націо-
нального університету «Одеська юридична академія» на кафедру 
кримінального права, яку закінчила у вересні 2023 році з пред-
ставленням дисертаційного дослідження до захисту. У 2021  році 
присвоєно вчене звання доцента кафедри кримінального права. 
Пройшла науково-педагогічне стажування «Сучасні методи у зміша-
ному навчанні» в Литовському університеті імені Миколаса Роме-
ріса (м. Вільнюс, 2020 р.) та підвищення кваліфікації за програмою 
«Психологія та педагогіка вищої школи» в ОНУ ім І. І. Мечнікова 
(м.  Одеса, 2023 р.). Перемогла у Всеукраїнському конкурсі малих 
грантів для молодих вчених у галузі кримінального права, кримі-
нології та кримінально-виконавчого права (2020 р.) та отримала 
диплом 3 ступеня за результатами Конкурсу наукових робіт, який 
присвячений пам’яті професора В. Я. Тація (2023 р.). Член Ради 
молодих вчених Національного університету «Одеська юридична 
академія» та Громадської організації «Всеукраїнська асоціація кримі-
нального права».

Наукові інтереси пов’язані з кримінально-правовою особи від 
домашнього насильства. Автор понад 60 наукових праць.
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КІБЕРНАСИЛЬСТВО ЯК ФОРМА ДОМАШНЬОГО НАСИЛЬСТВА

У ст. 126-1 КК України передбачені наступні форми домаш-
нього насильства: фізичне, психологічне та економічне. Поряд 
з цим в науковій літературі виділяють кібернасильство як само-
стійну форму домашнього насильства, оскільки для його вчинення 
використовуються саме технології та електронні засоби зв’язку. 
Це може включати в себе поширення приватних фото або відео 
без згоди жертви, стеження за нею в Інтернеті, шантаж, кібербу-
лінг та інше. Кібернасильство може бути особливо шкідливим, 
оскільки може мати довготривалі наслідки для жертви та її психіч-
ного здоров’я, та може посилювати існуючу ситуацію домашнього  
насильства.

Ще у 2018 році спеціальним доповідачем Ради ООН з прав 
людини з питань насильства щодо жінок, його причин і наслідків, 
про насильство в Інтернеті щодо жінок і дівчат в аспекті прав 
людини зазначено, що форми насильства, які вчиняються за допо-
могою інформаційно-комунікаційних технологій (далі  – ІКТ) набу-
вають все більшого поширення. У його доповіді вказується, що 
у сучасну цифрову епоху Інтернет та ІКТ генерують соціальні 
цифрові простори та трансформують те, як зустрічаються, спілку-
ються та взаємодіють індивіди, а тим самим і в більш загальному 
плані переформатують суспільство загалом (пункт 12)  [1]. Спеці-
альний доповідач сформулював рекомендації які передбачають, 
що державам слід заборонити та криміналізувати кібернасильство 
щодо жінок, в тому числі неузгоджене поширення інтимних зобра-
жень. Криміналізація кібернасильства щодо жінок має охоплювати 
всі елементи такого роду зловживання, включаючи переадресацію 
шкідливого контенту (пункт 101) [1].

Вітчизняні науковці визначають кібернасильство як: «систе-
матичні умисні дії з боку особи або групи осіб (частіше підлітків) 
із використанням інформаційно-комунікаційних засобів, спрямо-
вані проти іншої особи (осіб), що характеризуються створенням 
ворожої, принизливої обстановки»  [2, с. 178]; «як новітню форму 
агресії, що передбачає жорстокі дії з метою принизити людину 
за допомогою використання інформаційно-комунікаційних 
засобів: мобільних телефонів, електронної пошти, соціальних 
мереж»  [3, с. 2]; «як агресивні, навмисні дії, які здійснюються 
групою або окремою особою з метою приниження, залякування та 
цькування іншої особи за рахунок використання інформаційно-
комунікаційних засобів» [4, с. 71].
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Комітет Конвенції про кіберзлочинність визначає кібернасиль-
ство як «використання комп’ютерних систем для спричинення, 
сприяння або загрози насильства проти осіб, що призводить або 
може призвести до фізичної, сексуальної, психологічної чи еконо-
мічної шкоди чи страждань і може включати в себе використання 
обставин, характеристик або вразливості особи» [5].

Також вчені визначають ознаки, які притаманні кібернасильству 
як явищу: «1) виступає агресивною формою насильства; 2) об’єктом 
кібербулінгу можуть бути як знайомі, так і незнайомі особи; 
3) здійснюється із застосуванням засобів електронних комунікацій; 
4) має на меті приниження людини, дошкуляння їй, провокування 
конфліктних ситуацій» [6, с. 62].

В. М. Руфанова виокремлює, наступні види кібернасильства: 
«1) надсилання електронних листів і повідомлень з метою заляку-
вання чи шантажу; 2) поширення неправдивої інформації про особу; 
3) злам електронної пошти чи сторінки в соціальній мережі; 4) зміна 
та використання профілів людей з використанням чужих паролів; 
5) розміщення та розсилка чужих фотографій з метою глузування 
та обговорення; 6) розміщення інтимних фотографій з метою стиг-
матизації чи цькування особи; 7) вимагання через електронне спіл-
кування особистої інформації з метою поширення цієї інформації; 
8) копіювання та використання особистої інформації шляхом зламу 
або незаконного входження в профіль іншої особи в соціальній 
мережі; 9) обговорення людини в соціальних мережах або чатах 
з метою наклепу або дискредитації» [7, с. 222].

Також в науковій літературі визначається, що кібернасильство 
передбачає: «надсилання електронних листів, текстових повідом-
лень (SMS) або інших миттєвих повідомлень образливого або погроз-
ливого характеру; розміщення образливих коментарів щодо особи 
у мережі Інтернет; розповсюдження інтимних фотографій чи відео-
записів за допомогою засобів електронних комунікацій» [8, с. 10].

Окремо вчені виділяють кібербулінг та визначають його як 
«булінг, що здійснюється із застосуванням засобів електронних 
комунікацій»  [9, с. 42]; «агресія та жорстокість з метою дошкуляння, 
приниження людини» [10, с. 86].

Формами кібербулінгу є: «харасмент або домагання; соціальне 
виключення; кіберсталкінг або переслідування з загрозою завдання 
шкоди офлайн; флемінг або ворожі мовленнєві випади; наклеп; 
публічне викриття конфіденційної чи компрометуючої інформації; 
персонація або видавання себе за іншу особу; хеппі слеппінг або 
фільмування проявів булінгу; кіберсексуальний булінг» [11, с. 29–30].
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У свою чергу, кібернасильство над жінками визначається як 
«вчинення умисних систематичних дій образливого або погрозли-
вого характеру із використанням засобів електронних комунікацій, 
які підривають почуття безпеки жінки та викликають тривогу, страх 
або паніку» [8, с. 10]. 

Розглядаючи питання кібернасильства важливо проаналізу-
вати рішення ЄСПЛ з даного питання. Так, у справі «Бутуруга проти 
Румунії»  [12] ЄСПЛ наголосив, що домашнє насильство не обмежу 
лише випадками фізичного насильства, але може передбачати, 
поряд з іншими формами, психологічне насильство або домагання. 
Кібербулінг може виражатись у різних формах: у порушенні права 
на приватне життя, у втручанні в комп’ютер жертви, у маніпуляції 
інформацією чи зображеннями, у тому числі приватного харак-
теру. Суд визнав, що під час розслідування справ щодо домашнього 
насильства національні органи влади можуть брати до уваги такі 
дії, як незаконне спостереження за листуванням партнера, доступ до 
нього або його збереження. Тобто до категорії домашнього насиль-
ства потрапляє й кіберспостереження, яке часто здійснюється 
близьким партнером особи [12]. 

У науковій літературі відзначається, що ЄСПЛ погоджується із 
аргументом заявниці, що такі дії, як моніторинг, доступ чи збере-
ження кореспонденції подружжя без права на це, мають бути врахо-
вані, коли національні органи розслідують факти домашнього 
насильства [13, с. 22].

При цьому, ЄСПЛ підкреслив, що в разі розслідування справ про 
домашнє насильство слід застосовувати комплексний підхід. Підсу-
мовуючи, кібернасильство визнано одним із видів насильства 
в контексті ст.ст. 3, 8 Конвенції [12].

Ще одним важливим рішенням з даного аспекту є рішення ЄСПЛ 
у справі «Володіна проти Росії» (2021 р.). Заявниця скаржилась на 
відсутність належного захисту з боку національних органів від 
кібернасильства (публікація інтимних фото без згоди, пересліду-
вання та видавання себе за іншу особу), а також забезпечити прове-
дення ефективного розслідування цих дій [14]. 

Рішення пов’язане із попередньою справою тієї ж заявниці 
ЄСПЛ «Володіна проти Росії» (2019 р.) стосовно домашнього насиль-
ства та неналежної законодавчої системи його протидії. У рішенні 
2019 р. ЄСПЛ визнав наявність жорстокого поводження (фізич-
ного та психологічного) із заявницею з боку її колишнього парт-
нера та встановив порушення ст. 3 Конвенції (заборона кату-
вання, нелюдського та такого, що принижує, поводження).  
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У справі 2021 р. заявниця скаржилася на відсутність належного 
захисту з боку національних органів саме від кібернасильства. 
Заявниця страждала від численних кібератак з боку свого колиш-
нього партнера (злам поштової скриньки, встановлення фейкових 
профілів тощо). 

Суд визнав у першому рішенні, що публікація інтимних фото-
графій заявниці «підірвала її гідність, передаючи повідомлення про 
приниження та неповагу». Публікація її інтимних фотографій без 
згоди, створення підроблених профілів у соціальних мережах, які 
нібито видають себе за неї, та відстеження за допомогою GPS-при-
строю заважали їй насолоджуватися приватним життям, викли-
каючи у неї почуття тривоги, страждання і незахищеність. Таким 
чином, Суд встановив, що було порушене право на повагу до приват-
ного життя заявниці (ст. 8 Конвенції) [14]. 

Відповідно до позиції Суду форми кібернасильства щодо 
жінок поділяються на шість широких категорій, які включають 
«злам», «видання себе за іншу особу» (використання технологій 
для видання особи жертви, щоб збентежити чи присоромити її, 
наприклад, шляхом надсилання образливих електронних листів 
з електронної пошти жертви), «спостереження/відстеження» (пере-
слідування та спостереження за діяльністю жертви в режимі 
реального часу або історично; наприклад, GPS-відстеження), «пере-
слідування/розсилання спаму» (використання технологій для 
постійного контакту, роздратування, погроз та/або залякування 
жертва), «вербування» (заманювання потенційних жертв у ситуації 
насильства) та «зловмисне розповсюдження» (маніпулювання 
та розповсюдження наклепницьких і незаконних матеріалів, 
пов’язаних із жертвою; наприклад, погрози або витік інтимних  
фотографій/відео) [14]. 

Суд визначив, що держава несе однакові зобов’язання як щодо 
актів офлайн, так і онлайн насильства. Тобто держава зобов’язана 
прийняти ефективні закони, запобігти насильству та провести ефек-
тивне розслідування насильства [14]. 

Підсумовуючи, у даному рішенні Суд вказує, що хоча чинна 
система надала владі правові інструменти для переслідування актів 
кібернасильства, жертвою яких стала заявниця, спосіб, у який вони 
фактично вирішували це питання  – зокрема, небажання відкри-
вати кримінальна справа та повільне розслідування, що призвело 
до безкарності винного  – виявили невиконання своїх позитивних 
зобов’язань за ст. 8 Конвенції, відповідно, мало місце порушення 
цього положення [14].
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Тобто, ЄСПЛ продовжив свою позицію, яку визначив у рішенні 
»Бутуруга проти Румунії», та визнав кібернасильство як одну з форм 
домашнього насильства. 

При цьому важливо зауважити, що 2022 р. Європейська комісія 
прийняла пропозицію, яка передбачає необхідність виокремлення 
та реагування на кібернасильство щодо жінок [15].

Враховуючи зазначені характеристики кібернасильства та його 
специфіку, яка проявляється в тому, що це певний симбіоз, в першу 
чергу психологічного та/або сексуального насильства, яке здійс-
нюється із застосуванням інформаційно-комунікаційних техно-
логій, вважаємо, що для належного реагування на прояви такої 
протиправної поведінки та відповідно до практики ЄСПЛ, доцільно 
доповнити ст. 126-1 КК України «Домашнє насильство», ще однією 
формою – кібернасильство.

При цьому, кібернасильство як форма домашнього насиль-
ства відповідно до практики ЄСПЛ, серед іншого, виражається 
в наступних діях  – «злам», «видання себе за іншу особу» (викорис-
тання технологій для видання особи жертви, щоб збентежити чи 
присоромити її, наприклад, шляхом надсилання образливих елект-
ронних листів з електронної пошти жертви), «спостереження /
відстеження» (переслідування та спостереження за діяльністю 
жертви в режимі реального часу; наприклад, GPS-відстеження), 
«переслідування/розсилання спаму» (використання технологій для 
постійного контакту, роздратування, погроз та/або залякування 
жертва), «вербування» (заманювання потенційних жертв у ситуації 
насильства) та «зловмисне розповсюдження» (маніпулювання та 
розповсюдження наклепницьких і незаконних матеріалів, пов’я-
заних із жертвою; наприклад, погрози або витік інтимних фото-
графій/відео).
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