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Jleekiacvbka fAIpocaasa BikmopieHa
HanionanbHuil yHiBepcuTeT «0/iecbKa OpUAUYHA aKaleMis»
acnipaHTKa Kadeapu KpuMiHoorii Ta KpUMiHaIbHO-BUKOHABYOI0 IIPaBa

HATNIPAAMU CYYACHUX JOCJIIKEHb KPUMIHOJIOTTYHOI
XAPAKTEPUCTHUKH TA IONEPEXKEHHA IIIAXPAWICTBA,
110 BYUMHAETHCA B MEPEXKI IHTEPHET

[IpakTUyHO 6Ge3MeXXHi MOMJIMBOCTI IJ106a/bHOI  Mepexi
[nTepHeT y chepi nepesaui Ta 06po6KU iHPopMarii, 1o 3a6esneyvy-
I0Tb KOMYHiKallilo B pi3HUX PpopMax, BUMHEHHS GiHAaHCOBUX onepa-
1[ild, TOPTiBJIi Ta iHIIE, 3 OAHOTO GOKY, pOOJIATh Mepexy IHTepHET
HaWUCNpUATAUBIIIMM cepefOBUILEM [Jisl PO3BUTKY CYCHIJIbHUX
BiIHOCHH, 3 iHIIOr0 BOKY, Lie TATHE 32 C06010 BUHUKHEHHS TaKOT0
HeraTMBHOI'O fIBMINA, AK IHTepHeT-3JI0YMHHICTb. MixHaposHa
opranisanis Group-IB, 1o gocaipKye cTaH KOMITIOTEPHOI 3JI09UH-
HOCTI Ha MOCTPaAsSHCbKOMY NpOCTOpi, 3a3Havae, 1m0 ¢iHaHCOBI
30MTKM CBITOBOIO PUHKY Yepe3 KOMI'IOTepPHi 3/JI04MHU 3a MUHY-
Jul pik nepeBuwuan 7 mapj gosapiB CIIA, a goxoau 3/104UH-
uis i3 CH/| cksiagawTb 2,5 MJpA [0J1apiB, TOGTO «KOMIT'IOTEPHI»
3y04yuHIi kpaiH CH/l KOHTpOJIIOIOTh Oi/bIl HiXXK TPeTHHY CBiTO-
BOI'0 PUHKY Kibep3siounHHOCTI [1]. 3apeecTpoBaHUI MacUB KpUMi-
HaJIbHUX TNPaBONOpYIlIeHb y aHasi30BaHil cdepi CBIAUMTH Npo
IX CyTTEBe 3pOCTAaHHA 3a OCTAHHI POKMU I Ma€ Taki MOKa3HUKU:
y 2013 poui 6y/710 06JikoBaHO 595 KpHUMiHaA/JbHUX MPaBOMOPY-
meHHs1, y 2014 poui - 443, y 2015 poni - 598, y 2016 poui — 865,
y 2017 poui - 2573,y 2018 ponii - 2301 [2].
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BogHo4ac 3 yci€l CyKynHOCTI KpUMiHaJIbHUX NPABOINOPYLIEHb,
110 BYMHAIOTbCA 3 BUKOPUCTAaHHAM Mepexi IHTepHeT, yacTka
maxpalcTB cTaHOBUTb 58% [3, c¢. 3]. Takuil BUCOKHUM BiACOTOK
3yYMOBJIEHUH PO3BUTKOM TEXHOJIOTIH y chepi KoM toTepusarniii Ta
NOCTiIHHUM po3MUpeHHsAM cdepU 3acTOCYBaHHS KOMIT'IOTEPHOI
TexHiKU. [lopsa/ 3 1uM, npo6JieMa NOMUPeHH aXpaicTBa B Mepexi
[HTepHEeT 0CO6IMBO aKTyali3yeTbCS CbOTO/HI, afke 6araTo chep B
YyMOBax KapaHTHHY NepelllJIM B OHJAUH. ToMy ycHnilHIicTb 3ano-
OiraHHS TaKUM KpUMiHaJbHHUM MPABOIMOPYIUIEHHSM, IX BUKPUTTS
Ta NPUTATHEHHS BUHHUX 0Ci6 J10 BiZimoBigaibHOCTI Hapasi € ay»xe
BAXKJIMBUM, SIK JIJIS1 KOXKHOI JIIOJMHU TaK i /151 lep>KaBU B LIiJIOMY.

[IpoBeieHHSAAM HAyKOBUX JOCJi[P)KeHb OKpPEMHUX acCleKTiB
KPHUMIHOJIOTIYHOI XapaKTepUCTUKU Ta IONepepKeHHA Llaxpau-
CTBAa, 1[0 BYUHSETHCS B Mepexi [HTepHeT 3aliMaloThCs TaKi BUeHi,
gk /[I. C. Azapos, 0. M. Batypumn, II. JI. binenuyk, A. C. binoycos,
I. I. Boratupsos, B. M. BytysoB, A. I. BosieBos, B. /I. [aB/10BCcbkuUH,
0. B. Jlememiko, /[I. O. 3ukoB, M. B. KapueBcbkuii, A. A. Koma-
poB, C. A. Ky3sbMmiHa, B. /. Jlapuues, A. K. Jlebenes, O. B. Jlu-
copen,0. B. Masoutina, K. B. Manxkysa,B. M. Mamkoga,C. C. Mipoiu-
HU4YeHKO,A. B. Mukutuuk, 0. M. Onuwenko,ll. 1. OpsioBa,C. O. Op-
JoB, H. A. CaBinoBa, O. B. Cmarnwok, JI. B. Copoka, K. B. TiTyHiHa,
C. C. Yepusiscokuii,B. 1. lllakyH,C. B. [llanoyka,B. I1. [llesjomMeH11EB,
0. M. [OpueHkKo Ta iHLIi.

Crip 3ayBakuTH, 10 moyrHatouu 3 2000-X pokiB CyTTEBO 36i/1b-
LWYETHCA KIJIBKICTh JOCAIAKEeHb KPUMIHA/JIbHUX NPaBOIOPYLIEHD B
coepi IT-TexHOIOTIH.

Ha piBHi aucepraniiiHux po6IiT oKpeMi acmeKTH 3a3HA4yeHOi
npob6seMaTukd BuB4Yaiucsa M. B. KapueBcbkuMm «KpuMiHasibHa
BiIMOBiZIa/IbHICTh 32 HE3aKOHHE BTPYYaHHS B pOGOTY eJIeKTPOHHO-
064U C/IIOBAIbHUX MAlIMH (KOMIT'I0TEPiB), CHCTEM Ta KOMIT FOTEPHUX
Mepex (aHani3z ckmagy 3JsounHy)» (2003 p.), «KpumiHnanbHO-
npaBoBa oxopoHa iHpopMariiiHoi 6e3neku Ykpainu» (2013 p.),
0. E. PagytHuM «KpuMiHa/ibHa BiANOBila/bHICTE 32 He3aKOHHe
30MpaHHsl, BUKOPUCTAHHS Ta PO3TOJIOLIEHHS BiZjoMOCTeH, 1[0
CTAHOBJIAATH KOMePIiHHY TaeMHHUIIO» (2002 p.), H. A. PoseHdenbj
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«KpuMina/lbHO-IpaBOBa XapaKTepPUCTUKA HE3aKOHHOIO BTpYy-
YaHHI B  poOOOTY  eJeKTPOHHO-OGYMC/IIOBAJBbHUX  MaIlWH
(koMmm’'toTEpiB), cHUcTeM Ta KOMI'IOTEpHUX Mepex» (2003 p.),
M. B. Ilnyratnp  «ImnseMeHTaniga  YkpalHO  MDKHapOZHO-
IpaBOBUX 3000B’si3aHb 100 BiANOBiZAJBHOCTI 3a 3JI0UMHU
y cdepi komm'rotepHol iHdopmauii» (2010 p.), H. A. CaBiHoBa
«KpumiHanbHO-IpaBoBa MOJIiTUKA 3abe3MeyeHHsI PO3BUTKY
indopmMmarniiiHoro cycnisibctBa B Ykpainu» (2013 p.), C. B. lllanouku
«3anobiraHHs LIAXPaNCTBY, 1[0 BUYUHSIETHCS 3 BUKOPUCTAHHSIM
KOMI'lOTepHUX Mepex» (2018 p.), Puuka /l. 0. «OcobauBocTi
KpUMiHa/IbHO-NIPaBOBOI KBasidikalii 3/104MHIB y chepi BUKOpHUC-
TaHHS eJIEKTPOHHO-06YHCAKBAJbHUX MalluH (KOMIT'I0TepiB),
CUCTEM Ta KOMI'IOTEPHUX MepexX | Mepex eJIeKTPO3B A3Ky»
(2019 p.).

B. 0. Tony6eB y 2003 porni omny6JaikyBaB MoHorpadito
«IHdopManiiiHa 6e3neka: npob6ieMu 60pOoTHOU 3 Kibep3104YMHaAMU».
Y 2005 porii BUHIIIOB HAYKOBO-MIPAKTUYHUN KOMEHTAp 3a pejlak-
nieto A. A. Mysuku Ta /. C. A3apoBa «3aKOHOJaBCTBO YKpaiHU
PO KPUMiHaJbHY BiJIIOBiIA/IbHICTD 32 «KOMIT IOTEPHI» 3JIOUMHU:
HAayKOBO-NPAaKTUYHUN KOMEHTAap i LUISAXM BJOCKOHAJEHHS», a
3rogioM MoHorpadist JI. C. A3apoB «3104MHHU y chepi KOMI'IOTepPHOI
iHpopmMariii (kpuMiHasbHO-TIpaBoOBe AocaimkeHHs)» (2007 p.).
Y 2016 poni M. O. KpaBuosa ta O. M. JINTBUHOB BUNTYCTHUJIU MOHO-
rpagito «3anobiranHs Kibep3J04YHHHOCTI B YKpaiHi». 3 ocTaHHIX
HAayKOBUX Ipallb MOXXHAa BHOKPEMUTH HaBYa/JbHO-NPAKTUUYHUHN
noci6Huk «IIpoTuaisa snourMHam y chepi BUKOpUCTaHHA iHOP-
MalilHUX TexHoJioTik» 3a pepakuiero M. B. KapueBcbkoro
2019 poky.

BogHovac npu BCiil 3Ha4yLOCTi LIMX Ta iIHIIUX HAYKOBUX Halpa-
1[}0BaHb, BpPaX0OBYIOUYHU NOCTIHHUX PO3BUTOK iHpOpMaL[iHHUX TEXHO-
JIOTiH, CTBOpEHHS YUCJeHHUX iHQopMalilHUX cUcTeM, po3pobKa
Oi/IbII TOCKOHA/IMX TEXHIYHUX MPUCTPOIB, a TAKOXK JAUHAMIKYy
nolMpeHHs IHTepHeT-1axpaicTBa, Ha CbOTO/|HI, Ha3pijia Heob6Xif-
HICTb NPOBEJIEHHS KOMILJIEKCHOTO JOC/IXKEHHSA KPUMIHOJIOTI4HOL
XapaKTepUCTUKU Ta MOoNepe>)KeHHs 1axpanicTBa, 1[0 BUMHAETHCS
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B Mepexi [HTepHeT. ToMy HalpsAMaMy HallMX HACTYIIHUX HAYKOBUX
PO3BiZJOK CTaHYTh Pi3HI aCleKTH 3a3Ha4YeHOI TeMU.
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Daonm Map’ssna OpecmigHa
HanjonanbHui yHiBepcuTeT «0jecbKa OpUAMYHa aKaieMis»,
acnipaHTKa kadeapu KpUMiHOJIOTII Ta KpUMiHa/JbHO-BUKOHABYOTO IIpaBa

KIBEP3/IOYHH TA KIBEP3JIOYNHHICTDb
Y KPUMIHOJIOTTYHUX JOC/TIAXKEHHAX:
CYYACHI IIAXOAH TA ITIPOBJIEMATHUKA

dopMyBaHHS aKTyaJbHOI Kibep6e3neKoBoi MoJIITHKY Ta 3a6e3-
nevyeHHs epeKTUBHOCTI i peasizalii, yHKI[iOHYBaHHS 6€3[1eYHOr0
KiGeprnpocTopy, a TAaKOX IOIepe/PKEHHsI Ta MPOTHU/Iis KiGep3Jio-
YHMHHOCTI € OJHUMHU 3 HAWGIJIbILI aKTYaJIbHUX 3aBJjlaHb Ta BUKJIUKIB
JUIS1 leprKaB | MiXKHapOAHOI CIIJIBHOTH Ha Cy4YaCHOMY eTalli po3BU-
TKy cycnizibcTBa. CaMe ToMy A0CTiPKEHHS] OKpEMUX TUTaHb 3a6e3-
neyeHHs Kibepbe3neku € 06’€KTOM J0CJiI>KEeHHSI HAYKOBIiB pi3HUX
coep.

Y kpuminosiorili kibep6e3neka pO3MISAJAETHCA K B3AEMOZAIA
OKpEMMUX CKJIaZ0BUX, — JePrKaBHOI MOJITUKU 100 3a6e3neyeHHs
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