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МЕТОД НЕДВІЙКОВОГО АФІННОГО ПЕРЕТВОРЕННЯ  
ДЛЯ ПІДВИЩЕННЯ КРИПТОГРАФІЧНОЇ ЯКОСТІ S-БЛОКІВ

Одним із ключових елементів симетричних криптографічних алгоритмів є 
S-блоки, від криптографічної якості яких значною мірою залежить стійкість усієї 
системи до відомих атак, зокрема диференціального та лінійного криптоаналізу. 
Основними критеріями криптографічної якості S-блоків виступають:

1. Нелінійність;
2. Строгий лавинний критерій (Strict Avalanche Criterion, SAC);
3. Критерій бітової незалежності (Bit Independence Criterion, BIC);
4. Імовірність лінійної апроксимації (Linear Approximation Probability, LAP);
5. Імовірність диференціальної апроксимації (Differential Approximation 

Probability, DAP);
6. Кореляційна незалежність вихідних та вхідних векторів S-блоку.
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Зазначені характеристики можуть розглядатися як для компонентних буле-
вих функцій, так і для компонентних функцій багатозначної логіки.

Важливу роль у побудові S-блоків відіграють афінні перетворення, які вико-
ристовуються для підвищення їхніх криптографічних властивостей. Класичним 
прикладом є конструкція Ніберг, яка дозволяє отримати S-блоки зі збалансова-
ною відповідністю основним критеріям криптографічної якості. Конструкція 
Ніберг являє собою композицію нелінійного степеневого перетворення з афін-
ним перетворенням. Ця конструкція застосовуються, зокрема, у криптографіч-
ному алгоритмі AES.

Незважаючи на високу криптографічну якість S-блоків конструкції Ніберг, 
вони, втім, не задовольняють повністю SAC ані в сенсі булевих функцій, ані в 
сенсі функцій багатозначної логіки.

Задача побудови S-блоків, які б володіли ідеальними лавинними властивос-
тями є складною, однак на сьогодні відомий метод синтезу нелінійних перетво-
рень, що володіють ідеальною відповідністю SAC як в сенсі компонентних буле-
вих функцій, так в сенсі компонентних булевих і 4-функцій [1].

Незважаючи на ідеальні лавинні характеристики, ці S-блоки володіють невели-
кими значеннями відстані нелінійності, що гальмує їх застосування на практиці.

У цій роботі запропоновано метод недвійкового афінного перетворення, 
який дозволяє підвищити нелінійність S-блоків, що задовольняють SAC як в 
сенсі булевих функцій, так і в сенсі 4-функцій.

Метою роботи є підвищення криптографічної якості S-блоків із застосуван-
ням недвійкових афінних перетворень.

Запропонований підхід відкриває нові можливості для побудови ефективних 
криптографічних перетворень як при представленні булевими функціями, так і 
функціями багатозначної логіки.

Запропоновано модифіковану схему афінного перетворення над полем Галуа 
GF(4). Як продемонструвало наше дослідження, ця схема в поєднанні з S-бло-
ками [1], які задовольняють SAC як для компонентних булевих функцій, так і 
для 4-функцій, дозволяє створювати S-блоки, які демонструють високу крипто-
графічну якість. Розроблена конструкція поєднує в собі як спеціальні четвіркові 
матриці афінного перетворення, так і арифметичні операції над полем GF(4), а 
також по mod4, що дозволяє ефективно впливати на нелінійність результую-
чих S-блоків. Відповідно до запропонованого нами методу афінне перетворення 
S-блоків виконується наступним чином

	 	 (1)

де позначення αj.Si означає взяття j-го четвіркового розряду i-го елементу S-бло-
ка, тоді як позначення Rʹ(j,k)  означає вилучення елемента з індексами (j,k) з ма-
триці Rʹ, а знак × позначає множення в полі Галуа GF(4), yi – елемент вихідного 
S-блока. В якості матриць Rʹ використовуються модифіковані конструкції
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Дослідження, проведені в даній роботі, дозволили встановити, що найкращі 
результати за якістю показують матриці, побудовані на основі (2), які не містять 
у своєму складі значення 1. Розглянемо конкретну матрицю

на основі якої із застосуванням (1) стає можливим побудувати новий S-блок, 
який відповідає SAC компонентних булевих і 4-функцій. Криптографічні харак-
теристики побудованого S-блока показані в табл. 1.

У роботі запропоновано новий метод недвійкового афінного перетворення, 
який дозволяє підвищити рівень нелінійності криптографічних S-блоків. S-бло-
ки [1] побудовані таким чином, щоб максимально відповідати SAC та низькій 
кореляції між вихідними та вхідними векторами, та мають мале значення нелі-
нійності, яке дорівнює 80. За допомогою запропонованих у цій роботі матриць 
афінних перетворень над GF(4) вдалося збільшити нелінійність цих S-блоків 
до значення 96, зберігаючи їхню відповідність SAC компонентних булевих та 
4-функцій функцій.
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Таблиця 1. Криптографічні характеристики запропонованого S-блока  
у порівнянні з іншими конструкціями

S-box
Н
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ін

ій
ні

ст
ь

SA
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BI
C

  
не

лі
ні

йн
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ть

BI
C

 S
A

C

LA
P

D
A

P

m
ax

{|r
i,j
|}

SA
C

  
4-

ф
ун

кц
ій

S-блок [1] 80 0.5 83.4286 0.4967 0.5 1 0 0.5
Запропон. 
S-блок 96 0.5 77.7143 0.4799 0.5 1 0 0.5

S-блок [2] 111.75 0.5029 103.7143 0.5006 0.125 0.0391 0.1250 0.6094
S-блок [3] 107 0.5781 102.93 0.4991 0.1719 0.0469 0.1562 0.6406
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ПОРІВНЯЛЬНИЙ АНАЛІЗ МЕТОДІВ ШИРОКОСМУГОВОГО 
ТА ФАЗОВОГО КОДУВАННЯ ЦИФРОВИХ ВОДЯНИХ ЗНАКІВ В 

АУДІОСИГНАЛІ

У сучасних умовах активного використання цифрових технологій та стрім-
кого розвитку штучного інтелекту зростає потреба у захисті авторських прав 
і цифрових даних. Одним із найефективніших інструментів у цьому контексті 


