[TutaHHs 10 €K3aMEHY 3 TUCIUTIIIHU
[Hdopmariitna 6e3neka IHHOBAIIMHOI JiSTTBHOCTI

1 Jarm BusHaueHHs NOHATTA «Mepexa 3 HOpOrpamMOBaHUMH
napameTpamu (SDN)».

2 11lo BIAHOCUTBCA 10 MEPEKEBUX PECYpCiB?

3 1o ocoGauBoro nependavae 3aXUCT MEPEKEBUX PECYPCiB (HATIPUKIIAI,
MapuIpyTH3aTOPIB, KOMYTATOPIB, MIKMEPEKEBUX E€KpaHiB, CUCTEM BHIBJICHHS
BTOPTHEHB) 32 JOTIOMOT'010 CIIy>k0 Oe3nexu Ha ocHOBI SDN?

4 TlpoaHnamizyBaTu OaraTOpiBHEBY apXITEKTypy CIYy»XO Oe3neku Ha
ocHoBi SDN.

5 Hatu anami3z cxeMu (QYHKIIOHYBaHHS MEPEKHUX PECypCiB CIIyxkO
6e3nexu Ha ocHOBI SDN.

6 OOrpyHTYBaTH KOHUEMUIIO IIEHTPAII30BAHOI CIIY>)KOU MIKMEPEKEBOrO
eKpaHa.

7 IosicauTt (hyHKIII YOTUPHOX BUAIB MEPEKEBHUX PECYPCIB IJIA CIIYKO
0e3IeKH 3 BUKOPUCTAHHSAM Mepexi 3 mporpamoBaHumu napamerpamu (SDN).

8 YoMy npoTokoi ympasiinas nepenayeto (TCP) 3aBaxkae B3aeMo/11i MixK
koHTposepoM SDN i komyraropamu SDN?

9 TIlosicHuTM  OCHOBHY  (PYHKIIIO  IIEHTPali30BaHOi  CIyKOU
MIKMEPEKEBOTO EKpaHa.

10. 3pobuTu aHai3 ClieHapio EHTPATI30BaAHOI CIIYKOU MI>KMEPEKEBOTO
JUIA IPUNMHEHHS MOLIMPEHHS «XpoOaKay.

11. Ik MokHa 3aM00IrTH MOMIUPEHHIO MAKETIB 3 «XPOOaKOM»?

12. ki ICHYIOTb KpHUTEpii OIIHKH €()EKTUBHOCTI UEHTPaAII30BaHOL
CILyKOHM MIXKMEPEKEBOTO EKpaHy.

13. TlosicHuTr OCHOBHY (DYHKIIIFO IIEHTPAII30BAHO1 CITY>KOHU MACTOK.

14. 3pobuTtn aHai3 CIEHAPIi0 IEHTPaATI30BaHOI CIYKOM MacTOK ISt
MEepPECUIIaHHS MaKeTIB BiJ MiI03P1JIOT0 XOCTY A0 MACTKH.

15. Ski iCHYIOTh KpHUTepii OIIHKH €()EKTUBHOCTI IEHTPaII30BaHOL
CITyOH MMacTOK.

16. . IlosicHuT OCHOBHY (DYHKIII}O IIEHTPATI30BAHOI CIIYKOM MPOTUIIT
DDoS-arakam.

17. TlpoBecTn aHaii3 ClEHApi0 POOOTH MIKIOMEHHOI IIEHTPa130BaHOI
cyx6u mpotuaii DDoS-arakam 11t cepBepiB, 1o He (IKCYIOTh JaHl PO
3aIUTH.

18. IlpoBectn aHami3 clieHapil0 pPoOOOTH I[EHTPATI30BAHOI CIIykKOU
npotuaii DDoS-atakam st Be6-cepBepiB, 110 (IKCYIOTh 1aHi PO 3alUTH.

19. Ski iCHyIOTb KpuUTepii OIIHKK €(pEKTUBHOCTI UEHTPaII30BaHOL
ciyk0u npotuaii DDoS-atakam.

20. ITosicHUTH OCHOBHY (DYHKIIIIO LIEHTPAII30BAaHOI CIIYKOM YIpaBIiHHS
HECAHKI[IOHOBAHUMH TIPUCTPOSMHU.



21. TlpoBecTn anHami3 CIEHApPiIF0 POOOTH MEHTPATI30BAHOI CIYXKOU
YIOPaBIiHHS HECAHKI[IOHOBAHUMU TPUCTPOSMHU.
22. ki icHYIOTb KpuTepii OIIHKK €(PEeKTUBHOCTI IIEHTPaTi30BaHOI
CITyKOU yIIpaBJIiHHS HECAaHKITIOHOBAHUMH TTPUCTPOSIMH.
23. TlosicHuTH OCHOBHY (YHKIIO CIYXOM yHOpaBIiHHS KOHTPOJIEM
JOCTYITY.
24. TlpoBecTn aHami3 cleHapil0 PoOOOTH IIEHTPaATI30BaHOI CIIY)KOHU
yIPaBJIIHHS HECAHKIIOHOBAHUMU MPUCTPOSMH.
25. SIxi 1CHYIOTh KpuTepli OIIHKK €(hEeKTUBHOCTI CIY)KOM YIIpaBIIiHHS
KOHTPOJIEM JOCTYIY.
26. Hasenite BusHaueHHsa noHATTA [lomiTiHka Oe3HeKH.
27. IloscHiTh pu3HaueHHs qokyMeHTa [lomiTuka 6e3nexu.
28. TlosicHiTh monsTTa Kibeparaka.
29. Mojes TOBEMIHKY COIIaIbHOTO 1H)KEHEepa.
30. HaBeniTh BU3HaYeHHS ()YHKLIOHATIBHOI MMOCIYTH 3aXHUCTY.
31. Maiite Bu3HaueHHS (YHKIIOHAJBHOTO MPOPUII0 3aXUCTy Ta MHOro
MPU3HAYCHHS.
32.  VYrTouHITh mpaBuia 3amucy, TOOTO CHUHTakcuc  (popmysu
(G YHKII0HATBHOTO MPOLITIO 3aXUCTY.
33. 3anucatu Gopmyny GYHKIIIOHAIBHOTO MPOQIII0 3aXUCTy 00’ €KTa
1HHOBAIIHHOI JISUILHOCTI.
34. Ha3zBaTu OCHOBHI 3arpo3u Kidbepoesrelii.
35. Onucatu OCHOBHI CX€MHU POOOTH 3JI0BMUCHUKA.
36. SIki OCHOBHI 3aBIaHHSA 3axuCTy iHQoOpmallii Tpeba BHUCBITIUTH Y
MOITHUIII O€3MEKH.
37. O0rpyHTyBaTH 3MICT TPbOX BUAIB POOIT IPU MOHITOPHHTY.
38. Ski mpaBa IOCTYyIy Ma€ CUCTEMHUU aJAMiHICTpaTop?
39. ki € cmocoOM HECaHKLIOHOBAHOTO OTPUMAHHS KOH(DI1IECHLIHMHOT
1H(popmarrii?
40. o € iHHOBaIisiMU B 1HQOpMaITiHHIM Oe3merri?



