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Анотація. У роботі розглянуто особливості використання технологій OSINT (Open 

Source Intelligence) у сфері кібербезпеки. Проаналізовано основні джерела відкритої 

інформації, сучасні інструменти збору даних, методи їх аналізу та можливості 

практичного застосування під час виявлення кіберзагроз. Особливу увагу приділено оцінці 

ефективності OSINT-аналізу, використанню спеціалізованих програмних засобів, а також 

ролі відкритої розвідки у попередженні кіберінцидентів.  

 

Стрімкий розвиток інформаційних технологій призвів до 

безпрецедентного збільшення обсягів відкритої інформації, що щоденно 

публікується в мережі Інтернет. Соціальні мережі, офіційні вебресурси, 

державні реєстри, спеціалізовані форуми, картографічні сервіси та інші відкриті 

джерела містять величезний масив даних, який може використовуватися як для 

законної аналітичної діяльності, так і під час здійснення кіберзлочинів [1-4]. 

У сфері кібербезпеки своєчасне отримання достовірної інформації 

дозволяє значно скоротити час реагування на потенційні загрози, оцінити 

рівень ризику та своєчасно виявити можливі вразливості інформаційних 

систем. Саме тому технології OSINT сьогодні є одним із найбільш актуальних і 

перспективних напрямів цифрової розвідки [5-6]. 

Метою роботи є дослідження можливостей використання OSINT у 

кібербезпеці, аналіз сучасних інструментів відкритої розвідки та оцінка їх 

ефективності при забезпеченні інформаційної безпеки. 

На відміну від традиційної розвідки, процес пошуку, збору, обробки та 

аналізу інформації, отриманої виключно із законних відкритих джерел (OSINT) 

не передбачає несанкціонованого доступу до інформації чи використання 

спеціальних технічних засобів проникнення [2-4]. 

Процес OSINT включає декілька етапів: 
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Рисунок 1 – Етапи відкритої розвідки 

У сучасній кібербезпеці OSINT використовується практично на всіх 

етапах забезпечення захисту інформаційних систем. 

Під час проведення аудиту інформаційної безпеки OSINT дозволяє ще до 

початку активного тестування знайти значну кількість потенційних проблем. 

Крім того, відкрита розвідка широко використовується під час реагування на 

кіберінциденти (Incident Response), цифрової криміналістики (Digital Forensics) 

та аналітиці загроз (Threat Intelligence) [5-6]. 

Ефективність застосування OSINT залежить від якості вихідних даних та 

правильності їх аналізу. На відміну від автоматизованого сканування мережі, 

відкрита розвідка дозволяє отримати значно ширший контекст щодо діяльності 

організації [2-6]. 

 
Рисунок 2 – Основні складові OSINT-дослідження 

Разом із перевагами існують і певні недоліки. Частина інформації може 

бути застарілою або навмисно неправдивою. Саме тому одним із головних 

принципів OSINT є перевірка отриманих відомостей із декількох незалежних 

джерел [2, 4, 7]. 
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Секція 4. Комп’ютерна  інженерія 

 
 

 
 

 

 

 

Для кількісного оцінювання показника ефективності застосування 

відкритої розвідки можна використати інтегральну модель розрахунку: 

𝐸𝑂𝑆𝐼𝑁𝑇 = 𝑤1𝐷 + 𝑤2𝑅 + 𝑤3𝐶 + 𝑤4𝑇  

 

де D – повнота інформації (Completeness); 

R – достовірність інформації (Reliability); 

C – актуальність інформації (Currency); 

T – оперативність отримання інформації (Timeliness); 

𝑤𝑖  – вагові коефіцієнти, при цьому: 

∑𝑤𝑖 = 1

4

𝑖=1

 

Найбільш поширені інструменти відкритої розвідки наведено в таблиці 1 

[8]: 

 

Таблиця 1 – Порівняльний аналіз сучасних OSINT-інструментів 
Інструмент Основне призначення Переваги Недоліки 

Maltego Аналіз взаємозв’язків Потужна візуалізація Частина функцій 
платна 

Shodan Пошук пристроїв Internet Велика база ІоТ Не всі функції 
актуальні 

Spider Foot Автоматичний збір даних Автоматизовано Тривале сканування 

theHarvest Збір e-mail доменів Простота 
використання 

Менша 
функціональність 

Censys Аналіз мережевих реєстрів Глибокий пошук Необхідна 
реєстрація 

Застосування декількох інструментів одночасно значно підвищує повноту та 

достовірність отриманої інформації. Одним із найбільш поширених прикладів використання 

OSINT є аудит цифрового сліду [3, 4, 9]. 

Отримані результати дозволяють фахівцям своєчасно виявити та усунути потенційні 

вразливості ще до того, як ними скористаються зловмисники. 

Висновки. Використання відкритих джерел інформації дозволяє значно 

підвищити ефективність аналізу кіберзагроз, своєчасно виявляти потенційні 

ризики та приймати обґрунтовані рішення щодо захисту інформаційних систем. 

Інтеграція методів відкритої розвідки в діяльність фахівців із 

кібербезпеки забезпечує можливість комплексного дослідження цифрового 

середовища без порушення законодавства. Подальший розвиток технологій 

штучного інтелекту, машинного навчання та автоматизованих систем аналізу 

даних сприятиме підвищенню точності й швидкості OSINT-досліджень, що 

робить цей напрям одним із найперспективніших у сфері інформаційної 

безпеки.   
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