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1. AHOTALIA 10 KYPCY

ETnuynnii XakiHr Ta TecTyBaHHSi HAa TNPOHHKHEHHSI — 1€ JUCIMIUIIHA, SKA NPUCBIYCHA BHBUCHHIO MPHUHIMIIB ETUYHOTO XaKiHTY Ta
METOJIOJIOTI TECTyBaHHS Ha MPOHUKHEHHS 3 METOK 3a0e3ledeHHs KiOepOe3MeKH KOMIT'IOTEPHUX CHCTEM, MEpPEKeBOl IHPPACTPYKTypH Ta
Be03acTOCYHKIB. 3700yBaui OTPUMYIOTh 3HaHHSA MPO Cy4acH1 MiAXOAU O MOIIYKY Bpa3MBOCTEH, aHasi3 Oe3MeKku MepeKeBUX MPOTOKOIIIB, ONEpalliiiHIX

CHCTEM, CepBiICiB 1 BeO-pecypciB.

Y Mexax Kypcy po3riisigaroThCs MPaKTUYHI ClIeHapii aTak BIAMOBITHO 10 MDKHAPOIHUX METO10JI0TiH, 30kpema OWASP, a Takox JI0CIIKYIOTh CS
MIOIIHUPEH] KJIaCH BPa3NMBOCTEH — BiJl MEpeXeBUX 1 cucTeMHuX atak 110 BeO-in exiiit (SQLi, XSS, CSRF), Command Injection, File Inclusion ta arak Ha

MeXaHI3MH aBTeHTUIKaIi] i aBTOpHU3ALL].

[IpakTu4yHa yacTHHA peani3yeTbcsd Ha OCHOBI O€3MEeUHUX HaBYAJIBHMX IU1aTdopM, Takux sik DVWA, Metasploitable, mo mo3Bosise 3100yBauam
BIJIIpAIlIOBaTH TEXHIKU EKCIUTyaTallil Bpa3NMBOCTEH, aHali3 PHU3UKIB Ta pPO3poOJICHHS PEKOMEHJAIId I10J0 MiABHUIIEHHS pIBHS 3aXUIICHOCTI

iHpOpMaLIHUX CHCTEM.




MeTo10 HaBUAIbHOI TUCIUILIIHU € (GOpMyBaHHS y 3400yBaublB CHCTEMHOTO PO3YMIHHS MIPUHILIMIIB €TUYHOTO XaKUHTY Ta Cy4aCHUX METOJ0JIOT i
TECTYBaHHS Ha MPOHUKHEHHS, a TAKOK HAOYTTA MPAaKTUYHUX HABHUOK BHUSBJIICHHS, aHANI3Y Ta €KCIUTyaTallii Bpa3IHMBOCTEH y KOMIT IOTEpHUX CHUCTEMaX,
MepexeBHX IHPpacTpyKTypax i Be63acTOCYHKaX.

INPEPEKBI3UTMU. IlepenymoBamMu € 3HaHHS, YMIHHS Ta HaBHYKW, OTpuUMaHi npu BuB4YeHHI «Komm'torepuux mepex» (OK 13), «3axucty
iHpopmanii B iHpokoMyHiKaniiHuX cucremax ta mepexax» (OK 12), «besnexu nporpam Ta manux» (OK 16), «Oneparniitnnx cuctem» (OK 20), «OcHoB
Web-6e3mnexn» (OK 22), «KomriutekcHux cucteM 3axucty iHpopmarii» (OK 24) ta «Vnpasminas iHGopmariiiHoo Ta Kibepoesnekoro» (OK 30).

MNOCTPEKBI3UTHU. [lpakTtuvHi HABUYKA TECTYBAaHHS HA NMPOHUKHCHHS Ta BUSBIICHHS BPA3JIMBOCTEH 3aBEpINYIOTH ()aXOBY MIATOTOBKY U €
0e3mocepeTHbO0 0a3010 IS MPOXOoKeHHs nepeymmioMHol npaktuku (OK 35) i miaroToBku Ta 3axucty kBainidikamiitaoi podotu (OK 36).

2. OYIKYBAHI KOMIIETEHTHOCTI, AKI IIVIAHYETbHCA COOPMYBATHU
TA JOCATHEHHS ITIPOI'PAMHUX PE3YJIBTATIB

¥ mporeci peanizaiiii nporpamMu IUCHUIUIIHA «ETHYHUN XaKiHT Ta TECTYBaHHS Ha MPOHUKHEHHS» (OPMYIOTHCS HACTYIHI KOMIOETEHTHOCTI 13
nepe16ayeHuX OCBITHBOIO MPOTPaMoIo:

InTerpajnbHa KOMNETEHTHICTD

3/1aTHICTh pO3B’A3yBaTH CKJIa/H1 CHelliajli30BaHi 3a/1a4l Ta MPaKTU4H1 Mpo0IeMH y raiysi kibepOe3neku Ta 3aXucTy iHdopmarii.

3araabHi komnereHTHOCTI (3K)

3K1. 3aaTHICTh 3aCTOCOBYBATH 3HAHHS Y MPAKTUYHUX CUTYaIlIsX.

3K 2 3naHHs Ta po3yMIHHS MIPEAMETHOT 001acTi Ta pO3yMiHHS TPOQECIHHOT MTISITLHOCTI

CrnenianbHi (paxoBi) KOMIIETEHTHOCTI

CK 2 3paTHICTh BUKOPUCTOBYBATH 1H(OPMaIliiHI TEXHOJIOT1], CydacH1 METOIM 1 MOJIEI1 KIOepOe3neKH Ta CUCTeMHU 3aXUCTy iHhopmartii

CK 4 3patnicth 3abe3nedyBatu 3axucT iH@opMmaiii B iHGOpMAIIHHUX Ta 1HGOPMAIIITHO-KOMYHIKAIIIMHUX CHCTEMaX 3TiIHO BCTAHOBIICHO1
MOJIITHKY KiOepOe3reku i 3axucTy iHdopmarrii.

CK 10 3pgaTHicTh BUKOHYBAaTH MOHITOPHHT iH(OpMaNiiHUX MpPOIECiB, aHATI3yBaTH, BHUSBJISATH, OLIHIOBATH MOXJIMBI BPa3JIMBOCTI Ta 3arpo3u
iHbOopMaIITHOMY MPOCTOPY ¥ IHGOPMAIIHHIM pecypcaM 3TiHO 3 BCTAHOBJIEHOIO MOJIITHKOK iH(GOPMAIIHHOT Oe3TeK .

CK 11. 3natHicTb 3A1CHIOBATH MPOEKTYBAHHS, aIMIHICTPYBaHHs Ta KepyBaHHs iH()OpMaIiHHO -KOMYHIKAI[IHHUMH CUCTEMaMH, 3a0€31eUyIOUH
iXHIO HaJIIHHICTh, Oe31eKy Ta €PeKTUBHICTh (YHKIIIOHYBAHHS.

HapuaneHa qucnumiina « ETHYHUE XaKiHT Ta TeCTyBaHHS Ha MPOHUKHEHH:» 3a0e31edye JOCATHEHHS IPOrpaMHUX pe3yibraTiB HaB4aHHs (PH),
nepe10a4eHuX OCBITHBOIO ITPOTPAMOIO:

PH 4. OpranizoByBaTH BiacHy npodeciiiHy AisIbHICTh, OOMPAaTH 1 BUKOPUCTOBYBATH ONTHUMAIIbHI METOIU Ta CLIOCOOU PO3B’SA3aHHS CKJIATHUX
CreliaNi30BaHuX 3a/Jia4 1 MPaKTUYHUX MpooseM y npodeciiiHiil AisSIbHOCTI, OLIHIOBATH iXHIO €()EeKTUBHICTh

PH 10. BuxopucroByBatu cy4acHi iHpopMaliifHi TEXHOJIOT', METOIH 1 MOJeli KibepOe3neKkn Ta CUCTeM 3axXHUCTy iHpopMallii i 3/1iiiCHe HHS
npodeciiHOo1 iTBbHOCTI.

PH 15. 36uparu, 06po0nsatu 36epiraTi, aHajli3yBaTl KpUTHYHI JJaH1 AJIs T0Ka3y peajizalii Kibep3arpos, MpoBOAMIN aHaJli3 Ta JOCITIHK €HHS
KiOepIHIMIEHTY 3 METOIO OIIEPATUBHOIO BITHOBJIEHHS (YHKI[IOHYBaHHS 1H(POPMAIIHHOT CUCTEMH.

PH 18. AnanizyBaTu, 3aCTOCOBYBAaTH METOJIM Ta 3aCO0M KpunTorpagiuHoro 3axucrty iHdopmarii Ha 00’ ekTax iH(pOpMaIliifHOT TiSITBHOCTI.



PH 19. BupimryBaru 3ama4i mo/1o oprasizaiii Ta KOHTPOJIIO CTaHy KpUITOTrpadiuHOro 3axXucTy iH(opMaIllii, 30KpemMa BiIlIOBIAHO 10 BUMOT
HOPMAaTUBHUX JJOKYMEHTIB.

PH 20. Busnauaru 3arpo3u CTBOpEHHsI TEXHIYHUX KaHATIB BUTOKY iH(popMaIlii Ha 00’ ekTax iHpOpMaIiifHOT JiSUTbHOCTI; BIPOBAKYBATH 3aCO0H 1
3aX0JIM TEXHIYHOTO 3aXUCTY iH(OopMalii BiI BATOKY TEXHIYHUMH KaHaJaMHM, TIPOBOJUTH OOCIYrOBYBaHHS 1 KOHTPOJIb CTaHy alapaTHUX 3aC00IB 3aXHUCTy
iHpOpMaIlii Ta KOMIUIEKCIB TEXHIYHOIO 3aXUCTY iH(MOpMAIIii.

PH 21. BukonyBaTu BIpOBaKEHHS, MATPUMKY, aHaJi3 €PEeKTUBHOCTI CUCTEM BHUSBIICHHSI HECAHKIIIOHOBAHOTO JOCTYILY, il 3 iHopMaIli€ro B
iHpOpMaNiitHiil cucTemi, Bpa3uBOCTEH, MOKITUBHX 3arpo3 iHpopMaliitHOMy IPOCTOPY i iH(pOpMAIIIfHUM pecypcaM Ta BUKOPHCTOBYBATH KOMIUIEKCH
3axXHCTY JUIsl 3a0e3MeUeHHs HeoOXiqHOTO PIiBHS 3aXHIEHOCTI iH(popMallii B iH(hOpMaIIfHUX CUCTEMaX.

PH 22. BmiTH 3acTOCOBYBaTH METOM Ta IHCTPYMEHTH MPOEKTYBAHHS M aAMIHICTpyBaHHS MEPEX 1 CUCTEM, BUKOHYBaTH HaJlAlITyBaHHS,
MOHITOPHHT Ta MIATPUMKY iXHbOI IIpale3AaTHOCTI 3 ypaxXyBaHHSIM BUMOT iHPOpMaLiifHOT Oe3neKu.

3. OBCAI' TA O3HAKHU KYPCY

3araiom Bun 3aHaTTS O3Hakm Kypcy
(neHHe BiUIINICHHs / 3204HE BiJUIIJICHHST)
€KTC | roqun Jlexuiiini 3ausTTs JlabopaTopni Ipaktuuni |Camocriiinal Kype, (pik Cemectp OoboB SI3K0Ba /
3aHATTH 3aHATTH pobora HABYAHHS) BUOIpKOBa
6 180 26/6 20/4 20/4 114/166 4 8 O60B’s13K0Ba
4. CTPYKTYPA HABYAJIBHOI JUCHUILIITHA
KiabkicTs ronun
AeHHa opma 3aouHna ¢popma
Ha3Bu 3micToBUX MOayiB i Tem y Tomy 4ucai y Tomy qucai
Ycboro 6 caM. YCbOro 6.lakr caM.
JICKI. |J1a0.IIPaKT. p06. JICKII. | J120. Ip . p06.
Tema 1. BcTyn 10 €THYHOTO XaKiHTYy Ta IEHTECTY 26 4 3| 3 16 23 -] - - 23
Tewma 2. Po3Biaka Ta 30ip iHbopmariii 26 4 3| 3 16 27 2 | - 2 23
Tema 3. AHaiiz Bpa3auBOCTEH 26 4 3| 3 16 25 - |2 - 23
Tema 4. Be6-Bpa3nuBOCTI: iH €KI[IITHI aTaKK 26 4 3| 3 16 27 2 | - 2 23
Tema 5. BeO-Bpa3nuBOCTI: KITIEHTCHKI aTaKK 26 4 3| 3 16 27 2 |2 - 23
Tema 6. Excrutyararitis, miABUIIEHHS MPUBLIEB Ta MOCTEKCILTyaTaIis 25 3 3 3 16 25 - - - 25
Tema 7. 3BiTHICTD, peMeiallis Ta MoOy10Ba 3aXUCTY 25 3 2| 2 18 26 - - - 26
Yevozo co0un 180 26 20| 20 114 180 6 | 4| 4 166
M1JICYMKOBHM KOHTPOJIb - EK3AMEH




5. TEXHIYHE 1 TIPOTPAMHE 3ABE3IEYEHHS / OBJAJTHAHHS

CTyneHTH OTPUMYIOTh TEMHU Ta MMUTAHHA KypCy, METOJHYHI peKOMeHnaun neperTik OCHOBHOT i TOJaTKOBOT JIiTeparypH, anBu:[yaan Ta MPaKTUYHI
3aBJIaHHS, a TAKOX PE3YJIbTaTH OI[IHIOBAHHS K TPAIUIIMHAM [UIIXOM, TaK 1 3 BAKOPHCTAHHIM YHIBEPCUTETCHKOT IIIAaTGOPMH TUCTAHIIIHHOTO HABUYAHHS
Ha 6a3i Moodle.

Hnst popMyBaHHS MPAKTUYHUX KOMIIETEHTHOCTEH 3 €THYHOTO XaKiHT'y Ta TECTyBaHHS Ha NPOHHKHEHHS BUKOPHCTOBYETHCS CIICLiaNi30BaHE
nabopaTopHE cepeoBHUIIE, PO3TOPHYTE Y BipTyarizoBaHii iHPpacTpykTypi. [IpakTH4HI 3aHATTSI MPOBOAATHCS i3 3aCTOCYBAHHSIM OIEPAIIMHUX CHCTEM
JUI TecTyBaHHs Oe3neku (Hampukian, Kali Linux), IHCTpyMEHTIB CKaHyYBaHHS, aHalli3y BpPa3JIMBOCTEH Ta €KCIUTyaTallil, a TaKOK HaBYaJbHOTO BEO-
nonatky Damn Vulnerable Web Application (DVWA) ans BignpaifoBaHHs aTak Ha PI3HUX PIBHAX CKJIaJHOCTI.

6. CAMOCTIHHA POBOTA

Jlo caMocCTiiiHOT pOoOOTH CTYIEHTIB 11010 BUBYEHHS AUCUUILIIHU « ETUUHUI XaKIHT Ta TECTyBaHHS Ha IPOHUKHEHHS» BKIIOYAIOTHCS:

1. 3HailoMCTBO 3 HAYKOBOIO Ta HABYAIBHOIO JIITEPATypPOIO BIAMOBIIHO 3a3HAYCHUX Y TIPOTPaMi TEM.
2. OmpairoBaHHs JICKIIIHHOTO MaTepiary.
3. IlimroroBka 10 MPaKTUYHHUX 3AHSTh.
4. KoucynpTallii 3 BUKJIaga4eM MPOTIATOM CEMECTDY.
5. CamocTiifHe OmpaIfoBaHHs OKPEMUX MTUTaHb HABYAIHHOT TUCIIUTUTIHU.
6. IlinroToBKa Ta BUKOHAHHS 1HAWBIAYaIbHUX 3aBJIaHb B paMKaXx JJAOOpaTOPHHUX POOIT.
7. TlimrotoBka 70 MiJICYMKOBOTO KOHTPOJTIO.
TeMaTHka Ta NUTAHHA 10 CAMOCTIHOI MIATOTOBKM TAa IHAUBIAyaJIbHUX 3aBIaAHb
Ne 3/m KinbkicTh ronun
Ha3zBa temn JeHHa opma|3aouHa popma
1 Tema 1. BeTyn 10 €eTHYHOI0 XaKiHIy TA TECTYBAHHSI HA IPOHUKHEHHS
[ToHSATTS €TUYHOTO XaKIHTy Ta TECTYBaHHS Ha MPOHUKHEHHS. MeTa, 3aBIaHHs Ta chepu 3aCTOCYBaHHS TECTYBaHHS
Ha npoHUKHEHHS. CIiBBITHOIICHHS aHAI3y BPAa3IMBOCTEH 1 TECTYBaHHS HAa IPOHUKHEHHS. THIOOTis XakepCehKOi
nisuibHOCTI: black hat, white hat, grey hat. Komanani mogeni npotu6opcrsa: Red Team, Blue Team, Purple Team. 16 23
[IpaBoBi Ta eTH4HI 3acay MPOBEJCHHs TecTyBaHHs. [IoroBipHi Mex1 Ta paBuiia BUKOHAHHS pooiT. CTaHaapTH i
meronosorii TectyBanHs (OWASP, Penetration Testing Execution Standard, National Institute of Standards and
Technology). ETanu kxuTTeBOro UKy TECTYBaHHS Ha MPOHUKHEHHS: IJIaHyBaHHS, 30ip iH(hopMallii, BUSBICHHS
BPAa3IMBOCTEH, eKCIUTyaTallis, NiCAseKCIUTyaTaliiH1il aHai3, NiATOTOBKA 3BITY.
2 Tema 2. Po3Bigka Ta 30ip indopmanii
ITacuBHa Ta akTHBHA po3Bifka. Meroau 360py Biakpuroi iHpopmarlii (OSINT). CxkanyBaHHS MepeKi Ta BUSBICHHS
XOCTiB. Bu3HaueHHs BIOKpUTUX cepBICIB Ta ixHIX Bepcif. TexHiku igeHTHdiKalii omepamifiHUX CHCTEM Ta 16 23

fingerprinting. BukopucTtanHs IHCTpYMEHTIB aBTOMaTH3allil CKaHyBaHH:, 30kpeMa Nmap. AHaJli3 OTpUMaHUX JTaHHX|

AU MO JAJIBIIOTO TNTAHYBAHHS TCCTYBAHHS HA IPOHUKHCHHS.




Tema 3. Anani3z BpasauBocTeit

Knacudikamis BpasnuBocredd iHpopmamiinux cuctem. OcHoBHI kateropii ta mnpukiaau OWASP Top 10.
BukopucTaHHs aBTOMaTH30BaHUX CKaHEPiB Ul BUSABICHHS BpasiuBocTeil. OUiHIOBaHHS PU3MKIB Ta IXHIX HACIHIIKIB
3a meroaukoro CVSS. IlinrotoBka 10 eKcCIulyaTamii BHSABICHHX BpPAa3IUBOCTEH. AHaNi3 NPIOPUTETHOCTI Ta
TUTAHYBAHHS NOJAJBIINX il Y IEHTECTI.

16

23

Tema 4. Be6-Bpa3auBocTi: in’exuiiini aTaku

[TonsTTS i’ €KIIMHMX aTak Ta MexaHi3Mu ix peamizaiii. SQL Injection (kmacuynHa Ta «ciina»). Command Injection.
LDAP Injection. Metoau 06xo1y MexaHi3MiB (inpTpalii Ta Bajijanii BBEACHUX JaHUX. AHAII3 BIAMIOBiEH cepBepa
Ta IHTepIpeTallis pe3yJabTaTiB 1H €KIITHUX BIJIMBIB. BusiBieHHs Ta 3an00iraHHs iH’ €KIITHUM BPa3IMBOCTSIM.

16

23

Tema S. Be0-Bpa3aMBoOCTi: KJIiEHTChKI aTakn

Cross-Site Scripting (306epekene Ta BimoOpaxene). Cross-Site Request Forgery (CSRF). Local ta Remote File
Inclusion (LFI/RFI). 3axomnennss ceciii (Session Hijacking). Maninynsauii 3 cookies Ta MexaHI3MaMu
aBTeHTH(iKalli. MeToau BUSBICHHS Ta 3al100IraHHs KIIIEHTCHKUM Be0-aTKaM.

16

23

Tema 6. ExcrutyaTauisi, nigBUIIeHHsI IPUBiJIEIB Ta MOCTEKCIIyaTalis

Etanu excryaranii BpasnuBocteid. Meroau 3akpirieHHs goctyny B cucremi. [linBumienHs npusiieiB (Privilege
Escalation) y cepenoBumax pisnoro tuy. [lepemimenns Bcepeanni mepexi (Pivoting). TeopeTnyHi 0oCHOBH aHATI3y
CTIMKOCTI MapoJIiB Ta MiJIXOIM JI0 iX MEPEeBIPKU. 3arajibHi MpuHIUIM poOoTH dhpeitMmBopky Metasploit.

16

25

Tema 7. 3BiTHicTDH, peMenianis Ta mo0ya0Ba 3aXUCTy

CrtpykTypa 3BITY 3 TeCTyBaHHS Ha MPOHUKHEHHS (penetration testing report). Ominka pusukiB (Risk Assessment) Ta
npiopuTe3alliss Bpa3UBOCTe. PexomeHpamii 1moa0 yCyHEHHS BHSBICHUX Bpa3dUBOCTEH. [HTerparisi mpUHITUIIB
0€3IMeYHOTO KUTTEBOTO ITUKIY po3poOku mporpamHoro 3adesneueHHs (Secure SDLC). IlpaktuuHi migxomd 0
3aXMCTy BiJ arak Ha mpukianai JaboparopHoro cepemoBuiia DVWA. KonTpons Ta mepeBipka e()EeKTHBHOCTI
BIIPOBA/IPKEHUX 3aXO0/IiB.

18

26

Bcroro

114

166

7.BUAU TA METOAU KOHTPOJIIO

Bujau KOHTpOJIIO CKJ1a10Bi OIIiHIOBAHHSA

s ek3ameny

Js1 3aniky

MOTOYHUI KOHTPOJIb, SKHH 3/IMCHIOETHCS y XOJi: MPOBEAEHHS NPAKTUYHUX Ta JaOOpaTOPHHUX 50% 100%
3aHSTh, BUKOHAHHS CaMOCTifHOT poOOTH, IHIAMBIAyadbHUX 3aBAaHb, JOCTiNHA poOoTa 3/100yBada

TOLIO.

NMiACYyMKOBHI KOHTPOJIb 50%




MeToau AiarHOCTHKH 3HAHD (¢poHTaNBPHE OMUTYBAHHS; HAYKOBA JIOTIOBi/Ib, peepaTH, yCHE OBIJOMIICHHS, IHIUBIAyalbHE OMUTYBAaHHS;
(KOHTPOII0) poOoTa y rpynax; AiJioBa rpa, po3B sS3aHHS CUTyallifHUX 3aBJaHb, KEHCIB, MPAKTUYHUX 3aBaHb, €K3aMEH

8. OIITHIOBAHHSI 3JI0OBYBAYIB BHIIOI TA ®AXOBOI NEPABUIIIOI OCBITH 3A HABYAJIbHY JUCHHUILIIHY Y
MI'KHAPOJHOMY I'VMAHITAPHOMY YHIBEPCUTETI
(nomounuii KoHmpo.ib, NIOCYMKOBUIL KOHMPOb, 3A2A1bHUIL PE3YIbIMAM OYIHIOBAHHS)

EK3AMEH

Ilomounuit konmpone

. . MaxkcumajabHU
IliianoBi Tepminn . . .
Buau podotu ®DopMH KOHTPOJIIO Ta 3BITHOCTI Bi/ICOTOK
BHKOHAHHS .
OI[iHIOBAHHSI
CucreMaTHYHICTD | AKTUBHICTH POOOTH HA NPAKTUYHHUX (JIA00PATOPHMX) 3aAHATTAX
1.1. IlinroToBKa 0 MPaKTUYHUX BinnosigHo 1o [TepeBipka 00cATy Ta SIKOCTI 3aCBOEHOTO MaTepiaiy Mij
(J1abopaTopHUX) 3aHATH po6ouoi mporpamu Ta | yac NpakKTUYHUX (JJAOOPATOPHUX) 3aHATh 30
PO3KIIay 3aHATH
BukoHnaHHs 3aBAaHb JISI CAMOCTIIIHOT0 ONPAIOBAHHA
1.2. [nauBigyaapHEe TECTyBaHHS, 3aBJAaHHS, BimoBigHo 10 Po3srasn BigmoBiAHOTO MaTepiany Mmija yac ayIuTOPHUX
. 1 . .
MiaroToBKa pedepary (ece) 3a 3a7aHor0 poGouOT porpam ta | 3AHATE a6o IKP", mepeBipka KOHCTIEKTIB HABYAJIbHUX 10
TEMaTUKOIO PO3KITATY 3AHSTH TEKCTIB TOIIIO
BukoHnanHs iHAMBiNYyaJbHUX 3aB/IaHb, J0CJIiIHA po0oTa 3100yBaya

1.3. Inmi BuM iHAMBIAYaTbHUX 3aB/IaHb, B T.4. BiamosigHo 1o OOroBopeHHs pe3yJbTaTiB MPOBEICHOT pOOOTH ITiJT Yac
MJIrOTOBKA HAYKOBUX ITyOJTIKaIlil, y4acTh Yy po6ouoi mporpamu Ta | ayIUTOPHUX 3aHATh, HAYKOBUX KOH(pepeHIIii Ta 10
poOOTI KPYIJIMX CTOJIIB, KOH(EPEHIIH TOIIO. PO3KJIaay 3aHSTh KPYIJIUX CTOJIB.

Pa3om 0aJtiB 3a MOTOYHHMI KOHTPOJIb 50

IlincymkoBHi KOHTPOJIb
eK3aMeH 50
3azanvnuii pezyiomam oUiHIO6AHHA 100

ITomounuit konmpons 3HaHP 3100yBayiB OCBITH MPH POPMi KOHTPOITIO eKk3aMeH (MakcuMyM 50 OaiiB) OLIHIOETHCS 3a MIKATOI0 («2», «3», «4», «5»), 3

000B’SI3KOBUM TEpPEeBEICHHSIM 0alliB 32 KOXKHUM BHl pOOOTH TAKUM YHHOM:

1 [HnuBinyansHO-KOHCYIBTATHBHA poOOTa BUKJIAaIa4a 31 3[00yBaYaMu




- 3a MATOTOBKY JI0 ayJIUTOPHUX 3aHATH (MakcumyM 30 6aniB) 37100yBady OCBITH HEOOXIAHO MAaTH HE MEHIIE 1/2 OLIHOK BiJ 3arajbHOI KiTHKOCTI
NPAaKTUYHKUX (Ta0OPaTOPHUX) 3aHATH, I MEPEBOY OalliB 3a MIATOTOBKY 10 ayAWTOPHUX 3aHATHh CepeIHbOApU(PMETHYHA OLIHKA MHOXKUTHCS Ha
KoeiIieHT 6;

- 3a BUKOHAHHA 3aBJaHb JJIsl CAaMOCTIMHOTO OIpaloBaHHs (TECTYBaHHSA, 3aBJaHHs, MATOTOBKA pedepary (ece) 3a 3a1aHOI0 TEMAaTHKOI) (MaKCUMYM
10 GaniB) 3m00yBayy OCBiTM HEOOXiTHO MaTH HE MeEHIIe 1/2 OWIHOK BiA 3arajibHOi KUIBKOCTI MPOTPAMHOTO Marepianxy, IO BHHOCHTHCS Ha
caMoCTiliHe BUBYCHHSI, JUIS [IEPEBO/IY 3a3HAYCHHX OalliB cepeaHboapru(METHIHA OI[IHKa MHOKUTHCS Ha KOE(DIIieHT 2;

- 3a iHIII BUOM IHAWBIAyalbHUX 3aBJaHb, B T.4. MATOTOBKY HayKOBHX IyOJiKaIliil, ydyacTh y poOOTi KpYIJIMX CTOMIB, KOH(EpeHIiil Tomo (MaKCUMyM
10- 6aniB) 3m00yBavdy OCBITH HEOOXITHO MAaTH HE MEHIIE 1/2 OIIHOK Bij 3arajibHOT KUTBKOCTI IHITUX BUIIB IHAWBIAYATBHHUX 3aBJaHb, IS IEPEBOTY
0aJiB 3a MArOTOBKY J0 ayJIUTOPHUX 3aHATh CEpeAHbOAPU(PMETUYHA OLIIHKA MHOKUTHCS HA KOE(ILi€HT 2.

KPUTEPII OIHIOBAHHSA 3A IOTOYHUI KOHTPO.Ib

- «2»- BHCTaBIISIETHCS 32 HEMPABWIBHY BiNMOBiNb (MMCBMOBY poOOTY), sSika HE BIANOBiZAa€ 3MICTy TEMHU Ta CBIMYUTH MPO HEPO3YMIHHS ii OCHOBHUX
IOJIO’KEHb;

- «3» -BUCTABJIIETHCA 32 BIAMOBIIL (ITMCBMOBY po0OOTY), sIKa BIAMOBIAA€ 3MICTY TEMH, aji¢ € HEIMIOBHOIO 1 HETOYHOIO Y BU3HAYCHHI TTOHATH, CBITYATH
PO HEMOBHE PO3yMIHHS OCHOBHHX I0JIOKEHb HaBYAJILHOTO MaTepially, CBIIYUTH PO Te, 10 3HAHHS CTyJeHTa MaloTh ()parMeHTapHUMN, TOBEP XOBUH
Xapakrep;

- «4» - OLIHIOETHCS MpaBUIIbHA 1 OOTPYHTOBaHA BIANOBIAL (MHCbMOBA po0OTA), 3 SIKOT BUJHO, IO CTYJEHT 3HA€ M pO3yMie TEOPETUYHUIN MaTepiall B
00cs131 HaBYAJIbHOI TEMH, BOJIOJII€ HEOOX1THUMH HaBUUKAMHU, HE JIOITYCKA€ CYTTEBUX MOMUJIOK.

- «5» - OIIIHIOETHCA TIOBHA, MIPaBUJIbHA, TPYHTOBHA BiNMOBiNb (MHChMOBA poOOTa) HA 3aMHUTAHHS TEMH, IO Tepeadadae JOTIYHICTh 1 MOCTITOBHICT
BHKJIQTy MaTepiary, BOJIOIIHHS TEPMIHOJIOTIEI0, TTOKAa3y€e BMIHHS MOBHO ¥ ITMOOKO BUKOPHUCTOBYBATH TEOPETUYHI 3HAHHS B MPAKTUYHIN TLTO IIHHI.

KPUTEPIi OIHIOBAHHS HIJICYMKOBOI'O KOHTPOJIIO 3HAHB 3/J0BYBAUIB 3A ICITUT
(Mmakcumym 50 6aJ1iB)

PiBeHb 3HAHB OLIIHIOETHCA:
- Big 40 mo 50 GayiB - CTYyAEHT BHUSBISE OCOONMBI TBOPYI 3[I0HOCTI, BMI€ CAMOCTIMHO 3HAXOJWTH Ta OMPAIbOBYBATH HEOOXiAHY iHGOpPMAILitO,
JEMOHCTPY€E 3HAHHS MaTepialy, MPOBOJUTh y3arajibHEHHS 1 BACHOBKH,
- 30 g0 40 GaniB - CTYJEHT BOJIOJII€ 3HAHHSAMU MaTepially, ale J0MycKae He3HAUH1 MOMWIKH Y (OopMyBaHH1 TEPMIHIB, KaTErOpiid, MPOTe 3a JOTIOMOTOI0
BHKJIaJ]aua MIBUAKO OPIEHTYETHCS 1 3HAXOAUTh MPABUIIbHI BIIMOBIAI,
- 20 - 30 GaxniB - cTyIEHT BIATBOPIOE 3HAYHY YACTUHY TEOPETHUHOTO MaTepiaiy, BUSIBISE 3HAHHS 1 PO3YMIHHS OCHOBHHX IOJIOXKEHB, 3 JOTIOMOTOIO
BHKJIaJ]aua MOKE aHAII3yBaTH HAaBYAJIbHUN MaTepial, aje 1a€ HeIOCTaTHbO OOIPYHTOBAHI, HEBUUEPIIHI BIAMOBII, JOMYCKAa€ TOMUIIKH.
- 10 - 20 GaniB - BOJIO/Ii€ HABYAILHUM MaTepialioM Ha CepeHbOMY PiBHI, JOMYCKAE MOMUIIKH, CEpell IKUX € 3Ha4yHa KUTbKICTh CYTTEBUX;
- 0 10 GauniB - BoJIO/i€ HABYAJIbHUM MaTepiaJloM Ha PiBHI, BUIIIOMY 3a TIOYaTKOBUH, 3HAUHY YaCTUHY HOT0 BIATBOPIOE HAa PENPOYKTUBHOMY DPiBHI, Ha
BC1 3aIIUTAaHHS Ja€ HEOOI PYHTOBaHI, HEBUUEPIIHI BIAMNOBIAI, JOMYCKAE TTOMUIIKH.

Ilomounuit Konmpoas 3HaHb 3100yBaviB OCBITH MpH (HOPMI KOHTPOIIO 3aJik (MakcumyMm 100 OaltiB) OLIHIOETHCS 3a MIKATOK («2», «3», «4», «5»), 3
000B’3KOBUM TIepeBeICHHAM OalliB 32 KOXKHUH BHJ pOOOTH TAKMM YHHOM:



- 3a MATOTOBKY JI0 ayJIUTOPHUX 3aHATH (MakcumyM 60 6aniB) 3100yBady OCBITH HEOOXITHO MAaTH HE MEHIIE 1/2 OLIHOK BiJ 3arajbHOI KiTHKOCTI
NPAaKTUYHKUX (Ta0OPaTOPHUX) 3aHATH, I MEPEBOY OalliB 3a MIATOTOBKY 10 ayAWTOPHUX 3aHATHh CepeIHbOApU(PMETHYHA OLIHKA MHOXKUTHCS Ha
KoedimieHT 12;

- 3a BUKOHAHHA 3aBJaHb JJIsl CAaMOCTIMHOTO OIpaloBaHHs (TECTYBaHHSA, 3aBJaHHs, MATOTOBKA pedepary (ece) 3a 3a1aHOI0 TEMAaTHKOI) (MaKCUMYM
20 6aniB) 3m00yBauy OCBITM HEOOXiTHO MaTH HE MeHIe 1/2 OmiHOK BiA 3araJibHOi KUIBKOCTI MPOTPAMHOTO Marepianxy, IO BHHOCHTHCS Ha
caMoCTiliHe BUBUYCHHSI, JUIS [IEPEBO/IY 3a3HAYCHHX OalliB cepeaHboapru(METHIHA OI[IHKa MHOKUTHCS Ha KoeDilieHT 4;

- 3a iHIII BUOM IHAWBIAyalbHUX 3aBJaHb, B T.4. MATOTOBKY HayKOBHX IyOJiKaIliil, ydyacTh y poOOTi KpYIJIMX CTOMIB, KOH(EpeHIiil Tomo (MaKCUMyM
20- GaiiB) 3100yBauy OCBITH HEOOXiTHO MaTH HE MEHIIE 1/2 OIIHOK Bij] 3araJibHOI KUTHKOCTI 1HIUX BUIB 1HIUBITyaTbHUX 3aBIaHb, IS [IEPEBOTY
0aJiB 3a MIATOTOBKY JI0 ayIUTOPHUX 3aHATh CEPEAHbOAPU(PMETHYHA OIIIHKA MHOXKHUTHCS Ha KOeQILIeHT 4.

KPUTEPIi 3ATAJIbHUX PE3YJIBTATIB OIIIHIOBAHHS 3HAHB 3/I0BYBAYIB
(1151 ek3ameny / 3aJiky)

PiBeHb 3HaHB OLIHIOETHCS:
- «B1IMIHHOY» / «3apaxoBaHo» A - Bix 90 no 100 GaniB. CTyneHT BUSBISE€ 0COOIUBI TBOPUl 3[I0HOCTI, BMi€ CAMOCTIHHO 3HaXOJUTH Ta ONPAllbOBYBATH
HeoOXiHy 1H(OpMaIlito, IEMOHCTPYE 3HAHHS MaTepially, TPOBOJIUTD y3aralbHEHHS 1 BUCHOBKH. ByB MPUCYTHIN Ha JIEKIISIX Ta CEMIHAPCHKUX 3aHATTSX,
MiJ] Yac SKUX JJaBaB BUUEPIHI, OOTPYHTOBAH1, TEOPETUYHO 1 MPAKTHUYHO MPAaBUJIbHI BIMOBI1, Ma€ KOHCIEKT 3 BUKOHAHUMH 3aBJIaHHSMU JI0 CaMOCTIHHO1
pob6oTu, mpe3eHTyBaB pedepart (ece) 3a 3aJaHOI0 TEMATHKO0, IPOSIBIISiE AKTUBHICTD 1 TBOPYICTh Y HAYKOBO-I0CTIIHINA pOOOTI;
- «moOpe» / «3apaxoBaHo» B - Big 82 go 89 GamiB. CTyJaeHT BOJIOJI€ 3HAHHSAMHU MaTepiaiy, aje JOMYyCKae He3HAyHl MOMMIKH y (OopMyBaHHI
TepMiHIB, KaTeropid, MpoTe 3a JOTOMOTOI0 BHKJIaJada IIMBUIKO OPIEHTYETHCS 1 3HAXOMUTH MPaBUJIbHI BinmoBimi. ByB mpucyTHIH Ha JeKIisgx Ta
CEMIHAPCHKHUX 3aHATTAX, MA€ KOHCIEKT 3 BUKOHAHUMH 3aBIaHHSMH JI0 CaMOCTIMHOT poOOoTH, mpe3eHTyBaB pedepar (ece) 3a 3aJaHO0I0 TEMaTHKOIO,
MPOSIBJISIE AKTUBHICTH 1 TBOPYICTh Y HAYKOBO-JIOCIIITHINA POOOTI;
- «mobpe» / «3apaxoBano» C - Bim 74 mo 81 GaniB. CTyIeHT BIITBOPIOE 3HAYHY YAaCTHHY TEOPETUYHOTO MaTepiaiy, BUSBIISIE 3HAHHS 1 PO3YMIHHS
OCHOBHHX IT0JIO’KEHb, 3 JIOTIOMOTOI0 BHKJIaJlada MOXKE aHaJlI3yBaTH HaBUAJbLHUN MaTtepiall, aje Ja€ HEIOCTaTHhO OOTPYHTOBAHI, HEBUYEPITHI BIAMOBIII,
noryckae nmoMuiku. [Ipu boMy BpaxoBYeTbCs HAsSBHICTh KOHCIEKTY 3 BUKOHAHWMH 3aBJIaHHSIMU JI0 CAMOCTIMHOI poOOTH, pedepaTy Ta aKTHBHICTb Y
HayKOBO-IOCIIAHIN poOOTI;
- «3am0BUILHO» / «3apaxoBaHo» D - Big 64 no 73 6aniB. CtyaeHT OyB IPHUCYTHINM HE HA BCIX JICKIIAX Ta CEMIHAPCHKHUX 3aHATTSX, BOJIOJIE€ HABYATLHUM
MaTepiajJoM Ha CepeJHbOMY PiBHI, JOMYyCKAa€ MOMUJIKH, CEpell AKHX € 3HayHa KUIbKICTh CyTTeBHX. [Ipu 1IbOMY BpaxOBYETbCS HasIBHICTb KOHCIEKTY 3
BHUKOHAaHUMH 3aBJaHHSAMU JI0 CAMOCTIiHOT poOoTH, pedepariB (ece);
- «3anoBUIbHOY / «3apaxoBaHo» E - Bix 60 10 63 GainiB. CtyaeHT OyB MPUCYTHIN HE HA BCIX JICKI[ISIX T4 CEMIHAPCHKUX 3aHATTAX, BOJIOJIIE€ HABYATIHLHUM
MaTepiaJoM Ha piBHI, BUIIOMY 3a IMOYaTKOBHM, 3HAYHY YAaCTHHY HOTr0 BIITBOPIOE HA PENPOJYKTUBHOMY pIBHI, Ha BCi 3alUTaHHS Ja€ HEOOIPYHTOBaHI,
HEBUYEPITHI BIAMOBI/, OMYCKAE MOMUJIKU, Ma€ HEMOBHHUM KOHCIIEKT 3 3aBJIaHHSAMU J0 CAaMOCTIITHOT poOOTH.
- «HE3aJI0BUIBHO 3 MOXJIMBICTIO TOBTOPHOTO CKJIaJaHHs» / «He 3apaxoBaHo» FX — Bixg 35 mo 59 6aniB. CTyneHT BOJOJi€ MaTepialioM Ha piBHI
OKpeMHX (h)parMeHTIB, 110 CTAHOBJISITh HE3HAYHY YaCTUHY HaBUAJIHHOTO MaTepiamy.
- «HE3aJI0BLUIBHO 3 000B’I3KOBUM MOBTOPHUM BHUBUYCHHSIM AUCHUILTIHWY / «He 3apaxoBaHo» F — Bix 0 mo 34 GaniB. CTyAeHT HE BOJIOi€ HABYATbHUM
MaTepiaoMm.



TABJULIA BIJIIOBITHOCTI 3ATAJIBHUX PE3YJIBTATIB OINIHIOBAHHSA 3HAHD 3A PI3HUMHU HIKAJIAMUA

100-6a1bHOI0 HIKAJIOI0 IIxana 3a ECTS 3a HaiOHAJIBLHOIO IKAJIOK
eK3aMeH 3ajiK
90-100 A Binminao 3apaxoBaHO
82-89 B Hobpe
74-81 C
64-73 D 3a70BUILHO
60-63 E
35-59 Fx He3zanosineHO He 3apaxoBaHo
1-34 F

10. TOTPUMAHHSI BUMOTI" AKAJJEMIYHOI JJOFPOYECHOCTI
Buknaganas Ta 3aCBO€HHS HAaBYAIBHOI TUCIUILIIIHU Tepedavae HEeyXUibHE TOTPUMAHHS BHMOT aKaJIeMidyHO1 JOOPOUYECHOCTI, SIKa PETYIIOETHCS
3akonom Ykpainu “IIpo ocsity” (Bimomocti Bepxosnoi Pagu (BBP), 2014, Ne 37-38, ¢1.2004), «MeTOIUYHUMH PEKOMEHAAIISIMH TSl 3aKJIa11B BUIIOT
OCBITH 3 MIATPUMKH NPUHIHIIB akaaeMidHoi moopodecHocT» (Jlmer MOH Ne 1/9-650 Bixm 23.10.18 poxy), IHIIMMH HOPMATHUBHUMH JTOKYMCHTaMHU.
30KpeMa, OCHOBHI 3acagyl JAOTPUMAaHHS akaJeMidyHOi1 100podecHOCTI BU3HaYeHO y «[loyioxkeHHI mpo akageMiuyHy H0OpOYecHICTh Yy MiKXHapogHOMY
T'yMaHITapHOMY yHiBepcuTeT», «Komekci akameMiuHoi 1oopodecHOCTI MKHApOAHOTO TYMaHITApPHOTO YHIBEPCUTETY» Ta «HCTPYKIIil 010 TIponeaypu
TEXHIYHOT IMepEeBIPKU HA HASBHICTh TEKCTOBUX 3aM03WYEHB (aKaJeMIYHOTO TUIariaTy)y», 3arpBemxenoi HakazoMm MI'Y Bix 03.05.2024 p., Ne 708a.
Biamoinao 1o c1.42 3akony Ykpainu “IIpo ocBiTy” akamemiuHa TOOPOYECHICTh - 1€ CYKYMHICTh €TUYHUX MPHUHIMIIB Ta BU3HAYCHUX 3aKOHOM
MpaBWJI, IKUMH MalOTh KEPYBaTUCSA YYaCHHKH OCBITHBOTO IPOIIECY il Yac HaBYaHHS, BUKJIAJIAHHS Ta MPOBA/PKEHHS HAYKOBOI (TBOPUOI) MiSIBHOCTI 3
METOI0 3a0€3MeUYeHHs JJOBIpU JI0 pe3y/IbTaTiB HaBYaHHs Ta/a00 HAyKOBUX (TBOPYHMX) TOCATHEHB.
JloTpuMaHHS akaaeMIqHOT T0OpOYECHOCTI repeadaJae:
- caMmocCTiilHe BHKOHAHHS HAaBYaJbHUX 3aBJaHb, 3aBIaHb IOTOYHOTO Ta IMIJCYMKOBOTO KOHTPOJIIO pe3yibTaTiB HaB4YaHHS (A ocid 3
0COOJIMBUMH OCBITHIMHU MOTPEOAMH 1151 BUMOTA 3aCTOCOBYETHCS 3 YpaXyBaHHSAM IXHIX 1HIWBiAyadIbHUX MOTPEO 1 MOKIIMBOCTEN);
- TIOCHJIaHHS Ha JpKepena iHdopMmallil y pa3i BAKOPUCTAHHS 11eH, po3po00K, TBEPKECHb, BIIOMOCTEH;
- JOTpUMaHHS HOPM 3aKOHOJABCTBA IPO aBTOPCHKE MPaBO 1 CyMIXKHI IIPaBa;
- HAJaHHA JOCTOBIpHOI iH(OpMAaLii PO Pe3yabTaTH BIACHOT HABYATIBHOI (HAYKOBO1, TBOPUYO1) MISUTBHOCTI, BUKOPUCTaHI METOUKU JOCTIKEHb 1
JpKepena iHbopmartii.
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	-  за підготовку до аудиторних занять (максимум 30 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості практичних (лабораторних) занять, для переводу балів за підготовку до аудиторних занять середньоарифметична оцінка мн...
	- за виконання завдань для самостійного опрацювання (тестування, завдання, підготовка реферату (есе) за заданою тематикою) (максимум 10 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості програмного матеріалу, що виноси...
	- за інші види індивідуальних завдань, в т.ч. підготовку наукових публікацій, участь у роботі круглих столів, конференцій тощо (максимум 10- балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості інших видів індивідуальних ...
	- «2»- виставляється за неправильну відповідь (письмову роботу), яка не відповідає змісту теми та свідчить про нерозуміння її основних положень;
	- «3» -виставляється за відповідь (письмову роботу), яка відповідає змісту теми, але є неповною і неточною у визначенні понять, свідчить про неповне розуміння основних положень навчального матеріалу, свідчить про те, що знання студента мають фрагмента...
	- «4» - оцінюється правильна і обґрунтована відповідь (письмова робота), з якої видно, що студент знає й розуміє теоретичний матеріал в обсязі навчальної теми, володіє необхідними навичками, не допускає суттєвих помилок.
	- «5» - оцінюється повна, правильна, ґрунтовна відповідь (письмова робота) на запитання теми, що передбачає логічність і послідовність викладу матеріалу, володіння термінологією, показує вміння повно й глибоко використовувати теоретичні знання в практ...
	-  за підготовку до аудиторних занять (максимум 60 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості практичних (лабораторних) занять, для переводу балів за підготовку до аудиторних занять середньоарифметична оцінка мн...
	- за виконання завдань для самостійного опрацювання (тестування, завдання, підготовка реферату (есе) за заданою тематикою) (максимум 20 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості програмного матеріалу, що виноси...
	- за інші види індивідуальних завдань, в т.ч. підготовку наукових публікацій, участь у роботі круглих столів, конференцій тощо (максимум 20- балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості інших видів індивідуальних ...

