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SQL-ін’єкції – одна з найстаріших та одночасно найефективніших технік 

компрометації вебзастосунків: при вдалому використанні вони дозволяють 
читати, змінювати або видаляти дані, отримувати облікові дані, а іноді й 
виконувати команди операційної системи. 

Автоматизація атак (наприклад, із застосуванням SQLMap) значно 
знижує поріг входу для зловмисника і дозволяє за короткий час провести 
розвідку та екстракцію даних. Це робить регулярне тестування критично 
важливим для розробників і адміністраторів. 

У даних тезах досліджуються методи проведення SQL-ін’єкцій та 
автоматизація таких атак із використанням утиліти SQLMap. З огляду на те, 
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що вебзастосунки широко використовують реляційні бази даних і SQL-запити, 
вразливості на рівні запитів залишаються критичною загрозою безпеці 
інформації.  

Мета роботи – дослідити типи SQL-ін’єкцій, показати їх реалізацію у 
тестовому середовищі (DVWA), продемонструвати можливості SQLMap та 
розробити практичні заходи захисту. 

У результаті проведеного дослідження узагальнено класифікацію 
систем керування базами даних (СКБД), зокрема реляційних, документних, 
ключ-значення, колонкових, графових і гібридних СКБД, та визначено їх 
характерні особливості з погляду безпеки. Встановлено, що реляційні СКБД 
(MySQL, PostgreSQL, MS SQL Server, Oracle, MariaDB, SQLite, IBM Db2) є 
найбільш поширеною основою сучасних вебзастосунків і водночас типовим 
середовищем виникнення SQL‑уразливостей. На основі аналізу предметної 
області сформовано детальну класифікацію SQL‑ін’єкцій, зокрема in‑band 
(error‑based, union‑based), blind (boolean‑based, time‑based), out‑of‑band, se-
cond‑order та NoSQL‑ін’єкцій. 

За результатами практичної частини підтверджено, що за наявності 
вразливих параметрів і відсутності належної обробки введених даних 
вебзастосунки з реляційною базою даних є вразливими до різних типів 
SQL‑ін’єкцій, включаючи blind та second‑order атаки. Експериментально 
встановлено можливість витягування структури бази даних і її вмісту (таблиць, 
стовпців і значень), що підтверджує критичний характер зазначених 
уразливостей у реальних сценаріях експлуатації. 

У ході дослідження проаналізовано архітектуру та функціональні 
можливості інструмента SQLMap і встановлено його здатність автоматизовано 
виявляти SQL‑уразливості з використанням різних технік (boolean‑based, 
time‑based, union‑based, error‑based, stacked, out‑of‑band), а також працювати з 
параметрами HTTP‑запитів, cookie, заголовками та мережевими 
посередниками. Визначено набір ключових параметрів конфігурації SQLMap, 
застосування яких забезпечує гнучке керування процесом тестування та 
підвищує ефективність виявлення вразливостей. 

Експериментальні результати підтвердили можливість 
автоматизованого отримання інформації про структуру бази даних (перелік 
баз даних, таблиць і стовпців), витягування вибраних даних, а також аналізу 
облікових даних, включно з отриманням і розпізнаванням хешів паролів у 
контрольованому середовищі. Окремо встановлено, що за наявності 
відповідних привілеїв SQLMap підтримує використання позасмугових каналів 
взаємодії та може забезпечувати виконання команд операційної системи. 

В результаті вдалося підтвердити, що застосування автоматизованих 
інструментів істотно скорочує час розвідки та експлуатації SQL‑уразливостей 
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порівняно з ручними методами, водночас підвищуючи повноту та 
відтворюваність результатів тестування. 

Висновки. У результаті дослідження встановлено, що за відсутності 
захисних заходів SQL‑ін’єкції дозволяють отримувати конфіденційні дані, 
порушувати цілісність та доступність інформації, а також здійснювати 
ескалацію привілеїв. Факторами, що підвищують ризик атак, є відсутність 
валідації та екранування введених даних, використання динамічних 
конкатенованих SQL‑запитів, зайві права облікових записів баз даних, а 
також відсутність захисту на рівні мережі та журналювання. Обмеженням 
дослідження є те, що експерименти виконано у тестовому середовищі; 
результати є репрезентативними для подібних конфігурацій, проте у реальних 
системах фактори інфраструктури та політик доступу можуть впливати на 
прояви атак. 

На основі отриманих результатів сформульовано рекомендації щодо 
захисту вебзастосунків, зокрема застосування параметризованих запитів 
(prepared statements) або ORM, валідацію та нормалізацію введених даних, 
обмеження прав облікових записів за принципом найменшого привілею, 
регулярне автоматизоване тестування з використанням таких інструментів, як 
SQLMap, а також впровадження систем виявлення вторгнень (IDS/IPS), 
логування та моніторинг аномалій у запитах. Доцільним є багаторівневий 
захист із використанням WAF, обмеженням частоти запитів та CAPTCHA на 
критичних формах. 

Отримані рекомендації можуть бути безпосередньо впроваджені в 
процес розробки програмного забезпечення та політику інформаційної 
безпеки організації. Проведене дослідження підтверджує необхідність 
системного підходу до захисту вебзастосунків: поєднання безпечного коду, 
належного адміністрування баз даних та регулярного тестування є ключем до 
зниження ризиків, пов’язаних із SQL‑ін’єкціями. 
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