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КОНЦЕПТУАЛЬНІ ОСНОВИ ЗАХИСТУ ІНФОРМАЦІЙНОГО СУВЕРЕНІТЕТУ УКРАЇНИ

ПЕРЕДМОВА

XXI століття стало початком ери глобальної інформатизації та 
комп’ютеризації всього світу і інтеграції людства до нового інформа-
ційного суспільства, в якому домінуючу роль в усіх сферах життя гра-
тимуть інформаційно-телекомунікаційні ресурси та технології.

Стратегічний курс України на інтеграцію у світовий інформаційний 
простір викликає об’єктивну потребу у всебічному аналізі позитивних і 
негативних явищ, що супроводжують цей широкомасштабний процес.

Разом з традиційними загрозами, що існують у сферах формуван-
ня, зберігання, поширення і керування інформаційними системами 
держави, зростають загрози неконтрольованого втручання в їх роботу, 
що несе приховану загрозу втрати державного суверенітету України.

Поява у інформаційному середовищі нових термінів і явищ, а саме: 
«інформаційний суверенітет», «цифровий суверенітет», «інформаційна 
зброя», «інформаційна війна», «інформаційне ураження», «кіберзброя» 
і т.д. обумовлює необхідність переосмислення фундаментальних основ 
подальшого існування держави як цілісного і незалежного Суб’єкта. У 
зв’язку з цим, всебічний захист інформаційного суверенітету держави 
та її громадян виступає невід’ємною частиною політичної, економічної, 
оборонної та інших складових національної безпеки України.

Монографія рекомендована для використання у вищих навчальних 
закладах, які готують фахівців за спеціальностями 125 – «Кібербез-
пека», 122 – «Комп’ютерні науки», 172 – «Телекомунікації та радіо-
техніка» (спеціалізація «Безпека інформаційних і комунікаційних 
систем»), а також може бути корисна для широких кіл фахівців, які 
займаються створенням, експлуатацією та захистом інформаційних 
систем різного походження.

Матеріали монографії були апробовані упродовж тривалого часу у 
навчальному процесі Національного університету «Одеська юридич-
на академія», наукових конференціях та публікаціях різного рівня.

Автори висловлюють щиру подяку рецензентам: доктору техніч-
них наук Положаєнко С.А., доктору технічних наук Казакову А.І., док-
тору юридичних наук Мельничук О.С., які висловили цінні зауважен-
ня та надали пропозиції під час підготовки монографії до публікації.



УВАГА! 
Повна версія монографії розташована 

на сайті дистанційного навчання факультету 

кібербезпеки та інформаційних технологій 

Національного університету "Одеська юридична 

академія" 

за адресою: http://cyber.onua.edu.ua 

З усіх питань стосовно повної версії монографії 
звертатися за адресою: 

zadereyko@onua.edu.ua

http://cyber.onua.edu.ua/
mailto:zadereyko@onua.edu.ua
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ВИСНОВКИ

Проблема наукового осмислення та практичного використання кі-
берпростору держави супроводжується суттєвими термінологічними 
та нормативно-правовими питаннями.

Могутність провідних країн (економічна, військова, зовнішньо-
політична, культурна) та їх взаємозалежність робить практично не-
можливим відкрите протистояння, змушуючи шукати альтернативні 
форми суперництва, за яких кожна з країн може збільшити свою пе-
ревагу або принаймні знизити ефективність дій суперника. За таких 
умов кіберпростір стає одним з важливих просторів протиборства, в 
т.ч. через його нормативно-правову невизначеність.

Нормативно-правові проблеми є природним наслідком терміно-
логічних, однак виводять їх із суто наукового обговорення до сфери 
практичних міждержавних відносин. При цьому досі відсутні систем-
ні міжнародні нормативно-правові документи, які б чітко надавали 
визначення кіберпростіру та всім похідним від нього поняттям сфе-
ри безпеки, принципово не визначено правовий статус кіберпростіру 
(існує щодо всіх інших просторів), відсутній будь-який міжнародний 
далекосяжний консенсус щодо правил поведінки в кіберпросторі та 
загальноприйняті методики оцінювання наслідків кібератак та їх 
«прив’язування» до міжнародних норм і правил.

Можна очікувати, що на певному етапі подібні виклики гло-
бальному кіберпростору спричинять його сегментацію на певні 
«національні інтернети». Це висуває перед державою глобальне 
питання розбудови власного кіберсуверенітету, який розуміється 
як можливості національних держав самостійно і незалежно визна-
чати внутрішні та зовнішні, політичні та геополітичні національні 
інтереси в кіберсфері, їх спроможність самостійно визначатися з 
курсом внутрішньої та зовнішньої інформаційної політики, само-
стійно розпоряджатися власними інформаційними ресурсами та 
інфраструктурою національного інформаційного простору, а, від-
так, гарантувати кібернетичну та інформаційну безпеку державі, 
суспільству та громадянам.
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Важливо сформувати загальнонаціональні міжвідомчі координа-
ційні структури, спроможні узгоджувати та координувати діяльність 
різних силових відомств на час розслідування злочинів у кіберпросто-
рі, та створити ефективну систему захисту вітчизняного кіберпрості-
ру (зокрема у військовій сфері). Сам сектор кібербезпеки має бути на 
якісно новому рівні забезпечений ресурсами (фінансовими, кадрови-
ми, технічними), в тому числі через створення національної операцій-
ної системи та «антивірусу», а також через відновлення вітчизняних 
потужностей з виробництва матеріально-технічної телекомунікацій-
ної бази. З огляду на те, що значна кількість об’єктів критичної інфра-
структури наразі є у приватній власності, дуже важливим є посилен-
ня взаємодії органів державної влади з приватним сектором, а також 
неурядовими організаціями та громадянським суспільством у цілому.

Необхідно повсюдно впроваджувати і застосовувати розроблені 
авторами методи захисту від збору та витоків даних громадян і зо-
середити подальші наукові дослідження на проблемі кібермогутності 
України як здатності втілювати її волю та забезпечувати національні 
інтереси в кіберпросторі.
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