JImumpyx M. M.
NOLIEHT Kadenpy KpUMiHAJILHOTO MpaBa
HartionanpHoro yHiBepcutety «Oechka OpUIMYHA aKaIeMisi»,
KaHIWAAT IOPUINYHUX HAayK, TOICHT

THUIIOBI HACJIIAKN «<HECAHKIIIOHOBAHOI'O
BTPYYAHHSA B POBOTY EOM, ABTOMATN30BAHUNX
CUCTEM, KOMIT'IOTEPHUX MEPEXK
Y1 MEPEXK EJEKTPO3B’A3KY»

3a ocTaHHi AeKilbKa AECITUIITh XUTTS OibLIOCTI JIOACH Ta CyCHib-
CTBa, B LIiJiIoMy, OyJIO HACTIBKM aBTOMAaTU30BaHO, 1110 OyIb-sIKa 3BUYAli-
Ha JisUTbHICTb JIIONWUHU HE YSBISIEThCS 0€3 MepCOHATbHUX KOMIT IOTEPiB,
KOMIT IOTEpPHUX MePEX, MEPEX eIeKTPO3B’ I3KY.

TortanbHa omocepeaKOBaHICTh BCiX CYCIIJIBHUX BiMIHOCUH iH(bOpMa-
LHIAHUMU TEXHOJOTiIsIMU TIpU3BeJia A0 30iIbIIEHHS KiJIbKOCTi 3JI0YMHIB,
SIKi BUMHSIIOTBCS 3a gomomororo EOM, aBTOMaTM30BaHMX CHUCTEM Ta
KOMIT’ IOTEPHUX MEPEXK, MEPEK eJIEKTPO3B’ 3Ky, a TAKOX — J0 30i/IbIIeH-
H$1 KUTBKOCTI CYCIBHO HEOE3MEYHUX isIHb, IKi BUMHSIOTHCS 5K 32 IOTO0-
moroto EOM, aBToMaTH30BaHUX CUCTEM Ta KOMIT I0TEPHUX MEPEXK, MePexK
€JICKTPO3B’SI3KY TaK i 11010 CYCIIbHUX BiTHOCHH, SIKi BUHUKAIOTh Y cepi
BukopuctaHHsg EOM, aBToMaTM30BaHUX CUCTEM, KOMIT IOTEPHUX MePex
Ta MepexX eJeKTPO3B’SI3KY.

B Teopii kpuMiHaIBLHOTO IpaBa iCHYE AUCKYCisl 11040 TePMiHIB Ta I0-
HSTb («KOMIT IOTEPHIi 3TOUMHM», «37T0UMHHU y cepi [T», «Kibep3nounHum»)
y BU3HAYEHHi CUCTEMU MisIHb, IKi BUMHSIOThCA 3a norioMoroio EOM, aB-
TOMAaTU30BAHUX CUCTEM Ta KOMIT I0TEPHUX MEPEXK, MEPEXK eIeKTPO3B’ 3Ky
Ta iHIIMUX TTOHSTh, SIKi BAKOPUCTOBYIOTbCS /IS BU3HAYEHHST O3HAK 3JI0UM-
HiBy cdepi IT (Kapuesckuit H. KubeprnpecTtyruieHue uiu npectyrieHue
B cdepe ucrosb3oBaHue MHGOpMaLMOHHbBIX TexHosoruii? // Kidepoesmne-
Ka B YKpaiHi: IIpaBOBi Ta OpraHi3alliliHi IMTaHHS : MaTep. BCEYKpP. HayK.-
npakt. KoHo., M. Oneca, 21.10.2016 p. — O.: OAYBC, 2016. — C. 10-15.).
In1ui BueHi, Hanpukian, B. M. Byty30B, 3BepTatoTh yBary Ha HeOOXiIHICTb
CUCTEMHO-CTPYKTYPHOI MTPOTUii KOMIT IOTEPHUM 3J104MHAM, BUIIISIOUN
JIBA OCHOBHMX acIeKTu: 1) sIK MHOXWHHOCTI B3aEMOJiIOYMX CKJIadOBUX
(00’eKTiB, cy0’€KTIB, 3aXO0iB MIPOTHIIi TOIIO); 2) Y paMKax CUCTEeMU IIPO-
TUI1 3araJIbHii 3JJOYMHHOCTI LIJISIXOM BU3HAYEHHS OCOOJMBOCTE MPOTU -
Iii KoMIT'10TepHiit 3mounHHOCTI (ByTy30B B. M. CCTeMHO-CTpYKTypHUIA
aHaJIi3 sIK METOJ JOCJiIKEHHSI KOMIT I0TepHOi 37104nHHOCTI // TIpaBoBa
indpopmarnka 2011. — Ne 1. — C. 67-71). 3a3HaueHa npobjaeMaTHKa € aK-
TyaJIbHOIO, MTPOTE CTaH y3araJbHEHHS CYJI0BOI MPAKTUKU Ta MOCTiliHi 3Mi-
HU B iH(opMaLiiiHOMY 3aKOHOJABCTBI YKpaiHU BUMAaraloTh MPpUIiJIEHHS
OibIIIOl yBarm 03HAKaM OKpeMMX 3JI04MHIB y cdepi I'T, 30kpeMa, HecaHK-
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1[iOHOBaHOMY BTpy4aHHI0 B poooTy EOM. PosrisiHeMo nesiki mpoojaeMu y
BU3HAYCHHI 03HAK 00’€KTUBHOI CTOPOHM BKa3aHOTO 3JI0UMHY.

[TommpeHolo € nymka, 110 00’€KTUBHA CTOPOHA HECaHKIIOHOBAHOTO
BTpy4aHHS B poooTy EOM, aBTOMaTM30BaHUX CUCTEM Ta KOMIT IOTEPHUX
MepeX, MEPeX eJIEKTPO3B’SI3KY XapaKTepU3yEThCs TAKMMU HaCIiIKaMH,
gak: 1) BuTik; 2) BTpara; 3) ninpodka; 4) 6;10KyBaHHS iH(popmaliii; 5) crio-
TBOPEHHS TIpoliecy 06poOKHU iH(hopMallii; 6) MOpyIIeHHsI BCTAHOBJICHOTO
MOPSIAKY il MapIIpyTu3allii. 3MiCT BKa3aHUX HACJiIKiB MOJSTA€ y HACTYTI-
HOMY.

1. Bumokx BU3HAUYa€TbCS SIK PE3YJbTaT Aill, BHACTIIOK SKUX iH(popma-
11isI B CUCTEMi CTa€ BiIOMOIO YU JOCTYIHOIO (hi3MIHMM Ta,/ab0 IOpUINY-
HUM ocobam, 1110 He MaloTh MpaBa J1ocTyny 10 Hei (¢T. 1 3akoHy YkpaiHu
«[Ipo 3axuct iHpopmMmallii B iHhopMalliiHO-TeJIeKOMYHIKallilHUX cucTe-
Max»). Hampuxian, Ocoba 3 3 MeToI0 He3aKOHHOTO OTPHMMAHHS Ta T10-
JAJIbIIOr0 BUKOPUCTAHHS iH(bOopMallil 3 0aHKiBCbKUX KapTOK IPOMasIH,
HeCaHKIIiIOHOBaHO BTpyTuiach B podbory EOM, BcTaHOBUBIINM Ha OaHKO-
MaTi, HeCaHKIiIOHOBaHi 3UUTYBaJbHi MPUCTPOI MJIs 3HATTS iHbopMallil 3
0aHKiBCHKUX IUIATIXXKHUX KapToK (BUpoK [TpumopcebKkoro paiicyny M. One-
ca Bix 27.06.2013 p., kpuMiHaibHe TTpoBakeHHs Ne 522/14602/13-k, N
1-x11/522/374/13) TOOTO BUTIK Y CYAOBIill IPAKTHUIL TPAKTYETHCS SIK 3HST-
TS Ta 3YUTYBaHHS iHGopMallii. [TpoTe «3HATTS» Ta «34YUTYBaHHS» 1€ i, a
«BUTIK» Y OLTBIIOCTI HaBYAJIbHI Ta HayKOBiil JiTepaTypi TPaKTYEThCS SIK
«HaCIiIOK» HecaHKIioHoBaHOTO BTpyYaHHs (KpuMminansHe mpaBo (Oco-
OymBa yacTtuHa) : minpydHuk / 3a pen. O. O. ymoposa, €. O. I[TucemMeH-
cbkoro. — [2-re Bun.] — K. : «BJI «[dakop», 2013. — 606 c.).

2. Bmpama indopMaIlii BU3HAYAEThCS K «IisT, BHACTITOK K01 iH(DOp-
Mallisl B aBTOMaTU30BaHill CUCTeMi mepecTae icHyBaTH aJisl (pisUuHUX a00
IOPUANYHUX OCi0, SIKi MalOTh IIPAaBO BJIACHOCTI HA Hel B IOBHOMY Y1 OOMe-
XeHoMmy 00cs3i» (cT. 1 3akoHy Ykpainu «IIpo 3axucT iHdopmaliii B aBTO-
MaTHU30BaHUX CUCTeMax» B pegakiii 1o 27.03.2014 p.).

Hanpuknan, Ocoba C. mpaliioloun iHXeHepOM MporpaMHOro 3ades-
rneyeHHs: 0aHKy Maroyu HaMip «3HUIIUTH» iH(GOpMallilo Ha oro ceppepi
PO3MiCTHIIA IIKiJTUBE ITpOorpaMHe 3a0e3MeYeHHST B aKTUBHOMY CTaHi y Ka-
Tajorax onepauiifHOI CUCTeMU cepBepy O0aHKY, aje peali3yBaTu A0 KiHIISA
CBIilf yMucen He 3Mira, OCKiJIbKM B JeHb MOAAHHS 3asiBU MpPO 3BUJIbHEH-
Hs 1ii OyJIO BiIMOBJIEHO B IOMYCKY A0 pobouoro Mmicug i cepepa (CynoBa
MpaKTUKa pO3IJISIAY CIIpaB Mpo 3I0YMHU Y cepi BukopuctaHHs EOM ...:
VY3aranpHeHHS onpaiboBaHo cyaneio BC Ykpaiau M. 1. [puiBum ta ro-
JIOBHUM KOHcCyJbTaHTOM B. B. AHTOIyKOM). BKazaHe HisiHHS € 3aKiHYe-
HUM 3aMaxoM, BUMHEHE Y CYKYITHOCTI i3 JisTHHSIM TepeadadyeHuM cT. 361-1
KK Vkpainm, a TIyMaueHHS «BTPaTU» K «3HUIICHHS» CBITUNUTD, 110 BKa-
3aHa O3HaKa B CYIOBiil MPaKTHUIIi AilICHO Bimirpae poyib «3I0YMHHOTO Ha-
CIIKY».
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3. Ilidpobkor € BIUIMB Ha HOCilt iH(bopMallii, 1110 MepeaaeTbcsl Mepe-
JKEI0 eJIEKTPO3B’S3KY y PE3YJIbTaTi SIKOT0 a00OHEHT OTPUMYE BiOMOCTI, 5IKi
He 30iraloTbesl 3 TUMU, 110 Oya0 oMy HaniciaHo (KpumiHanbHe mpaBo
(OcobmmBa yactuHa) : minpyyHuk / 3a pea. O. O. dymoposa, €. O. [Tuck-
MeHcbKoro. — [2-re Bua.] — K.: «BJI «Jlakop», 2013. — ¢. 607). Hanpu-
knan, Ocoba 1 HecaHKIIIOHOBAHO BTPYTWJIACH Y POOOTY aBTOMAaTU30BaHOI
CHCTEMU KOMIT'IOTEPHOTO TPOTPAMHOTO KOMIUIeKCY «EamHa cuctema
CTaTUCTUKU Ta aHaJi3y poOOTU OpraHiB MPOKYypaTypu YKpaiHU» ILLLJISIXOM
HaJaHHS HEe3aKOHHMX BKa3iBOK UMM IiIpoOuJia BilOMOCTI PO CBO€YAC-
He mojaHHs anensuiitHoi ckapru (Bupok Iledyepcbkoro paricymy M. Ku-
eBa Bix 4.03.2015 p. mo cropasi N 757/3752/15-x). [1pu uiboMy, minpoo-
ka 3rigHo 4. 1 cT. 358 KK VYkpainu y 1boMy X HaBYQIbHOMY MiIPYYHUKY
BU3HAHO SIK 3JI0YMH i3 (DOpMaTbHUM CKJIAA0OM, SIKMI € 3aKiHYEHUM 3 MO-
MEHTY BYMHCHHS Iili, SIKi aJJbTepHATUBHO CTAHOBJISITh MOTO 00’€KTUBHY
cropony (KpuminanbHe mipaBo (OcobiiMBa yacTUHA) : MAPYYHUK / 3a Pell.
0. O. lynoposa, €. O. IMucemencwkoro. — [2-re Bua.] — K.: «BI «/la-
Kop», 2013. — ¢. 590). He3po3ymisio yoMy B OAHOMY BUTIAAKY TTigpoOKa —
11€ 3JIOYMHHMI HACIZOK, a B iHIIIOMY BUMAAKY XapaKTepUCTUKA Hili BU-
HYBaTOi 0CO0U.

4. baokysauHns ingopmauii 6 cucmemi BU3HAYAETHC SIK «Jii, BHACTi-
JIOK SIKMX YHEMOKJIMBIIOETHCS TOCTYIT 10 iH(opMalii B cucteMi» (3aKOH
Vkpainu «IIpo 3axuct iHdbopMallii B iHhopMalliiiHO-TeJIeKOMYHiKalliii-
HUX cucteMax»). [pomansHuH Y., BUKOPUCTOBYIOUN Tele(OHHUI TIpU-
CTpiil sl 3MiiCHEHHSI HECAHKIIIOHOBAHOTO BTPYyYaHHsSI B pOOOTY Mepex
€JICKTPO3B’SI3KY, Uepe3 eJIeKTPOIIMTOBI, 1110 PO3TallIOBaHi B Min’i3aax 6ara-
TOITOBEPXOBUX OYIMHKIB, HE MAlOUM Ha II€ JO3BOITY, ITiIKIIOUMNBCS IO Me-
pexXi eIeKTPO3B’sI3KY UMM OJIOKYBaB JOCTYI TpoMaasiHUHY . IK aDOHEHTY
JIO MepexXi eIeKTPo3B’ 3Ky (Y3ar. cynoBoi MPaKTUKU POIIJTISIAY MiClLIEBUMU
cynaMu M. XapKoBa Ta XapKiBCbKOi 00JI. KpUMiHAJIbHUX CITPaB Ta MpoBa-
JIKeHBb TIpo 37104MHU Y cepi Bukopuctaniss EOM, cucrem ta KM i ME
3a mepiox 2012-2014 pp.: http://clc.to/STEKDg). BkazaHa o3Haka OiibIe
XapaKTepU3YyE OisTHHSI, a HixK 3JIOYUMHHUI HACTiTOK.

5. CnomeoperHns npouecy obpobku Komn’romepHoi ingpopmayii. TToHITTS
BKa3aHOTO HAaCJiAKy Yy iHbopMallifHOMY 3aKOHOAABCTBi BincyTHeE. IIpo-
T€ B CYAOBill MpakTUlli L€l 3JIOUMHHUI HACJIAOK «HECaHKIIIOHOBAaHOIO
BTpYYaHHi B pOOOTY MEpeX €JIeKTPO3B’SI3Ky» PO3KPUBAETHCS Uepe3 Mo-
HSITTS «IIOPYILEHHS BCTAHOBJIEHOTO TMOPSIAKY 00p0o0OKHU iH(opMallii» y BU-
IJISIAL «MOHTaXY» IIKiIJIMBUX IMTPOrPaMHUX MPUCTPOIB.

Ocoba B. 3a matepiaJibHy BMHAropoay BCTaHOBWJIA T'POMAISTHUHY
3. o0agHaHHS (CYITyTHUKOBY aHTEHY), SIKE TIpU3HAYCHE JIJIST IPUOMY CY-
ITyTHUKOBOTO PalioCUTHAITY, 10 SIKOTO TIKITIOUMIa TeXHIYHI 3ac00m (MOo-
IudikoBaHUI poyTep, KOHBEPTOP), 110 JO3BOISIN 3iiICHUTH HECAHKIII0-
HOBaHe JIEKOTlyBaHHSI Ta TIOCITiyI0UMii TIepeTJIsii KOJOBaHUX TEJIETIPOTpam
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3 oOMexXeHUM JocTynoM (Y3ar. cyIoBOi NMPaKTUKU PO3MIISIAY MiCLIEBUMU
cynamu M. XapkoBa Ta XapKiBCbKO1 00JI. 3 KpUMiHAJILHUX CITpaB Ta Mpo-
BallKE€Hb MPO 37104MHU Yy cdepi BukopuctanHs EOM, cucrem ta KM i
ME 3a niepion 2012-2014 pp.: https://hra.court.gov.ua/sud2090/inf court/
generalization/uzagl5/).

6. Ilopywenns 6cmanoeaeno2o NOpAOKY Mapuipymu3ayii Komn omepHol
ingopmauyii. Mapupytusaililo € oOMiH JTaHUMU MPU BUKOHAHHI orepa-
Lilt, y TOMy 49MCJIi 1I0I0 TMepeKasdy KOILTiB, MixK YJaCHUKaMU TUIAaTiKHOL
cucremu. (ct. 1.18-2 3akoHy Ykpainu «I1po miaTixkHi cucTeMu Ta mepe-
Ka3 KOIITiB B YKpaiHi»), a MOpYIIeHHsI pOOOTH aBTOMaTU30BaHOI CUCTE-
MU — I «JIii 200 00CTaBUHMU, SIKi MPU3BOISTH IO CIIOTBOPEHHS MIPOIIECY
00po6Ku iHpopmaltii». BkazaHi BUBHauU€HHS 111010 MOPYILIEHHS BCTAHOB-
JIEHOTO TMOPSIIKY MapIIpyTU3allii KOMIT I0TepHOI iH(hopMallii CBimyaTh, 1110
«CTIOTBOPEHHSI» 1 € «IIOPYIICHHSIM ITOPSIKY 00pOOKM KOMIT IOTEPHOI iH-
(opmatii». [Ilono BinoOpakeHHSsT B CyIOBiil MpaKTULI LOTO «3T0YMHHO-
ro HaCHiIKy» MOXXHA HaBECTH HACTYITHUM nmpukian. Ocobda 2 Oyaydu Bif-
MOBiNAJBHOIO 32 MOOYIOBY Ta HAJAIITYBaHHS KaHasiB 3B’3Ky mjst JAMC
VYkpainwm i ATI1 «/JJokyMeHT» He CAaHKLIOHOBaHO 3MiHUWJIa HAJIAILITYBaHHS Ta
KOHirypauiio mMapipyTu3aropa HuisixoM migkiatodeHHs: LleHtpy ob6po6-
KM JaHuxX €auHoro aepxaBHoro aeMorpadiuHoro peectpy IMC VYkpai-
HU 4epe3 Mepexy IHTepHeT «HampsiMy» B 00xin HaimioHanbHOI cuctemu
KOHMbIiIEHIIIHHOTO 3B’ 43Ky, YUM BUMHWIA HECAHKI[IOHOBaHE BTPYyYaHHS B
poboty EOM, aBTOMaTM30BaHUX CUCTEM, KOMIT'IOTEPHUX MEpEX Ta Me-
pex enektpo3B’si3ky AMC Ykpainu, 110 pU3BeIo 10 CIOTBOPEHHS MPO-
1ecy obpoOKu iH¢opMallii Ta O MOPYIIEHHS BCTAHOBJIEHOIO IOPSIKY
Mapipytr3amnii iHpopmaitii (Bupok Cojom’ssHChKOTO paticymy M. Kwne-
Ba Bin 22.01.2018 p., o cripasi Ne 760/1167/18). Take dhopmynoBaHHS
03HaK 00’€KTUBHOI CTOPOHU JTOCITIIKYBAHOTO 3JIOUMHY CBiTUNTD, IO «I10-
PYILLIEHHS BCTAHOBJIEHOTO MOPSIAKY MaplIpyTU3allii KOMIT I0TepHO1 iHbop-
Mallii» XapaKTepu3ye Te SIKUM YMHOM 3IiMCHIOEThCSI «HECAHKIIIOHOBaHE
BTpyyaHHs B po6oTy EOM, aBTOMaTu30BaHUX CUCTEM, KOMI IOTEPHUX
MEpEeX Y1 MEPEXK eJIEKTPO3B’I3Ky» TOOTO € CITOCOOOM BUMHEHHS MisIHHS, a
He 0T0 «3JIOYMHHUM HACITiTKOM>».

OTxe, NOCTiIXKEeHHSI TUITOBUX HACTiIKiB HECAaHKIIIOHOBaHE BTpydYaH-
Hs B poboty EOM, aBTOMaTH30BaHUX CUCTEM, KOMIT IOTEPHUX MEPEX UM
MEepeX eJIEKTPO3B 3Ky, Ha HAlly TyMKY, BKa3y€e Ha MOMUJIKOBE BU3HAUEH-
HST 3HAYEHHST «BUTOKY», «IIiIpOOKN», «OJOKYBaHHS iH(pOpMallii», «CIo-
TBOPEHHS TIPOIIeCy 00pOOKM iH(hOpMaIii», «ITOPYIICHHS BCTAHOBJICHOTO
MOPSIIKY MapllpyTu3aliii iHpopmaltii»: BKazaHi 03HAKH XapaKTepU3YIOTh
Ccrnocid BUMHEHHSI JIisSIHHSI, a He A0T0 3JIOUMHHUI HACITiTOK.

«Btpata xoMm’totepHoi iHboOpMallil» € 3TOYMHHUM HACTiIKOM He-
CaHKIIiIOHOBaHOTO BTpy4YaHHs B poooty EOM, aBTOMaTHU30BaHUX CHUCTEM,
KOMIT'IOTEPHHUX MEePEX UM Mepex eeKTpo3B’si3Ky (cT. 361 KK Ykpainwm).
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