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1. AHOTALIA 10 KYPCY

Jucuuminina «be3neka mporpam Ta JaHuX» € 000B’I3KOBOIO AUCLUHUILIIHOKO MPOQeciiiHOTO HUKITY MIArOTOBKY OakalaBpiB 3a cremiaibHICTIO 125
«Kibepbesneka Ta 3axucT iHPOpMaIi» Ta cpsMOBaHa Ha (POPMYBAHHS CUCTEMHOTO PO3YMIHHS MPUHIUIIB, METOMIB 1 3ac00iB 3a0e3meueHHsT Oe3meKu
IIPOrpaMHOTro 3a0e3MeUYeHHs Ta JaHUX B IHpopMaliiHUX 1 iHPOpMaLifHO-KOMYHIKALlIHHUX CHCTEMaX.

Kypc oxorutoe GpyHrnamMeHTanbH1 Ta NPUKIIaIHI ACHEKTH 3aXMCTy IPOrPaMHOT0 CEepeOBHUIIA, 30KpeMa apXiTeKTypHI MPUHLIUIHN Oe3MeKH, MOoJei
KOHTPOITIO NOCTYTY, ay/HT 1 MIJBUILEHHS PIBHS 3aXHUIICHOCTI OMepalifHuX CUCTEM, 3aXUCT Bl aBTOMaTH30BAHUX aTak, MepeKeBy ¢inpTpanio Ta
YIpaBJIiHHSA BPA3IMBOCTAMHU. 3HA4YHA yBara MPUAUISETHCS NMPAKTUYHOMY 3aCTOCYBAaHHIO KpPUNTOrpadiuHUX MeEXaHi3MiB, YIPABIIHHIO KIIOYOBOIO
iH(pOpMalli€ro, 3aXUIEHUM POTOKOJIaM Nepeayl 1aHux, opradizaiii VPN-3’e1HaHb, a TaKoX 3aXUCTY IaHUX Y PO3IMOAUIEHUX 1 XMApPHUX CEPeIOBHIIAX.




BuBuenns nmucuuiniing 3abe3neuye GopMyBaHHS Y CTYACHTIB 3aTHOCTI IPOEKTYBATH Ta BIPOBAKYBATH KOMILJIEKCHI CHCTEMH 3aXHUCTY MPOrpaM
1 MaHMX, 3AIMCHIOBATH MOHITOPHHI CTaHy Oe3NeKd, BUSBIIATH Ta aHATI3yBaTH BPa3IMBOCTI, pearyBaTH Ha IHIUAEHTH iHpopMaliiHol Oe3meku i
3a0e3reuyBaTd BIHOBJICHHS IITaTHOTO (yHKIIOHYBaHHS iH(pOpMaIiifHuX cucTteM. [IpakTHuyHa CKJIanoBa KypCy peali3yeTbcs 4depe3 BHUKOHAHHS
nabopaTOpHHUX pOOIT y BIpTyani30BaHOMY CEpPEIOBHILI 3 BUKOPUCTAHHSAM Cy4aCHHX IHCTPYMEHTIB 3aXHUCTY.

Metoro AucUMILTIHM € GOpMyBaHHSA y 3/100yBadiB BHUIIOI OCBITH ILTICHOTO YSIBICHHS NMPO OE3MeKy MPOrpaMHOr0 3a0e3MeueHHs Ta JaHHUX 1
PO3BUTOK NPAKTUYHUX HABUYOK 3aCTOCYBAHHS TEXHIYHUX, IPOTPAMHHUX 1 KpUITOTpadiuHUX 3ac00IB 3aXHUCTy. 3MICT AUCHUILTIHU y3TOJUKEHO 3 OCBITHBO-
npoeciiiHOI0 MPOrpaMor0 MiAroToBKH (axiBiiB 3 KibepOesneku Ta 3ade3nedye HeOOXiqHY TEOPETHUHY i MPAaKTUYHY 0a3y sl MOJANBIIOT0 BUBUYCHHS
JMCLUILTIH 3 aHaJi3y Kibep3arpos, ynpasiiHHs iH(popMaIliiiHO0 0e3eK0I0 Ta pearyBaHHs Ha KiOepiHIIMICHTH.

INPEPEKBI3UTH. IlepenymoBamu € 3HaHHS 3 nporpamyBaHHs («OcHoBu mporpamyBaHHs», OK 8), omepauiiinux cucrem («Omnepariiiai
cucremu», OK 20), 3axucty iHpopmarii B Mepexax («3axuct iHpopmalii B iHPOKOMYHIKALIHHUX cucTeMax Ta Mepexxax», OK 12), a Takoxx ocHoB Web-
6e3nexu («OcHoBu Web-6e3nekn», OK 22).

INOCTPEKBI3UTH. 3HanHd Ta HaBUYKHU 13 3aXUCTy IMporpaMm Ta JaHUX € HEOOXIIHMMHU NpH BHUBYEHHI «KOMIIJIEKCHHUX CHUCTEM 3aXHCTy
iHpopMmarii» (OK 24), «Ynpasninaa HpopManiiiHoto Ta Kibepoesnekoro» (OK 30), «OcnoB undposoi kpuminanmictuku» (OK 26), «ETHYHOrO XakiHry
Ta TectyBaHHs Ha npoHukHeHHs » (OK 18), a Takoxx mpu npoxopkeHHi nepeaaumiomuoi npaktuku (OK 35) ta 3axucri kBanidikaniitnoi podotu (OK

36).

2. OYIKYBAHI KOMIIETEHTHOCTI, SAKI IVIAHYETbHCA COOPMYBATHU
TA JOCATHEHHS ITPOI'PAMHUX PE3YJIBTATIB

VY mporieci peanizaiii mporpamMu AUCIUILTIHU «be3neka mporpaM Ta JaHux» GOPMYIOTHCS HACTYITHI KOMIIETEHTHOCTI 13 Tepe10aueHNX OCBITHBOIO
MIPOrPaMoI0:

IHTerpasbHa KOMIETEHTHICTH

IK. 31aTHicTh po3B’sI3yBaTH CKJIaHI CIICIiaIi30BaH1 3aa4i Ta MPaKTUYHI TPoOIeMH y raimy3i KidepOe3neku Ta 3axucty iHhopmaIrii.

3araabHi komnerenTHOCTI (3K)

3K1. 3naTHicTh 3aCTOCOBYBATH 3HAHHS y MPAKTUYHUX CUTYaIIIsX.

3K 5. 31aTHICTh BUNTHCSA 1 OBOJIOJIIBATH CY9aCHUMH 3HAHHSIMHU

CrnenianbHi (paxoBi, npeaMeTHi) KOMIIETEHTHOCTI

CK 2. 3naTHiCTh BUKOPUCTOBYBATH 1H(POPMAIIiiiHI TEXHOJIOTIi, CydyacHi METOIU 1 MOJieli KibepOe3neku Ta CucTeMH 3axucTy iHdopmarii

CK 10. 3gatHicTs BUKOHYBATH MOHITOPUHT iH(OPMALIHHUX MPOLIECIB, aHATI3yBaTH, BUSBIIATH, OI[IHIOBATH MOXKIIMBI BPa3JIMBOCTI Ta 3arpo3u
iHbopMalLiiiHOMY TIpocTOpy 1 iHGOPMALIIHHUM pecypcaM 3TiIHO 3 BCTAHOBIICHOIO MOJITUKOIO iH(OopMaliiHOT Oe3meKH.

CK 11. 3naTHicTh 371iiCHIOBATH MPOEKTYBaHHS, aJMIHICTpYBaHHS Ta KepyBaHHS iH(OpMaIliifHO-KOMYHIKAI[ITHUMHU CUCTEeMaMH, 3a0e3Meuyroun
1XHIO HafiiHICTh, Oe3MeKy Ta e(peKTUBHICTh (PYHKI[IOHYBAHHS.

HaBuansHa mucuuiutina «be3meka mporpaM Ta JaHMX» 3a0e3leuye JOCATHEHHS NporpaMHuX pe3ynbTaTiB HaBuaHHs (PH), mepenbauennx
OCBITHBOIO MPOTPAMOIO:
PH 4. OpranizoByBaTH BiacHy npogeciiiHy IisuIbHICTh, OOMpPATH 1 BUKOPUCTOBYBATH ONTUMAaJbHI METOAU Ta CIIOCOOM pO3B’sSI3aHHS CKJIAJIHUX
CreliaNi30BaHuX 3a/1a4 1 MPaKTHYHUX MpobeM y npodeciiiHiil JisTbHOCTI, OLIHIOBATH iXHIO €()EeKTUBHICTD
PH 5. AmnanizyBatu, apryMeHTyBaTH, NpUHMaTH PIlIEHHS NPU PO3B’SA3aHHI CKIAJHUX CIEHIai30BaHUX 33/7a4 1 MPAKTUYHMX 3aBJaHb Yy
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npogeciiiHiil ASTBHOCTI, K1 XapaKTepU3YIOThCs KOMIUIEKCHICTIO Ta HEMOBHOIO BU3HAYEHICTIO YMOB, BIAMOBIIATH 332 MPUUHATI pilICHHS

PH 6. AnantyBaTrcs 10 HOBUX YMOB 1 TEXHOJIOT1H IpodeciiiHol AisTTbHOCTI, MPOTHO3YBATH KIHIEBUI pe3yibTar.

PH 10. BukopuctoByBaTi cy4acHi iHpoOpMaliifHi TeXHOJIOTI], METOIM 1 MOJeNi KibepOe3neKku Ta CUCTeM 3axUCTy iH(opmauii ais 31iiiCHeHHS
npoeciiHol TiSITBHOCTI.

PH 18. AnanizyBatu, 3aCTOCOBYBaTH METOJIU Ta 3aCO0M KpunTorpadiyHoro 3axucty iHdopMarllii Ha 00’ ekTax iHPOpMALIHHOT JisSUTBHOCTI.

PH 21. BukoHyBaTH BIPOBAUKECHHS, MATPUMKY, aHaJi3 €(PEKTUBHOCTI CUCTEM BHSBICHHS HECAHKIIIOHOBAHOTO JOCTYIY, Iiii 3 iH(opMalieo B
iHpOpMaNiiHiil cucTeMi, Bpa3iIuBOCTEH, MOKIIMBHX 3arpo3 iHGOpMaIifHOMY MPpoCTOpy # iH(OpMaIiiiHUM pecypcaM Ta BUKOPHCTOBYBATH KOMIIJIEKCH
3axXHCTY JUIs 3a0e3MeUeHHsI He0OXTHOTO PIBHA 3axXHIIEHOCTI iH(opmarii B iHPOpMaLiiHIX cUCTEMAaX.

PH 22. Bmitu 3acTocoByBaTM METOIU Ta IHCTPYMEHTH INPOEKTYBAaHHS M aJMIHICTPYBaHHS MEpPEX 1 CHCTEM, BUKOHYBATH HaJalllITyBaHHS,
MOHITOPHHT Ta MIATPUMKY iXHbOI IIpale3AaTHOCTI 3 ypaxXyBaHHSIM BUMOT IHPOpMaILiifHOT Oe3neKu.

3. OBCAI' TA O3HAKHU KYPCY

3aranom Bupn 3aHaTTs O3Hakm Kypcy
(neHHe BiUIiNICHHs / 3204HE BiJUIIJICHHST)

€EKTC | romun | JlekuiiiHi 3aHATTS Jlaboparopuillpakruni Camocriiina po6ora Kype, (pix Cemectp Odos Jrwona /
3aHATTH 3aHATTH HABYAHHS) BHOIpKOBa
8 240 52/8 12/8 40/4 136/220 3,4 6, 7 O0oB’s13x0Ba

4. CTPYKTYPA HABUYAJIbHOI AMCLUILJITHA

KinbkicTh rogun
AeHHa opma 3aouHna ¢popma
Hazsu 3MicToBHX MOIy.TiB i Tem y TOMY 4YMCJIi y TOMY 4HCJi
YCboro caMm. |YCbOro cam.
JeKl. | Jad. |mpak. pob. Jeku. | jaa0. npak. pob.
3microBuii MmoayJb 1. be3neka mporpaMHoro cepeaoBuIla Ta
onepamiiHUX cHCTEM 12 16
Tema 1. ApxiTeKTypHi OCHOBH O€3MeKH NMPOrpaM Ta TaHUX 2 2 8 2 14
Tema 2. [30s11is, BipTyamizailis Ta MOJAEIIOBaHHS 0€3MEYHOTO MPOrPaMHOTO
18 18
CepeI0BHINA 4 2 2 10 2 16
Tema 3. Mozeni KOHTPOJIIO AOCTYIY Ta 6e3meka 00I1KOBUX 3alHCIB 18 4 4 10 | 18 2 16
Tema 4. Ayaut 6e3neku Ta OI[iHKA CTaHy 3aXUIIEHOCTI ONepalliiHUX CUCTEM 18 4 2 2 10 | 18 2 16
Tema 5. 3axucT Bix arak rpy0oi cuiIM Ta aBTOMAaTU30BaHUX BTOPIHEHb 18 4 2 2 10 | 16 16
Tema 6. Mepexesi paepBoiu Ta GuIbTpalis Tpadiky B onepauiiHiux 18 18
cUCTEMax 4 4 10 2 16
Tema 7. YrpaiiiHHsI OHOBJICHHSIMH, BPA3JIMBOCTSAMH Ta KOH(Irypariero 18 4 4 10 | 16 16




Oe3neku
3MmicToBHMi MOAYJIb 2. 3aXHCT JAHUX Ta 0e3MeYHa KOMYHIiKalist

Tema 8. Kpuntorpagiuai MexaHi3MH 3aXUCTY TaHUX y IPOTPAMHUX 16 18
cUCTeEMax 4 2 10 16
Tema 9. Yrpasininas kpunTorpadiqyHUMHU KIIOYaMH Ta JI0BIPYOIO 16 16
IHPPACTPYKTYPOIO 4 2 2 8 2 14
Tema 10. 3axuIeHi IPOTOKOJIM NIepeaadi JAHUX Ta IX peanizalis 18 4 4 10 | 18 2 16
Tema 11. BipryansHi npuBaTHI MepexXi Ta OpraHizallis 3aX1IIEeHUX TYHEIiB 18 4 2 2 10 | 18 2 16
Tema 12. 3axuct 1aHUX y PO3NOJAUIEHUX, XMAPHUX Ta KOHTEHHEPHUX

18 16
CepeIOBHINAX 4 4 10 16
Tema 13. MoHiTopuHT O6€31eKH, pearyBaHHs Ha IHIUJIEHTH Ta HU(POBI

16 18
J0Ka3u 2 2 2 10 16
Tema 14. CtanmapT Ta KOMIUIEKCHUHM TAXI A0 3aXHUCTY MPOTpaMm 1 TaHUX 18 4 4 10 16 16

Yevozo 200un 240 52 12 | 40 | 136 | 240 8 4 220

HIJICYMKOBHM KOHTPOJIb — 3AJIIK, EK3AMEH

5. TEXHIYHE i TIPOTPAMHE 3ABE3IIEYEHHS / OBJIAJTHAHHSA

CTyneHTH OTPHUMYIOTh TEMH Ta IMUTAHHSA KypCy, OCHOBHY 1 JIOJAaTKOBY JITeparypy, peKOMeHallii, 3aBIaHHS Ta OI[IHKH 3a iX BUKOHAHHS SK
TPAIUIIIAHAM MUISIXOM, TaK 1 3 BUKOPUCTAHHSIM YHIBEPCUTETCHKOI MaTdOpMH OH-JIallH HaBuaHHA Ha 0a3i Moodle. Okpim TOro, MpakTHYHI HABHYKH Y
MOIIYKY Ta aHami3y iH(opMalii 3a KypcoMm, 3 oQpopMIICHHS IHIUBINYyaTbHUX 3aB/IaHb, TOIIO, CTYICHTH OTPUMYIOTh, KOPUCTYIOUUCH YHIBEPCUT €TCHKUMH

KOMIT' FOTEpHUMH KJlacamu Ta 010,110 TeKoro.

6. CAMOCTIMHA POBOTA

Jlo camocTiiiHOT poOOTH CTYAESHTIB 11010 BUBYCHHS TUCIUILIIHYU «be3neka mporpam Ta JaHUX» BKIOYAIOTHCS:

OmnparroBaHHs JIGKIIHHOTO MaTepiany.
[TigroToBKa J0 NPAKTHYHUX 3aHSITh.
Koncynbrallii 3 BUKJIaaueM MpOTAroM CEMECTpY.

NoogokrowbdPE

[TigroToBKa A0 MiICYMKOBOTO KOHTPOIIIO.

CaMocTiifHe OIpalfoOBaHHsI OKPEMHUX MMUTaHb HABYAIbHOT JUCIIMILIIHH.
[TigroToBKa Ta BUKOHAHHS 1HAWBIIYaIbHUX 3aBJIaHb Y BUTIIA ece, pedepaTiB TOIIIO.

3HallOMCTBO 3 HAayYKOBOIO Ta HaBYaJIbHOIO niTepaTypOIo Bi,[[HOBiI[HO 34a3HAYCHUX Y nporpaMi TCM.

TemaTnka Ta NUTAHHSA 10 CAMOCTIIHOI MIITOTOBKYU TA IHANBIAYaJIbHHUX 3aB1aHb

Ne 3/m

Ha3Ba Temu

KiabkicTs roqun

AeHHa ¢popma |330tma ¢opma

4




3micToBuii Moay.b 1. Be3neka mporpaMHoOro cepeaoBHIIA Ta oNepaliiHUX cUCTEM
Tema 1. ApxiTeKTypHi 0CHOBH 0e3NeKH POrpam Ta JaHuX
[TousiTTs Oe3neku mporpamMHoro 3abesneueHHs Ta qanux. Mojenb CIA (KoHQIICHITIHHICTD, IIUTICHICTD, JOCTYITHICTB) SIK
OcHOBa 1MoOyn0BH cucTeM 3axucty. [IoHATTS 3arpo3, BpasnuBocTel i pusukiB. [IpuHIMIHM G€3ME€YHOTO MPOEKTYBAHHS:
defense in depth, mpuHIMN HaliMeHIIMX NpUBLIEB, MiHIMalbHA TOBEPXHS aTakh. ApXITEKTypHa POJIb OTEpaIiiHO]
crcTeMH y 3a0e31edeHHi 3aXUCTy MPOorpaM i JaHUX.

14

Tema 2. I301s11i5, BlpTya.msaum Ta MO/JETI0OBAHHS 0€e311e4YHOr0 NPOrpaMHOro cepe/IoBHINa

[TpuHIMOHM 1307111l MpOLEciB 1 pecypciB B omepamiiHuX cucTreMax. BipTyamizamis sk 1HCTpYMEHT 3a0e3IedeHHs
Oe3neKu Ta MOJENIOBAHHS aTakK 1 3aXUCHUX MexaHi3MiB. Tumu BipTyamizauii Ta iX BIUIMB Ha PIBEHb 3aXMILEHOCTI.
KoHTeliHepH sIK JIerKoBaroBuil MexaH13M 130J151111. BukopucTanHs BIpTyaJIbHUX CEpEOBHIL [yl aHANI3y Bpa3JIMBOCTEH 1
TECTYBAHHSI MOJITUK O€3MEKH.

10

16

Tema 3. MojeJii KOHTPOJIIO 10CTYIy Ta Oe3meKka 00J1iKOBUX 3aNKCIB

Mopneni kouTponto goctymy: juckpeniiina (DAC), o6op’s3koBa (MAC), pomboBa (RBAC). Inentudikamis,
aBTEHTH(IKAIlis Ta aBTOpU3AIlisl KOPUCTYBayiB. YIIpaBiIiHHSA OOIIKOBUMH 3amucamMu KOopucTyBayiB 1 ciayx0. [lonituku
napodiB, 6ararodakropHa aBTeHTH(]iKais. [IpuHIKMn HaliMeHIIMX NPUBLIEIB Yy 0araTOKOPUCTYBAI[bKUX ONEPALIAHUX
CUCTEeMax.

10

16

Tema 4. AyauT 0e3neKku Ta Ol[iHKAa CTAHY 3aXHIIEHOCTI onepauiiiHUX cucTeM

[ToHATTS ayauTy O€3MeKH Ta MOro MICIEe B XKUTTEBOMY ITMKII CHCTEMH 3axucTy. ETamu mpoBeneHHs ayauTy: 301p
iH(dopMarrii, aHai3, oliHKa pyU3UKiB, popmyBaHHs pekomeHaaiiii. Ctangaptu ta metoauku ayauty (CIS Benchmarks,
NIST SP 800). ABTromaTn30BaH1 IHCTPYMEHTH ayIUTy Oe3MeKu. [HTeprperalis pe3yabTaTiB epeBipku Ta popMyBaHHS
3aXOJIB 3 ITJIBUIIICHHSI PIBHS 3aXHUIIEHOCTI.

10

16

Tema 5. 3axucT Big aTak rpy0oi CHJid Ta aBTOMATH30BAHUX BTOPTHEHb

Xapaktepuctuka atak Tumy brute force, dictionary attack, credential stuffing. JI>xepena maHux juisi BUSIBIICHHS aTak:
PKypHaiIu aBTeHTH(IKAIii, CHCTeMH1 JIorH, MepexeBi noaii. [IpuHIUnu poOOTH CHCTEM BHSIBJICHHS Ta 3aroOiraHHS
BropracHHsAM (IDS/IPS). Peanizaris MexaHi3MiB aBTOMAaTHYHOTO OJIOKYBaHHS 3JIOBMUCHUX Jiid. HamamryBanHs
[apaMeTpiB pearyBaHHs Ta OllIHKA €()EKTUBHOCTI 3aXHCTY.

10

16

Tema 6. MepexeBi ¢paepBosu Ta Qpinbrpanist Tpadgiky B onepaniifHuX cucTeMax

[ToHsATTS MepekeBoro (paepBoiy Ta MOro poJib Y 3aXUCT1 MPOrPaMHOTO cepenoBuIna. Apxitekrypa ¢inbTpallii Tpadiky.
Tunu dinbrpanii: 3a agpecamu, TOPTaMu, IPOTOKOJIAMH, CTAHOM 3’€JHAHHsS. TaOJHII Ta JAHIIOTH MpaBil. TpaHCIsIis
MepeskeBux anpec (NAT) sk enemeHT 6e3nexu. JloryBanHs MepekeBUX MOJiH 1 MIATOTOBKA JI0 aHATI3Y IHIUACHTIB.

10

16

Tema 7. YnpaBJ/iiHHSI OHOBJICHHSIMH, BPAa3JIMBOCTAMM Ta KOH(Irypaunicw 0e3nexku

Posib OHOBIIEHB Y 3amoOiranHi ekcruryaTanii Bigomux BpaziuBocTei. Ilonsarrs CVE ta CVSS. Ilponec ympaBiniHHS
Bpa3nUBOCTSAMHU. [lepeBipka LLTICHOCTI HpOTrpaMHUX TNAakeTiB. ABTOMAaTHM3allii OHOBJIEHHS O€3NeKH. YTpaBliHHA
KOH(IryparisiMu sK CKJ1aI0Ba MIATPUMKHU O€3[1€YHOT0 CTaHy CUCTEMHU.

10

16

3micToBui MOAYJIb 2. 3aXHCT JaHHUX Ta 0e3NMeYHa KOMYHIKanis
Tema 8. Kpunrorpadiuni mexaHisMu 3aXHCTy JaHUX Y IPOrPaAaMHHUX CHCTEMAax
Ponp kpunrorpadii y 3abe3nedeHHi KOH(DINEHIIHHOCTI, HUTICHOCTI Ta ABTEHTUYHOCTI aaHuX. CuUMeETpuyHi Ta

10

16




acuMeTpuyHi anroputmu mmdpysans. Kpunrorpadiyai xem-dysakuii Ta nudposi mianucu. IIpakTuane 3acTocyBaHHs
Kpunrorpadii ans 3axucty (QaiiaiB, MOBIIOMJICHb 1 pe3epBHUX Komii. THUIOBI MOMWIKH TpH CaMOCTIHHOMY
BIIPOBA/PKEHHI KpUNTOTpadiuHNX MEXaHi3MIB.

Tema 9. YnpasiinHsa KpunTorpagivHUMH KJII0YAMH TA 10Bip40I0 iIHPPaCTPYKTYypOIO

DKutTeBuii nuki kpunrorpadiyHUX KITIOYIB: TeHeparlis, 30epiraHHs, po3MOBCIOHKEHHS, POTAllis, BIAKIUK Ta apXiBallis.
Pusuku koMIpomerTarii Ki1ro4oBoi iHpopmarii. AnapaTHi Ta nporpamui 3acoou 3axucty kmodiB (HSM, TPM, Tokenn).
OcnoBu iHppacTpykTypH BinkpuTx kmodiB (PKI). HopmaTiBHI BUMOTH Ta CTaHIApTH YIIPABIIHHS KIIOYaMH.

14

Tema 10. 3axuieni npoToko/iM nepexavi JaHUX Ta ixX peaJizanis

[IpuHIMIHM NoOYyI0BU 3aXUIIEHUX MPOTOKOIiB nepenadi ganux. [Iporokonu SSH, TLS/SSL, IPsec Ta ix npu3HaueHHS.
[Ipouecu aBTeHTH(IKAIli, Y3rOJKEHHsI NapaMeTpiB Oe3neku Ta oOMiHy kimtouamu. Ceptudikatu X.509 Ta naHioru
noBipu. TunoBi HOMUIKH KOHDIrypaiiii 3aXuiieHuX TPOTOKOJIIB Ta X HACHIJIKH.

10

16

Tema 11. BipryaubHi npuBaTHi Mepeski Ta opraizauisi 3aXuIeHnX TyHeJiB

[lonsTTs BipTyasnbHOi npuBaTtHOi Mepexi (VPN) Ta cdepu ii 3actocyBannsa. Tomonorii VPN: site-to-site Ta remote
access. IIpotokon IPsec: komnonentu AH, ESP, IKE, pexumu transport i tunnel. ITopiBasiaas IPsec, OpenVPN ta
WireGuard. ITpakTuyHi acriekTH mo0y/JI0BU 3aXHICHUX MEPEIKEBUX TYHEIIB.

10

16

Tema 12. 3axuct 1aHuX y po3NOAiIeHUX, XMAPHHUX TA KOHTEHHEPHHUX Cepel0BHIAX

Ocob6muBocTi 30epiraHHsi Ta OOpOOKH JaHMX y PO3MOJUICHHX CHUCTEMax. 3axXUCT JaHMX «at resty Ta «in transit».
YTpaBiiHHS CeKpeTaMu Ta O0IKOBUMHU JaHUMU cepBiciB. Mogenb Zero Trust sik cydacHui miaxia 1o 6e3nexu. [3omsiis
pecypciB Ta MiHIMI3aIlisl IPUBLUICIB y XMapHUX 1 KOHTEHHEPHUX CEPEAOBHIIAX.

10

16

Tema 13. MoHiTOpUHT 0e3neKH, pearyBaHHs HA iHUMJAeHTH Ta HU(PoOBi J0KaA3U

Pons MoHITOpUHTY y 3a0e3nedeHHi Oe3neku mporpam 1 gaHux. Jlkepena moniii Oe3mekd: CUCTEMHI Ta TPHUKIAIHI
KypHaiu, MepekeBi jorn. OCHOBM pearyBaHHs Ha IHIUIEHTH iHopMariiHoi Oe3meku. 30ip, 30epexeHHs Ta
[MePBUHHUKM aHam3 IU@POBUX JOKa3iB. 3a0e3MeueHHs BiJHOBJIEHHS INTATHOTO (YHKIIOHYBAHHS CHCTEM ITICIIS
[HIIUIECHTIB.

10

16

Tema 14. CTangapTu Ta KOMIUIEKCHUH MIAXiA 10 3aXMCTYy MPOrpaM i JaHux

HopmaTtuBHi Ta MbkHapoaH1 ctangaptu y chepi 3axucry iHpopmarii (ISO/IEC 27001, ICTY, BUMOTH peryasTopiB).
Bumoru 10 kpunrtorpadiyHOro 3axucTy. AYIUT BIANOBIAHOCTI MOJiTHKaMm Oe3meku. [HTerparis opraHizamiiiHuX,
[IPOrPaMHHUX 1 TEXHIYHUX 3aC00IB y KOMIIJIEKCHY CUCTEMY 3aXHCTY MPOTpaM 1 TaHUX.
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Bcroro

136

220

7.BUAU TA METOAU KOHTPOJIIO

Cxi1a10Bi oniHIOBAHHSA

Buau konTpo.aio
! P s ek3amMeny

s 3aJiKy

MOTOYHUI KOHTPOJIb, SIKUI 3/1IIICHIOETHCS Y XO/11: TPOBEACHHS MPAKTHUHUX (JTAOOPATOPHUX) 3aHATH, 50%
BUKOHAHHA CaMOCTIHHOT po0OTH, 1HAUBIAYyaIbHUX 3aBJaHb, JOCIiIHA poOoTa 37100yBaya TOLIO.




NMiJICYMKOBHI1 KOHTPOJIb

50%

MeTtoau AiarHOCTUKH 3HAHb
(KOHTPOJII0)

(dpoHTaNBPHE OMUTYBAHHS; HAYKOBA JIOTIOBi/Ib, pedepaTH, yCHE OBIJOMIICHHS, IHIUBIAyalbHE OMUTYBAaHHS;
poboTa y rpynax; AijioBa rpa, po3B sS3aHHS CUTyallilHUX 3aBJaHb, KEHCIB, MPAKTHYHUX 3aBJaHb, 3AIK, €K3aMEH

8. OIITHIOBAHHSI 3IOBYBAUYIB BHIIOI TA ®AXOBOI IEPABUIIOI OCBITH 3A HABYAJIBHY JUCHUILIIHY ¥
MI'KHAPOJHOMY I'VYMAHITAPHOMY YHIBEPCUTETI
(nomounuii KoHmpo.ib, NiOCyMKOBUIL KOHMPOb, 3A2A1bHUIL PE3YIbIMAM OYIHIOBAHHS)

EK3AMEH

Ilomounuit konmpone

. . MaxkcumajabHuii
IlnanoBi Tepminn . . .
Buau podorn ®opMH KOHTPOJIIO Ta 3BITHOCTI BiICOTOK
BUKOHAHHS .
OI[iHIOBAHHSI
CucreMaTHYHICTD | AKTUBHICTH POOOTH HA NPAKTHYHHUX (JIA00PATOPHMX) 3aAHATTAX
1.1. ITigroToBKa 10 MTPaKTUYHUX BiamosigHo 1o [TepeBipka 00CsTY Ta SIKOCTI 3aCBOEHOTO MaTepialy Iia
(JrabopaTtopHUX) 3aHATH po6ouoi mporpamu Ta | yac NpakTUYHUX (JJAOOPATOPHUX) 3aHATh 30
PO3KIIaay 3aHATh
BukoHnaHHs 3aBAaHb JISI CAMOCTIIIHOT0 ONPAIOBAHHA
1.2. InauBinyanbHEe TECTYBaHHS, 3aBJIaHHS, BimoBigHo 10 Po3srasa BiamoBigHOTO MaTepiaiy ITia 4yac ayIMTOPHUX
. 1 . .
miAroToBKa pedepary (ece) 3a 3a1aHOI0 poGouoT porpamu ta | AT a6o IKP-, nepeBipka KOHCIIEKTIB HaBYAJIbHUX 10
TEMaTUKOIO PO3KITAITY 3AHSTH TEKCTIB TOIIIO
BukoHnanHs iHAMBiNYyaJbHUX 3aB/IaHb, J0CJIiAHA po0oTa 3100yBa4a

1.3. IHmi Buay iHAUBINyaIbHUX 3aB/IaHb, B T.4Y. BignosigHo mo OOroBopeHHs pe3yNnbTaTiB MPOBEAEHOT POOOTH IiJ] Yac
MIArOTOBKA HAYKOBUX MYOJIKaIlil, y4acTh y po0ou0i mporpamMu Ta | ayTUTOPHUX 3aHITh, HAYKOBUX KOH(pEPEHIii Ta 10
poOOTI KPYIJIMX CTOJIIB, KOH(EPEHIIH TOIIO. PO3KJIaay 3aHSTh KPYIJIMX CTOJIB.

Pa3om 0aJtiB 3a MOTOYHHMI KOHTPOJIb 50

ITincymkoBHii KOHTPOJIBb
eK3aMeH 50
3azanvruil pe3ynvmam OYiHI08AHHA 100
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ITomounuit konmpons 3HaHp 31100yBayiB OCBITH MPH POPMi KOHTPOIIIO eKk3aMeH (MakcuMyM 50 0aiiB) OLIHIOETHCS 3a MIKATIOK («2», «3», «4», «5»), 3

000B’I3KOBUM TIepeBeICHHIM OalliB 32 KOKHUI BHJ pOOOTH TAaKUM YHHOM:

- 3a MATOTOBKY JI0 ayJUTOPHUX 3aHATH (MakcumyM 30 OaniB) 3100yBady OCBITH HEOOXiHO MaTu HE MeEHIIE 1/2 OLIHOK BiJ 3arajabHOi KiThbKOCT1
NPAaKTUYHUX (Ta0OPaTOPHUX) 3aHATH, IS MEPEeBOY OalliB 3a MIATOTOBKY 1O ayAWTOPHUX 3aHATH CepelHbOApU(PMETHYHA OI[IHKa MHOXHTHCS Ha
KoeiieHT 6;

- 3a BUKOHAHHA 3aBJIaHb JJIsl CaMOCTIHOTO OIpalfoBaHHs (TECTYBaHHS, 3aBJaHHS, MATOTOBKA pedepary (ece) 3a 3a1aHOI0 TEMAaTHKOI) (MaKCUMYyM
10 GaniB) 3m00yBayy OCBiTM HEOOXiAHO MaTH HE MeHIIe 1/2 OWIHOK Bif 3arajJpHOi KUIBKOCTI MPOTPAMHOTO MaTepiaily, 10 BHHOCHUTHCS Ha
caMOoCTiliHe BUBUYCHHSI, JUIS [IEPEBO/IY 3a3HAYCHHX OalliB cepeaHboapru(METHIHA OI[IHKa MHOKUTHCS Ha KOE(DIIieHT 2;

- 32 IHIIl BUJM 1HOUBIAyaJbHUX 3aBJIaHb, B T.4. MITOTOBKY HAYKOBUX IyOIiKaIliii, y4acTh y poOOTI KPYIJIUX CTOJIIB, KOH (epeHIiil Tomo (MaKkCuMyMm
10- 6aniB) 3100yBavYy OCBITH HEOOXIHO MAaTH HE MEHIIe 1/2 OIIHOK BiJl 3arajibHOT KUTBKOCTI IHITUX BUIIB IHAMBIAYAITBHUX 3aBJaHb, IS M€ PEBOTY
0aiiB 3a MATOTOBKY J0 ayJIUTOPHUX 3aHATh CEpeAHbOAPU(PMETUYHA OLIIHKA MHOKUTHCS Ha KOEPILi€HT 2.

KPUTEPIi OIHIOBAHHS 3A IOTOYHWHM KOHTPOJIb

- «2»- BHCTaBIISIETHCS 32 HEMPABWIBHY BiNMOBiNb (MTUCBMOBY poOOTY), sSika HE BIIIOBiZa€ 3MICTy TEMHU Ta CBIMYUTH MPO HEPO3YMIHHS ii OCHOBHUX
MIOJIOKEHB;

- «3» -BUCTABJISIETHCSA 32 BIAMOBIIL (IMMCBMOBY po0OOTY), SIKa BIAMOBIAA€ 3MICTY TEMH, aJie € HEMOBHOIO 1 HETOYHOK y BHU3HAYCHHI IMOHAThH, CBITYUTH
PO HEMOBHE PO3yMIHHS OCHOBHHX ITOJIO)KEHb HaBYAJILHOTO MaTepially, CBITYUTH PO Te, IO 3HAHHS CTyJIeHTa MalOTh ()parMEeHTapHUMN, TIOBEP XOBUH
XapaxTep;

- «4» - OIIHIOETHCS MPaBWIbHA 1 OOTPYHTOBAHA BIAIMOBIAL (MMMCbMOBA p0o0OTA), 3 SKOI BUIHO, IO CTYACHT 3HAE W PO3yMi€ TEOPETUUYHUNA MaTepial B
00cs131 HaBYAITBHOT TEMH, BOJIOJII€ HEOOXITHUMU HaBUYKAMU, HE JIOMYCKA€E CYTTEBUX IMTOMMUJIOK.

- «5» - OIIIHIOETHCA TIOBHA, MTPaBUJIbHA, IPYHTOBHA BIiANOBiAb (MMChMOBa poOOTa) HA 3alMMTAHHS TEMH, IO Mepeadadae JOTTYHICTh 1 MOCTIOBHICT
BHKJIQTy MaTepiary, BOJOIIHHS TEPMIHOJIOTIEI0, TTOKa3y€e BMIHHS MOBHO ¥ ITMOOKO BUKOPHUCTOBYBATH TEOPETUYHI 3HAHHS B MPAKTUYHINA TLTO IIIHHI.

KPUTEPII OHIHIOBAHHS NIJICYMKOBOI'O KOHTPO.IIO 3HAHbB 3JIOBYBAUIB 3A ICIIUT
(Makcumym 50 6asiB)

PiBeHb 3HAHB OLIIHIOETHCH:
- Big 40 mo 50 GamiB - CTYAEHT BUSBISE€ OCOONMBI TBOPUI 3/110HOCTI, BMi€ CaMOCTIHO 3HAaXOJHWTHU Ta OMpPAllbOBYBaTH HEOOXiTHY iH(opMaIlliro,
JIEMOHCTPY€E 3HAHHS MaTepially, IPOBOIUTH y3arajlbHEHHS 1 BACHOBKH;
- 30 mo 40 GaniB - CTYIEHT BOJIOJII€ 3HAHHSAMU MaTepially, ajie J0MycKae He3HauYH1 HOMHIIKH Y (JOpMyBaHHI TEPMiHIB, KATeropiit, IpoTe 3a JOMOMOTO0
BHKJIaJ]aua MIBUAKO OPIEHTYETHCS 1 3HAXOAUTh MPABUIIbHI BIIMOBIAI,
- 20 - 30 OamiB - CTyZIeHT BIITBOPIOE 3HAUHY YACTUHY TEOPETUYHOTO MaTepially, BUSBIISE 3HAHHS 1 PO3YMIHHS OCHOBHHMX MOJIOXEHb, 3 JOIOMOTOI0
BHKJIaJ]aua MOKe aHAII3yBaTH HAaBYAIbHUI MaTepia, aje 1a€ HeIOCTaTHbO OOTPYHTOBAHI, HEBUUEPIHI BIAMOBII, JOMYCKAa€ TTOMUIIKH.
- 10 - 20 GaniB - BoJIO/Ii€ HABYAIILHUM MaTepiajioM Ha CepeHbOMY PiBHI, JOMYCKA€E MOMUIKH, CEpel] AKMX € 3HaUHa KUIbKICTh CYTTEBHX;
- 0 10 GauniB - BosIOo/i€ HaBYAJIBHUM MaTepiaJloM Ha PiBHI, BUILIOMY 3a MIOYaTKOBUH, 3HAUHY YaCTUHY HOT0 BIATBOPIOE HA PENPOyKTUBHOMY DPiBHI, Ha
BC1 3aIIUTaHHS Ja€ HEOOIPYHTOBaHI, HEBUUEPIIHI BIAMNOBIAI, JOMYCKAE TTOMUIIKH.



34J1IK

Ilomounuit Konmpons

. . MakcumajabHUi
IliianoBi Tepminu . . .
Buau po6oru @DopMH KOHTPOJIIO Ta 3BITHOCTI Bi/ICOTOK
BHKOHAHHS .
OI[iHIOBAHHSI
CucTeMaTHYHICTD | AKTUBHICTH POOOTH HA NPAKTUYHUX (JIA00PATOPHMX) 3AHATTAX
1.1. [TizroToBKa A0 MPAKTHYHUX (J1AOOPATOPHHX ) BimnosigHo no [epeBipka 00cATy Ta SKOCTI 3aCBOEHOTO MaTepiaiy Mij
3aHSTh po0o4oi mporpamu Ta | 4yac NPakTUYHUX (JJAOOPAaTOPHUX) 3aHATh 60
PO3KIIaay 3aHAThH
BukoHaHHS 3aBJaHb VISl CAMOCTIHHOTO ONPANIOBAHHS
1.2. [nauBinyanpHEe TECTyBaHHS, 3aBJIaHHS, Posrnsan BignmoBigHOTO MaTepiany mijg 4ac ayAuTOPHUX
MIAroTOBKA pedepaty (ece) 3a 3a1aHOI0 BiamosinHo 10 3aHATH 260 IKP?, epeBipka KOHCIIEKTIiB HABUAIBHHX
TEMaTUKOIO po6oyoi mporpamu Ta | TEKCTIB TOIIO 20
PO3KIIaay 3aHATh
BukoHnanHs iHAMBIiNYyaJbHUX 3aB/IaHb, J0CJTIIHA po00oTa 3100yBaya

1.3. Inmi BuM iHAMBIAYaTbHUX 3aB/IaHb, B T.4. BiamosigHo 1o OOroBopeHHs pe3yJbTaTiB MPOBEICHOT pOOOTH ITiJT Yac
MJIrOTOBKA HAYKOBUX ITyOJTIKaIlil, y4acTh Yy po6ouoi mporpamu Ta | ayAUTOPHUX 3aHATh, HAYKOBUX KOH(EpeHIIii Ta 20
pOOOTI KPYrIUX CTOJIIB, KOH(PEPEHIIiH TOIIIO. pPO3KJIaay 3aHATh KpPYTJIUX CTOJIIB.
Pa3zom 0aJiB 3a NOTOYHMIT KOHTPOJIb 100

3azanvnuii pezyiomam OUiHIO6AHHA 100

ITomounuit konmpons 3HaHb 3700yBadviB OCBITH NpU (GopMi KOHTPOITO 3aJtik (MakcumyM 100 OaiB) OLIHIOETHCS 3a MIKATIOK («2», «3», «4», «5»), 3
000B’3KOBUM NEPEBEACHHAM OaliB 32 KOXXHUN BUJI pOOOTH TAKUM YHHOM:
- 3a MATOTOBKY JI0 ayJUTOPHUX 3aHATH (MakcuMmyM 60 OaniB) 3100yBady OCBITH HEOOXiHO MaTh He MeHIIe 1/2 OLIHOK BiJ 3arajgbHOi KiTbKOCTi

NPAaKTUYHUX (JTabOpaTOPHUX) 3aHATH, JJIS MEepeBOy OalliB 3a MIATOTOBKY J0 ayAUTOPHUX 3aHATh cepeAHboapu(MeTHYHa OLIHKA MHOXXHUTHCS Ha

koedirieHT 12;
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- 3a BUKOHAHHA 3aBJaHb JJIsl CAaMOCTIMHOTO OIpaloBaHHs (TECTYBaHHSA, 3aBJaHHs, MATOTOBKA pedepary (ece) 3a 3a1aHOI0 TEMAaTHKOI) (MaKCUMYM
20 6aniB) 3100yBauy OCBITM HEOOXiJHO MaTH HE MeHIIEe 1/2 OIIHOK BiJ 3arajbHOI KUIBKOCTI NMPOTPaMHOrO MaTepiany, IO BHHOCHUTHCS Ha
caMOCTiliHe BUBUYCHHS, JUIA [IEPEBOIY 3a3HAYCHUX OalliB cepeHboapru(METHIHA OI[IHKa MHOKUTHCA Ha KOeDillieHT 4;

- 3a iHIOI BUOY IHAWBIAyalbHUX 3aBJaHb, B T.Y. HIITOTOBKY HayKOBHX ITyOJiKaIliif, y4acTh Y pOOOTI KPYIJIUX CTOJIB, KOH(pEPEHIi Tomo (MaKCUMyM
20- 6aniB) 3100yBady OCBITH HEOOXITHO MaTH HE MeHIIe 1/2 OIIHOK Bif 3arajJbHOi KUTBKOCTI IHIIUX BHUIB HAMBIAYyabHUX 3aBJIaHb, JJISI IEPEBOIY
0aiiB 3a MArOTOBKY JI0 ayIUTOPHUX 3aHATH CEpeAHbOApU(PMETHYHA OI[IHKA MHOKUTHCS Ha KoeiieHT 4.

KPUTEPII OIHIOBAHHSA 3A IOTOYHUI KOHTPO.Ib

- «2»- BHCTABIISIETHCS 32 HEMPABWIBHY BiNMOBiNb (MMCBMOBY poOOTY), sSika HE BIANOBiZa€ 3MICTy TEMHU Ta CBIMYUTH MPO HEPO3YMIHHS ii OCHOBHUX
IOJIO’KEHb;

- «3» -BUCTABJISIETHCSA 32 BIAMOBIIL (IMMCHBMOBY pO0OOTY), SIKa BIAMOBITAE 3MICTY TEMH, ajie € HEMIOBHOIO 1 HETOYHOIO y BU3HAYCHHI IMOHATH, CBIIYUTH
PO HEMOBHE PO3YMIHHS OCHOBHHX I0JIOKEHb HaBYAJILHOTO MaTepially, CBIIYUTH PO Te, 10 3HAHHS CTyJeHTa MaloTh ()parMeHTapHUMN, IOBEP XOBUI
Xapakrep;

- «4» - OLIHIOETHCS MpaBUIIbHA 1 OOTPYHTOBaHA BIAMNOBIIL (MMCbMOBA po0OTA), 3 SIKOT BUJHO, IO CTYACHT 3HA€ M pO3yMi€ TEOPETUUYHUN MaTepiai B
00cs131 HaBYAITBHOT TEMH, BOJIO/II€ HEOOXITHUMU HABUIKAMU, HE JOMYCKA€ CYTTEBUX IMTOMMUJIOK.

- «5» - OIIIHIOETHCA TIOBHA, MIPaBUJIbHA, TPYHTOBHA BIiAMOBiAb (MMChMOBa po0OTa) Ha 3alMUTAaHHSA TEMH, IO TMepeadayae JOTIYHICTh 1 MOCIIIOBHICTh
BUKJIaJly MaTepiay, BOJIOJIHHSA TEPMIHOJIOTIEI, TOKa3y€e BMIHHS MOBHO U TNTMOOKO BUKOPUCTOBYBATH TEOPETUYHI 3HAHHS B MPAKTUYHIN TUIO IIMHI.

9. KPUTEPII 3ATAJILHUX PE3YJIbTATIB OLIIHIOBAHHSI 3HAHb 3/IOGYBAUIB
(n1s1 ek3ameny / 3aJ1iky)

PiBeHb 3HAHB OLIIHIOETHCH:

- «BiOMIHHO» / «3apaxoBaHo» A - Bix 90 no 100 6aniB. CTyneHT BUSBIIAE€ 0COOIMBI TBOPYI 3/1I0HOCTI, BMIE CaMOCTIMHO 3HAXOUTH Ta OMPAIIbOBYBATH

HeoOXimHy 1H(OpMaIlito, IEMOHCTPYE 3HAHHS MaTepially, IPOBOJUTD y3araJlbHEHHS 1 BACHOBKH. ByB MpUCYTHIN Ha JEKIISIX Ta CEMIHAPCHKUX 3aHIATTX,

IiJ] 9ac SKUX JIaBaB BUYEPITHI, OOTPYHTOBaHI, TCOPETUYHO 1 TPAKTUYHO MPaBUIIBHI BIIMOBI/I, Ma€ KOHCIIEKT 3 BUKOHAHUMU 3aBIAAHHSIMU JI0 CAMOCTIMHOT

poboTu, Ipe3eHTyBaB pedepar (ece) 3a 3aJaHO0 TEMATHKO0, MTPOSIBIISE AKTUBHICTD 1 TBOPYICTh Y HAYKOBO-JI0CTIIHIA pOOOTI;

- «mobpe» / «3apaxoBaHo» B - Bim 82 mo 89 Oani. CTyneHT BOJIOJIE€ 3HAHHSAMH MaTepiaiy, ajie JOIycKae HE3HadHl MOMHIKH y (hopMyBaHHI

TepMiHIB, KaTeropid, MpoTe 3a JIOTIOMOIOI BHKJIaJiada IIBUIKO OPIEHTYETHCS 1 3HAXOJIUTH IMPaBUJIbHI BinmoBimi. ByB mpucyTHIH Ha JeKmisgx Ta

CEeMIHAPCHKHUX 3aHATTSX, MA€ KOHCIEKT 3 BUKOHAHWUMH 3aBJaHHSIMHU JI0 CaMOCTIHHOTI poOOTH, Mpe3eHTYBaB pedepaT (ece) 3a 3aJaHOK TEMATHKOIO,

MIPOSIBIISI€ aKTUBHICTH 1 TBOPYICTH Y HAYKOBO-IOCIIIHII poOOTI;

- «mobpe» / «3apaxoBaHo» C - Big 74 mo 81 GaniB. CTyA€HT BIITBOPIOE 3HAUYHY YACTUHY TEOPETUYHOIO Marepiaiy, BUSIBIISIE 3HAHHS 1 PO3yMIHHSA

OCHOBHUX I0JIOKEHb, 3 JOTIOMOTOI0 BUKJIa/ladya MOXKE aHaNlI3yBaTH HaBUAIbHHUI Marepiaj, aje Ja€ HeJOCTaTHhO OOIpYyHTOBaHi, HEBUUEPIHI BiAMOBIII,

normyckae moMuiku. [Ipu boMy BpaxOBYeTbCS HAsSBHICTh KOHCIEKTY 3 BUKOHAHUMH 3aBJIaHHSMU JI0 CAMOCTIMHOI poOOTH, pedepaTy Ta aKTHBHICTh Y

HayKOBO-JOCIiIHINA poOOTI;

- «3aloBUIBHOY / «3apaxoBaHo» D - Bixm 64 mpo 73 6aniB. CTyneHT OyB MPUCYTHIM HE Ha BCIX JEKI[ITX Ta CEMIHAPCHKUX 3aHATTAX, BOJIOJIIE€ HABUYATHLHIM

MaTepiaJoM Ha CepeJHhOMY PiBHI, JAOMYyCKAae MOMUJIKH, CEpell IKHX € 3HayHa KUTbKICTh CYTTeBHX. [Ipu 1IbOMY BpaxOBYEThCS HAasIBHICTh KOHCIEKTY 3

BUKOHAaHWMHU 3aBJIaHHSIMU JI0 CAMOCTiiHOT poOoTH, pedepatis (ece);

- «3anoBuIbHOY / «3apaxoBaHo» E - Bim 60 10 63 GaniB. CtyaeHT OyB MPUCYTHIN HE HA BCIX JICKI[ISIX Ta CEMIHAPCHKUX 3aHATTAX, BOJIOJII€ HABYATHLHUM

MaTepiaioM Ha PiBHI, BUILOMY 3a IOYAaTKOBHI, 3HaYHY YaCTUHY HOTO BIATBOPIOE HA PENPOIyKTUBHOMY PiBHI, Ha BCI 3alIMTaHHS Ja€ HEOOIPYHTOBaHI,
10



HEBUYEPITHI BIAMOBIAIL, JOMYCKAa€e IIOMUIJIKH, Ma€ HETIOBHUI KOHCIEKT 3 3aBJaHHIMM JI0 CAMOCTIHHOI pOOOTH.

- «HE33JOBUILHO 3 MOXJIMBICTIO TIOBTOPHOTO CKJIaNaHHs» / «HEe 3apaxoBaHo» FX — Big 35 mo 59 Ganie. CTyneHT BoJoJi€ MaTepiajJoM Ha piBHI
OKpeMuX ()parMeHTiB, 1110 CTAHOBJISATHh HE3HAUHY YaCTUHY HABUAIBHOTO MaTepiaiy.

- «HE3aJI0OBLUIBHO 3 000B’SI3KOBUM MMOBTOPHUM BUBUYCHHSIM JUCHUILTIHNY / «HE 3apaxoBaHo» F — Bix 0 mo 34 6aniB. CTyeHT He BOJIOJII€ HABYATHLHIM
MaTepiaaoM.

TABJULIA BIAITIOBITHOCTI 3ATAJIBHUX PE3YJIBTATIB OINIHIOBAHHSA 3HAHD 3A PI3BHUMHU HIKAJIAMUA

100-6a1bHOI0 HIKAJIOIO IlIxana 3a ECTS 3a HaNiOHAJBHOIO IIKAJIOI0
eK3aMeH 3ajiK
90-100 A Binminao 3apaxoBaHO
82-89 B Hobpe
74-81 C
64-73 D 3a10BUIBHO
60-63 E
35-59 Fx HesanoBineHO He 3apaxoBano
1-34 F

10. JOTPUMAHHSA BUMOI"' AKAJJEMIYHOI JOBPOYECHOCTI

Buknaganas Ta 3aCBO€HHS HaBYAIBHOI TUCIUILUIIHU Mepeadadae HEyXUJIbHE TOTPUMAHHS BUMOT aKaJIeMidyHOi JOOPOYECHOCTI, SIKa PEryJIIOE€ThC s
3akonom Ykpainu “IIpo ocsity” (Bimomocti BepxoBnoi Pangu (BBP), 2014, Ne 37-38, ¢1.2004), «MeTOIUYHUMH PEKOMEHAAIISIMH TSl 3aKJIa11B BUIIOT
OCBITH 3 MIATPUMKHU TPHHIUIIB akaaeMidHoi noopouecHocT» (JlIuer MOH Ne 1/9-650 Bin 23.10.18 poky), iHIIMMH HOPMATUBHUMH JTOKYMEHTaMHU.
3o0Kkpema, OCHOBHI 3acaau JOTPUMAaHHS aKaJAeMI4HOI TOOpodYecHOCTI BHM3HA4YeHO y «llojokeHHI Impo akaaeMidyHy J0O0pOoYecHICTh Y MDKHApOJIHOMY
T'yMaHITapHOMY yHiBepcuTeT», «Komekci akameMigHoi 1o6podecHOCTI MDKHAPOAHOTO TYMaHITaApHOTO YHIBEPCUTETY» Ta «HCTPYKIIIT 010 TIPOLIeIypH
TEXHIYHOT IMepEeBIpKH HA HASBHICTh TEKCTOBUX 3aIll03WYEHb (aKaJIeMIYHOTO IUIariaty)», 3arpBemkenoi Hakazom MI'Y Bix 03.05.2024 p., Ne 708a.

Binnmosigno 1o cr.42 3akony Ykpainu “IIpo ocBity” akajemiuyHa JOOPOYECHICTH - 1€ CYKYHHICTh €THUHUX MPUHIUIIB Ta BU3HAYCHUX 3aKOHOM
MPaBUJI, SKHMU MarOTh KEPYBaTHCSI YYACHHKH OCBITHBOTO MPOILIECY i/l Yac HaBYaHHS, BUKJIAJIaHHS Ta MPOBA/HKCHHS HAYKOBOI (TBOPYOI) MiSUIBHOCTI 3
MeTO10 3a0e3MeUeHHs JOBIPH 10 Pe3y/IbTaTiB HaBYaHHS Ta/a00 HAYKOBUX (TBOPYUX) AOCATHEHbD.

JloTpuMaHHS aKaJIeMIqHOT T0OpOYECHOCTI Iepeadayae:

- caMOCTililHe BHUKOHAHHS HaBYAJIbHUX 3aBllaHb, 3aBJIaHb IOTOYHOTO Ta MIICYMKOBOTO KOHTPOJIIO PE3yJbTaTiB HaBYaHHA (i1 ocid 3
0COOJIMBUMHM OCBITHIMM MTOTpeOaMU 1151 BUMOTA 3aCTOCOBYETHCS 3 YPaxXyBaHHAM IXHIX 1HIUBIAYaIbHUX MOTPEO 1 MOXKIIMBOCTEN);

- TIOCWJIaHHS Ha JpKepena iHdopMalii y pa3i BAKOPUCTaHHS 111e#, po3po0oK, TBEpKEHb, BIIOMOCTEIH;

- JOTpUMaHHS HOPM 3aKOHOJABCTBA PO aBTOPCHKE MPaBO 1 CyMiXKHI IIPaBa;

- HaJaHHs JOCTOBIpHOI iH(OpMaIlii Mpo pe3yIbTaTH BIACHOI HABYAIbHOT (HAYKOBO1, TBOPYOT) AiSITHOCTI, BAKOPUCTAaH1 METOAUKU AOCITIIK €Hb 1
JpKepena iHpopMartii.
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	-  за підготовку до аудиторних занять (максимум 30 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості практичних (лабораторних) занять, для переводу балів за підготовку до аудиторних занять середньоарифметична оцінка мн...
	- за виконання завдань для самостійного опрацювання (тестування, завдання, підготовка реферату (есе) за заданою тематикою) (максимум 10 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості програмного матеріалу, що виноси...
	- за інші види індивідуальних завдань, в т.ч. підготовку наукових публікацій, участь у роботі круглих столів, конференцій тощо (максимум 10- балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості інших видів індивідуальних ...
	- «2»- виставляється за неправильну відповідь (письмову роботу), яка не відповідає змісту теми та свідчить про нерозуміння її основних положень;
	- «3» -виставляється за відповідь (письмову роботу), яка відповідає змісту теми, але є неповною і неточною у визначенні понять, свідчить про неповне розуміння основних положень навчального матеріалу, свідчить про те, що знання студента мають фрагмента...
	- «4» - оцінюється правильна і обґрунтована відповідь (письмова робота), з якої видно, що студент знає й розуміє теоретичний матеріал в обсязі навчальної теми, володіє необхідними навичками, не допускає суттєвих помилок.
	- «5» - оцінюється повна, правильна, ґрунтовна відповідь (письмова робота) на запитання теми, що передбачає логічність і послідовність викладу матеріалу, володіння термінологією, показує вміння повно й глибоко використовувати теоретичні знання в практ...
	-  за підготовку до аудиторних занять (максимум 60 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості практичних (лабораторних) занять, для переводу балів за підготовку до аудиторних занять середньоарифметична оцінка мн...
	- за виконання завдань для самостійного опрацювання (тестування, завдання, підготовка реферату (есе) за заданою тематикою) (максимум 20 балів) здобувачу освіти необхідно мати не менше 1/2 оцінок від загальної кількості програмного матеріалу, що виноси...
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	- «3» -виставляється за відповідь (письмову роботу), яка відповідає змісту теми, але є неповною і неточною у визначенні понять, свідчить про неповне розуміння основних положень навчального матеріалу, свідчить про те, що знання студента мають фрагмента... (1)
	- «4» - оцінюється правильна і обґрунтована відповідь (письмова робота), з якої видно, що студент знає й розуміє теоретичний матеріал в обсязі навчальної теми, володіє необхідними навичками, не допускає суттєвих помилок. (1)
	- «5» - оцінюється повна, правильна, ґрунтовна відповідь (письмова робота) на запитання теми, що передбачає логічність і послідовність викладу матеріалу, володіння термінологією, показує вміння повно й глибоко використовувати теоретичні знання в практ... (1)

