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МЕЖДУНАРОДНОЕ СОТРУДНИЧЕСТВО В СФЕРЕ 
ПРОТИВОДЕЙСТВИЯ КИБЕРПРЕСТУПНОСТИ

На протяжении нескольких десятилетий в мире активно идет 
процесс формирования и развития информационного общества. С 
каждым годом человечество делает огромные скачки в продвиже-
ние различных компьютерных технологий. Наша цивилизация на 
стыке тысячелетий вступила в эру информации. Каждый день мил-
лионы людей во всем мире пользуются компьютерными коммуни-
кациями для различных потребностей.

Сейчас от информационных систем зависит судьба человека, 
компании и даже целых государств. Компьютерные технологии 
проникли во все сферы бытия человека. Но с развитием техноло-
гий параллельно возникают и развиваются новые виды преступ-
ности. Человечество достигло такого уровня развития, что сейчас 
ограбить банк можно не выходя из своего дома, с помощью ком-
пьютера который будет подключен к сети.

Международное сообщество столкнулось со страшным явле-
нием киберпреступности. Преступления в сфере информационных 
технологий или киберпреступность — преступления, совершае-
мые людьми, использующими информационные технологии для 
преступных целей. В последнее время множество ученых, полити-
ков, главы государств акцентируют большое внимание на данной 
проблеме. Международное сообщество активно борется с преодо-
ление данного вида преступности, и развитием интерактивной 
международной защиты от нее. Преступления в сфере информаци-
онных технологий очень часто являются международными, то есть 
преступники действуют в одном государстве, а их жертвы нахо-
дятся в другом государстве. Поэтому для борьбы с такими престу-
плениями особое значение имеет международное сотрудничество.

Потери мировой экономики от преступлений, совершенных с 
помощью интернета, достигли суммы в 388 млрд. долларов в год. 
Об этом говорится в опубликованном в Лондоне докладе Комиссии 
по внутренним делам Палаты общин парламента Великобритании. 
«Тем самым киберпространство обошло по своему размаху миро-
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вой преступный наркорынок, годовой оборот которого оценивается 
в 288 млрд. долларов»,  – подчеркивается в документе. «Опасность 
со стороны интернет – преступности сейчас более серьезная, чем 
со стороны ядерного оружия»,  – заявил председатель Комиссии 
депутат Кот Ваз. По его словам, «сейчас совершать преступления 
с помощью интернета легче и выгоднее, чем грабить банки «[1].

Росту и развитию киберпреступности способствует сама при-
рода данного вида преступления, которая базируется на открытом 
и общедоступном характере сети Internet. В этом и есть вся слож-
ность в расследовании данных преступлений.

Для борьбы с киберперступностью международное сообще-
ство стран принимают различные решения. Так в 1995 году был 
опубликован «Справочник ООН по предотвращению и контролю 
преступности, связанной с компьютерами», который исследует яв-
ление киберпреступности, а также вопросы предотвращения пре-
ступлений в киберпространстве и возможности международного 
сотрудничества в данной сфере. Так же данный документ анали-
зирует уголовное и процессуальное законодательство различных 
стран в данной сфере.

Еще один из основных нормативных актов в сфере киберпре-
ступности  – Конвенция Совета Европы о преступности в сфере 
компьютерной информации ETS N 185 была подписана 23 ноября 
2001 г. в Будапеште. Украина ратифицировала данную Конвецию 
10 марта 2006 г.

Конвенция Совета Европы о киберпреступности подразделя-
ет преступления в киберпространстве на четыре группы. В первую 
группу преступлений, направленных против конфиденциально-
сти, целостности и доступности компьютерных данных и систем. 
Во вторую группу входят преступления, связанные с использова-
нием компьютерных средств. К ним относятся подлог и мошен-
ничество с использованием компьютерных технологий. Третью 
группу составляет производство (с целью распространения через 
компьютерную систему), предложение и (или) предоставление в 
пользование, распространение и приобретение детской порно-
графии, а также владении детской порнографией, находящейся в 
памяти компьютера. Четвертую группу составляют преступления, 
связанные с нарушением авторского права и смежных прав. Со-
гласно Конвенции каждое государство-участник обязано создать 
необходимые правовые условия для предоставления следующих 
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прав и обязанностей компетентным органам по борьбе с киберпре-
ступностью: выемка компьютерной системы, ее части или носи-
телей; изготовление и конфискация копий компьютерных данных; 
обеспечение целостности и сохранности хранимых компьютерных 
данных, относящихся к делу; уничтожение или блокирование ком-
пьютерных данных, находящихся в компьютерной системе [2]. 
Украина подписавши а потом ратифицировавши данную конвен-
цию так же не остается в стороне от международного сообщества 
в борьбе с киберпреступностью. В структуре Уголовного кодекса 
Украины, который вступил в силу 1 сентября 2001 года, появился 
раздел XVI «Преступление в сфере использования электронно-
вычислительных машин (компьютеров), систем и компьютерных 
сетей и сетей электросвязи.» [3].

Киберпреступность  – это преступность, которая является 
одной из самых глобальных и относительно новой для междуна-
родного сообщества. На данный момент можно сделать вывод, что 
данное явление охватывает все сферы деятельности человека, рас-
тет быстрыми темпами и требует принятия адекватных и своевре-
менных мер реагирования, как на национальном, так и на между-
народном уровне.

Для эффективного преодоления данной глобальной пробле-
мы нужно усилия всего международного сообщества. Страны 
должны совместными усилиями бороться с киберпреступностью, 
так как данный вид деяния не имеет границ. Так же международ-
ные организации должны регулярно издавать и совершенствовать 
нормативные акты в данной сфере, а страны, которые являются 
участниками данных организации, должны быстро и качественно 
ратифицировать и применять данные нормы в национальных за-
конодательных системах.
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