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загрози через межі системи безпеки та апарат аналізу реакції системи захисту на 

цю загрозу. 

Отже, визначивши шляхи вирішення цих завдань, можна суттєво спростити 

початковий етап побудови систем безпеки. 
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Одним з важливих завдань є захист даних користувачів від втрати і пошко-

дження. Це пояснює зростаючий інтерес до способів захисту, які могли  б забез-

печити безпеку даних користувачів. На даний момент одним з прогресивних на-

прямків у цій галузі є використання нейронних мереж для вирішення цієї про-

блеми. 

Важливою особливістю нейромереж, яка використовується у сфері забез-

печення безпеки даних користувачів, є їх здатність аналізувати складні багаторі-

вневі алгоритми умисних атак на дані користувачів. 

Класичним прикладом такого використання є проект STAMINA [1]. 

STAMINA представляє собою нейромережу яка здатна конвертувати про-

грамний код в монохромне зображення. Надалі зображення піддається аналізу 
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вбудованими алгоритмами, в результаті якого нейромережа може визначити, чи 

є файл шкідливим або ж виявити в ньому ознаки зараження. Проект STAMINA 

був навчений на великому масиві даних, які компанія Microsoft зібрала з допо-

могою аналізу дистрибутивів, пропущених через антивірус Windows Defender на 

комп'ютерах мільйонів користувачів. Завдяки цьому нейромережа навчилася 

виявляти заражені файли, візуально порівнюючи їх з отриманим «зображенням» 

шкідливого коду. 

Антивірус, функціонування якого було засновано на результатах роботи 

нейромережі STAMINA в 99% випадків виявляє шкідливий програмний код. 

Таким чином, застосування нейромережі дозволило організувати [3]: 

• виявлення вторгнень; 

• виявлення шкідливих дій; 

• класифікацію шкідливих дій; 

• впровадження навчання програмного забезпечення для захисту від ви-

явлених шкідливих дій; 

• оцінку можливих ризиків втрати даних, пов'язаних з функціонуванням са-

мої нейромережі. 

Функціонування нейромереж засновано на використанні штучного інтеле-

кту (ШІ), який можна класифікувати за двома рівнями. 

ШІ першого рівня широко застосовується в державних і корпоративних 

структурах. Одним з прикладів цього типу ШІ є пошук і блокування шкідливих 

програм евристичним методом. ШІ другого рівня являє собою самопрограмо-

ване середовище, яке має особливість до автоматичної модифікації власних ал-

горитмів через механізм корекції помилок при виробленні рішень. У сфері кібе-

рбезпеки його використовують для виявлення різних типів атак і їх попере-

дження. 

Застосування нейромереж дозволило значно скоротити час на розпізна-

вання атак наступних типів: 

1. DDos - атак, які зводяться до генерації надлишкового трафіку від хоста, з-

за чого відбувається перенавантаження обслуговуючого сервера і послі-

дуюче його відключення. 

2. R2L – невідомий користувач отримує управління комп'ютером віддалено; 

3. Probe – отримання конфіденційної інформації за допомогою сканування 

портів; 

4. U2R – отримання зареєстрованим користувачем прав суперкористувача 

(root); 

5. Main-in-the-Middle – перехоплення даних, з допомогою якого можна впро-

ваджуватися в існуюче підключення; 

6. Session Hijacking – один з варіантів Main-in-the-Middle, який дозволяє втру-

чатися у відкритий канал передачі даних, для отримання доступу до інфо-

рмації або до служб у комп'ютерній системі. 
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Проведені дослідження на виявлення нейромережею перших чотирьох 

атак показало, що вони можуть успішно справлятися з визначенням цих атак з 

великою точністю. Для виявлення п'ятого і шостого типів атак застосовувалися 

рекурентні нейронні мережі, які орієнтовані на обробку послідовних значень. 

Таким чином, можна з упевненістю стверджувати, що дослідження в області 

захисту даних користувачів з використанням нейронних мереж відкрили перс-

пективні можливості для використання їх у сфері кібербезпеки. 
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Сучасні компанії обов’язково мають свою особисту конфіденційну інфор-

мацію різних видів, яку треба забезпечити максимальну безпеку в середовищі 

бази даних. 

База даних (БД) – це впорядкований набір логічно взаємопов’язаних даних 

або сукупність матеріалів, які можуть бути найдені і оброблені за допомогою 

комп’ютера. БД використовується спільно, та призначена для задоволення інфо-

рмаційних потреб користувачів. 

Система керування базами даних (СКБД) - це комплекс програмних і мовних 

засобів, необхідних для створення баз даних, підтримання їх в актуальному стані 

та організації пошуку в них необхідної інформації. 

Головним завданням БД є збереження значних обсягів інформації (даних). 

На сьогоднішній день існують такі аспекти захисту інформації [1]: 

• цілісність; 

• захист інформації від несанкціонованої модифікації; 

• конфіденційність; 

• захист від несанкціонованого ознайомлення з інформацією; 

• доступність в сенсі підтримання системи в робочому стані та способи 

швидко відновити втрачену чи пошкоджену інформацію. 

Відповідно, до даних аспектів захисту інформації, виділяють такі загрози: 

• загрози цілісності (знищення та модифікація інформації); 
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