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ІТ ПРАВА ТА КІБЕРБЕЗПЕКА ЛЮДЕЙ ПОХИЛОГО ВІКУ 
В УМОВАХ ГІБРИДНОЇ ВІЙНИ

Сучасне суспільство стрімко цифровізується, що відкриває 
нові можливості для соціальної інтеграції та забезпечення прав 
людини. Цифрові технології відіграють ключову роль у  забезпе-
ченні доступу громадян до інформації, державних послуг і  соці-
альних гарантій. Водночас цифровізація суспільства породжує 
низку викликів для вразливих категорій населення, зокрема людей 
похилого віку. В  умовах гібридної війни кіберзагрози стають не 
лише інструментом економічної та політичної дестабілізації, а  й 
безпосередньою загрозою для інформаційної безпеки літніх осіб, 
які нерідко мають обмежені навички користування цифровими 
технологіями. Люди похилого віку часто стають мішенню для кі-
бератак, онлайн-шахрайства, інформаційних маніпуляцій, що ста-
вить під загрозу їхні особисті дані, фінансову безпеку та доступ до 
державних послуг.

Згідно звіту про діяльність Департаменту кіберполіції Націо-
нальної поліції України у 2024 році, негативний вплив на криміно-
генну ситуацію у кіберпросторі Україні мали такі фактори: збройна 
агресія рф проти України; поширення глобальних кіберзагроз, та-
ких як атаки на ланцюги постачання (supply chain attacks), кіберви-
крадення даних (data breaches) та використання штучного інтелекту 
для вчинення злочинів; масове поширення таких способів вчинен-
ня кримінальних правопорушень як фішинг, вішинг, бейтінг, скі-
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мінг, злам облікових записів тощо; поширення особистих даних, 
що сприяє вчиненню майнових злочинів у кіберпросторі; викори-
стання сервісів анонімізації під час вчинення кримінальних право-
порушень; зростання обсягів використання інтернет-банкінгу. [1]

Відповідно до інформації Державної служби статистики Укра-
їни станом на 1 січня 2022 року майже кожен 4 житель України є 
старшим 60 років [2]. Тобто люди похилого віку є значним пластом 
населення України, який, з  огляду на стрімко зростаючу важли-
вість інформаційних технологій, потребує відповідної уваги.

На підставі даних Всеукраїнського опитування проведеного 
Київським міжнародним інститутом соціології у вересні 2022 року, 
серед респондентів людей похилого віку 48,4% не користуються 
інтернетом, 17,7% користуються 2–3 години на тиждень і  рідше, 
32,1% щодня не менше 3-х годин. [3] Згідно аналогічного опиту-
вання проведеного у вересні-жовтні 2023 року частка регулярних 
користувачів інтернетом, серед людей похилого віку, порівняно 
з 2022 роком зросла до 50%, а частка тих, хто взагалі не користуєть-
ся інтернетом, відповідно, знизилася до 30%. [4] Вказане свідчить 
про значне зростання кількості людей похилого віку, які є регуляр-
ними користувачами інтернету. Проте залишається суттєва частка 
людей похилого віку, яка має обмежений доступ (або взагалі немає) 
до банківських послуг в інтернеті, телемедицини, державних елек-
тронних послуг тощо.

Недостатній рівень цифрової грамотності унеможливлює 
ефективне користування державними електронними послугами, 
онлайн-банкінгом, телемедициною та іншими сервісами, що ро-
бить літніх осіб більш вразливими перед кібератаками та інформа-
ційними маніпуляціями.

Кількість випадків шахрайства та кібератак, спрямованих на 
людей похилого віку, стрімко зростає. Серед найбільш поширених 
видів шахрайства, можливо виділити, ті з якими найчастіше стика-
ються люди похилого віку:

Фішингові атаки – створення підроблених вебсайтів або елек-
тронних листів для отримання персональних даних, паролів та фі-
нансової інформації;
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Соціальна інженерія – методи маніпулювання з метою отри-
мання конфіденційної інформації;

Фейкові державні виплати – розсилання неправдивих повідо-
млень про «грошову допомогу», пенсійні надбавки чи субсидії;

Шахрайські онлайн-інвестиції – залучення до фальшивих ін-
вестиційних програм з обіцянкою високих доходів.

У подальшому люди похилого віку змушені звертатись до від-
повідних державних, в тому числі судових, органів за допомогою 
та захистом, проте процедура отримання відшкодування завданих 
збитків (переважно фінансових) є тривалою та не завжди позитив-
ною.

Частими є випадки зняття коштів з  кредитної карти, після 
отримання доступу до онлайн банкінгу, або створення онлайн ка-
бінетів в фінансових установах чи укладення кредитних договорів 
онлайн, з метою виведення коштів.

Фінансові установи, що обліковують кредиторську заборгова-
ність, яка виникла внаслідок шахрайських операцій, у подальшому 
подають позови про стягнення заборгованості. Такі позовні заяви 
обґрунтовані наявністю дій або бездіяльності зі сторони особи, що 
сприяли у доступі до конфіденційної інформації, за допомогою якої 
відбулись шахрайські операції. Також, є практика подання позов-
них заяв про визнання недійсними спірних кредитних договорів. 
В обох випадках лише наявність обставин, які безспірно доводять, 
що користувач своїми діями чи бездіяльністю сприяв втраті, неза-
конному використанню ПІН‑коду або іншої інформації, яка дає 
змогу ініціювати платіжні операції, є підставою для притягнення 
його до цивільно-правової відповідальності.

Відповідно до Постанови Верховного Суду від 13.06.2022 по 
справі № 587/586/21, наведені правила визначають предмет дослі-
дження та відповідним чином розподіляють між сторонами тягар 
доведення, а отже, встановленню підлягають обставини, які безза-
перечно свідчитимуть, що користувач своїми діями чи бездіяльніс-
тю сприяв втраті, незаконному використанню ПІН‑коду або іншої 
інформації, яка дає змогу ініціювати платіжні операції від його іме-
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ні. У разі недоведеності обставин, які безспірно свідчать про те, що 
користувач своїми діями чи бездіяльністю сприяв втраті, незакон-
ному використанню ПІН‑коду або іншої інформації, яка дає змо-
гу ініціювати платіжні операції, необхідно виходити з відсутності 
вини користувача у перерахуванні чи отриманні спірних грошових 
коштів. [5]

Вказане можливе лише після отримання відповідної конфі-
денційної інформації, яку люди похилого віку не рідко самі нада-
ють, не розуміючи можливих наслідків. Зокрема, проблема загос-
трюється через:

–	 використання слабких або однакових паролів для різних 
сервісів;

–	 недостатню обізнаність про механізми налаштування кон-
фіденційності в соціальних мережах;

–	 відсутність двофакторної автентифікації у  фінансових та 
державних онлайн-сервісах.

Рішенням Правління Національного банку України від 
12.04.2024 року затверджено Національну стратегію розвитку фінан-
сової грамотності до 2030 року, якою зокрема, передбачено удоско-
налення навичок з управління особистими фінансами, забезпечення 
фінансової стійкості населення, захисту від фінансового шахрай-
ства. Однією із цільових груп стратегії є люди похилого віку. [6]

У 2023 році Міністерством цифрової трансформації України 
презентовано освітній серіал на платформі Дія.Освіта «Базові циф-
рові навички для людей елегантного віку». Цей ресурс призначений 
для людей похилого віку, які не мають достатньої впевненості у ви-
користанні цифрових технологій, і  допоможе їм освоїти навички 
користування смартфоном та електронними послугами в найбільш 
поширених життєвих ситуаціях.

Кібербезпека та цифрові права людей похилого віку, з огляду 
на їх чисельність, є важливим аспектом національної безпеки Укра-
їни. Для ефективного захисту необхідно якісно впровадити держав-
ні освітні програми з цифрової грамотності та посилити боротьбу 
з кіберзлочинністю. Лише комплексний підхід дозволить створити 
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безпечне цифрове середовище для людей похилого віку та забезпе-
чити їхню соціальну інтеграцію в цифровий простір.
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ПРОБЛЕМИ ЗАХИСТУ НЕПОВНОЛІТНІХ ВІД 
ВЕРБУВАННЯ ФСБ У СОЦМЕРЕЖІ «ТЕЛЕГРАМ»

ХХІ століття сьогодні ототожнюють з ерою комп’ютерів, ін-
формаційною епохою чи епохою соціальних мереж. Безумовними 
перевагами соціальних мереж є швидкий доступ до наукової, роз-
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